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Nacionalinis saugumas
ir tarptautinés politikos iSsakiai
pasaulyje po Stuxnet atsiradimo

Tarptautiné bendruomené skiria daug démesio nusikalstamumui ir socialinio-politinio pobudzio
incidentams kibernetinéje erdvéje. Deja, | jtariamuyjy, atsakingy uz kibernetingje erdvéje vykdomus
isilauzimus, susietus su intelektualinés nuosavybés, asmeniniy duomeny, pinigy pasisavinimo
atakomis ir tinklo paslaugy zlugdymu, sarasa papuola ne tik démesio siekiantys studentai programisiai,
kibernetiniai nusikaltéliai ar socialinés-politinés pakraipos programisiai, bet ir vyriausybés. 2010 m.
birzelio mén. pasirodzius kenkéjiskai Stuxnet tipo programinei jrangai, sukurtai naikinti specialiai
numatytus ypatingos svarbos infrastruktiros komponentus, buvo bene pirmasis pozymis, kad kai ku-
rios valstybés émési piktavaliskos veiklos kibernetinéje erdvéje. Aktyvaus valstybiy kibernetiniy ataky
rengimo ir vykdymo prie$ ypatingos svarbos kity valstybiy infrastruktiiras problema tarptautinés
bendruomenés buvo ignoruojama. Sios atakos kelia nacionalinio saugumo problemy dél grésmiy
ekonominei ir socialinei valstybiy gerovei. Taciau kai visur esanti kibernetiné erdvé yra kaip bendra
aplinka, kur vyksta visi $iuolaikiniai pramoniniai procesai ir plétojama saveika tarp kity valstybiy
ypatingos svarbos infrastruktary, kibernetinio saugumo klausimai perzengia vienos valstybés ribas.
Tarptautiné bendruomené privalo imtis priemoniy, kurios uztikrinty, kad valstybéms naudojant §j
naujaji ginkla, jis netapty nevaldomas ir nesukelty naujy dar rimtesniy tarptautiniy konflikty. Pateiki-
ami trys $ios problemos sprendimai ir galimas $ios ardomosios valstybiy veiklos kibernetinéje erdvéje
valdymo tarptautiniu lygmeniu modelis.

Jvadas

Kibernetiné erdvé nematoma, bet visur esanti elektromagnetinés vei-
klos, paremtos informacijos ir rysiy technologijomis, sritis glaudziai susijusi
su kitomis Zmogiskosios veiklos sritimis. Sioje aplinkoje isivysté sistemos ir
procesai, apimantys $iuolaikines finansy, energetikos, transporto ir telekomu-
nikacijy sistemas, grindziamas naujyjy dinamisky technologijy pajégumais.
Sios sistemos iSaugo j kompleksines tarpusavyje susietas infrastruktiras ir

" Vytautas Butrimas — Lietuvos Respublikos krasto apsaugos ministerijos vyriausiasis pataréjas kibernetinio
saugumo klausimais. Adresas korespondencijai: Totoriy g. 25/3, 01121 Vilnius, tel. (8 5) 273 5775, el. p.
vytautas.butrimas@kam.lt .

* Siame straipsnyje pateikti vertinimai ir mintys yra tik autoriaus ir niekada negali bti vertinamos kaip
Lietuvos Respublikos krasto apsaugos ministerijos ir jos padaliniy oficiali pozicija.



10

procesus, kurie yra ypac svarbis $iuolaikinés visuomenés ir ekonomikos funk-
cionavimui.

Kartu su naujaisiais pajégumais atsirado ir nauji pazeidziamumai. Prie-
$iski veikéjai, iSmanantys $iuos pazeidziamumus, gali vykdyti kibernetines
atakas, kurios pajégios ne tik suzlugdyti ypatingos svarbos paslaugas ar pra-
moninius procesus, bet ir kelti grésme Zmoniy gyvybei. Nuo to, kokiu mastu
kibernetinés atakos paralyziuoja ypatingos svarbos infrastruktiry procesus ir
paslaugas, priklauso, ar saugumo klausimai yra nacionalinio ar tarptautinio
lygmens. Kibernetiné ataka prie§ su finansais susijusio objekto telekomunika-
cijy ir informacing infrastruktiirg gali sukelti didele visuomenés jtampg ar net
vyriausybés krize. [sivaizduokite, kad Zmonés visg savait¢ negali naudotis savo
kredito kortelémis arba neturi galimybés atlikti kity elektroniniy sandoriy.
Kiek laiko mes galétume gyventi naudodami tik grynuosius pinigus, jei preky-
bos centrai ir degalinés staiga priimty mokéjimus tik grynaisiais (kaip Kipre,
kai vyriausybé jsaké uzdaryti bankus 2013 m. pavasarj)?' Pagalvokite apie tai,
kas nutikty, jei atominés elektrinés, naftotiekio ir (ar) gelezinkelio kontrolés
centro operatoriai staiga nebematyty vaizdo ir netekty galimybés valdyti nepa-
prastai svarbaus proceso? Tai pasaulyje jau yra nutike ir sukélé didziuliy nuos-
toliy ir pareikalavo Zzmoniy gyvybiy.

Per pastaruosius 10 mety piktavaliskos kibernetinés veiklos ir grésmiy
$altiniai buvo kibernetiniai nusikaltéliai ir kompiuteriy programisiai — soci-
alinés-politinés pakraipos programisiai. Dazniausiai, tvarkymasis su tokiais
piktavaliskais kibernetinés erdvés veikéjais yra paliekamas teisésaugos institu-
cijoms. Neseniai jvyke ir viesai nuskambéje siy individy ir mazy nusikalstamy
grupuociy arestai buvo atlikti déka suderinty vidaus ir tarptautinés teisétvar-
kos organy pastangy®. Tarptautiné bendruomené labiausiai linkusi suprasti ki-
bernetinj sauguma kaip kibernetinj nusikalstamumg arba kaip kibernetinj te-
rorizmg. Geras pavyzdys yra Europos Sajungos arba Budapesto konvencija dél
kibernetiniy nusikaltimy’. Kitas pavyzdys yra neseniai paskelbtas ESBO vado-
vas, nurodantis, kaip apsaugoti ypatingos svarbos energetikos infrastruktiiras

! Steininger M., ,What's behind the bailout crisis in Cyprus?®, Christian Science Monitor, http:/[www.
csmonitor.com/World/Europe/2013/0329/What-s-behind-the-bailout-crisis-in-Cyprus , 29 03 2013.

% Gilbert D, ,,Dutch Suspect Sven Olaf Kamphuis Arrested for Biggest Cyber Attack in Internet History*,
International Business Times, http://www.ibtimes.co.uk/articles/461848/20130426/spamhaus-suspect-
arrests-spain-kamphuis.htm , 26 04 2013.

* Council of Europe, Convention on Cybercrime, http://conventions.coe.int/Treaty/en/Treaties/Html/185.
htm, 23 11 2001.



nuo teroristiniy grésmiy, kylanciy kibernetinéje erdvéje*. ESBO pripazino, kad
$ios infrastruktaros ,,suzlugdymas ar sunaikinimas [jvykdytas teroristy] turéty
rimtg poveikj saugumui, saugai, ekonominei gerovei Zmoniy sveikatai ir pa-
sauliui apskritai“®. Taciau i$lieka klausimas, ar teroristai yra vieninteliai grésme
keliantys veikéjai, galintys panaudoti kibernetinius masinio naikinimo ginklus
tam, kad paralyziuoty arba sunaikinty ypatingos svarbos infrastruktiirg. Néra
aiskiy jrodymy, kad ,,Al-Qaida“ grupuotés tipo teroristai planuoty pasinaudo-
ti kibernetine erdve savo atakoms. Jiems dar triksta gebéjimy, susidoméjimo
ir pajégumy, kad galéty patys parengti ir panaudoti kompleksinius kiberneti-
nius ginklus. Egzistuoja dar vienas, mazai jvertintas kibernetiniy grésmiy ypa-
tingos svarbos infrastruktiirai $altinis piktavaliska valstybiy veikla.

Per praéjusj deSimtmetj piktavaliska valstybiy veikla kibernetinéje er-
dvéje virto problema, kurig reikia jtraukti j tarptautinio saugumo politikos die-
notvarke. Kibernetinés atakos jau perzengé patriotiniy ar politi$kai motyvuoty
kibernetiniy riausiy, pasibaigusiy laikinomis paslaugy blokavimo atakomis,
nukreiptomis prie$ Estijos vyriausybe, banky ir Ziniasklaidos portalus 2007
m., ribas. Nuo tada jos pakito: imta naudoti kibernetinius ginklus, galin¢ius
sunaikinti ypatingos svarbos infrastruktaras. Tokiais pavyzdziais gali buti
laikoms kibernetinés atakos, prasidéjusios 2009 m. prie$ Irano branduoli-
nius objektus, 2012 m. Saudo Arabijos naftos pramong ir 2012 m. pabaigoje
ir 2013 m. pradzioje pries$ finansines Jungtiniy Amerikos Valstijy institucijas.

Nesiémus tarptautiniy veiksmy, nukentéjusiy valstybiy reakcija j Sias
atakas vedé prie kibernetinés ginkluotés varzyby pradzios ir netgi prie gra-
sinimy atsakomuoju smugiu®. Tarptautinés institucijos, kuriy uzduotis yra
skatinti taikg ir tarptauting tvarka, nepasieké sutarimo, kokiy veiksmy imtis
$§iuo atveju. Taciau problema ir toliau nei$nyks, kadangi kibernetinés atakos,
nukreiptos pries ypatingos svarbos infrastruktiras, turi didelj valstybiy sienas
perzengiantj poveikj, kuris gali destabilizuoti tarptauting padétj. Dabar valsty-
bés supranta, kaip sunku nustatyti uzpuolikg ir tai, kad sékmingy paneigimy
kaina yra palyginti nedidelé. Kokius naujus i$stukius $i piktavaliska valstybiy
veikla kibernetinéje erdvéje kelia formuojant tarptautine saugumo politika?
Kuo rizikuoja tarptautiné bendruomené nesiimdama veiksmy, kad $i proble-
ma bty sprendziama? Kg galima buty padaryti siekiant i$spresti §ig problema

* Organisation for Security and Cooperation in Europe, Good Practices Guide on Non-Nuclear Critical
Energy Infrastructure Protection (NNCEIP) from Terrorist Attacks Focusing on Threats Emanating from
Cyberspace , http://www.osce.org/atu/103500, 2013.

® Ten pat, p.7.

¢ Alexander D., ,,US reserves right to meet cyber attack with force®, Reuters, http://www.reuters.com/ar-
ticle/2011/11/16/us-usa-defense-cybersecurity-idUSTRE7AF02Y20111116, 15 11 2011.
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ir sumazinti galimybe kibernetinei atakai peraugti j didesnj konflikta? Straips-
nyje bus aptartos $ios problemos ir tarptautiné bendruomené skatinama kreip-
ti daugiau démesio j piktavaliskos valstybiy kibernetinés veiklos problemas ir
jas spresti .

1. Aplinkoje, kur néra kibernetinés erdvés ,Serifo”,
valstybés tampa kibernetinés erdveés ,nusikaltélémis”

2007 m. piktavaliska valstybiy veikla atsirado kaip naujas kibernetiniy
grésmiy, nukreipty pries ypatingos svarbos infrastruktiras, $altinis. Jau buvo
daug rasyta apie 2007 m. balandzio mén. paslaugy blokavimo kibernetines
atakas, nukreiptas pries elektroninius Estijos vyriausybés ir banky tinklus. Jos
buvo pavadintos pirmuoju kibernetiniu karu’, galimai vykusiu vyriausybei pa-
laikant. Nors $ios paslaugy blokavimo atakos buvo laikinai sékmingos, jos ne-
padaré realios ilgalaikés fizinés kompiuterinés jrangos ar informaciniy sistemy
zalos. Bronzinio kario statulos incidentas buvo pakankama priezastis, susivie-
nijusiems prorusiskiems kibernetiniams nusikaltéliams ir politiniams progra-
misiams sukelti kibernetines riauses. Nors buvo nejmanoma jrodyti, estai laiké
savo kaimyne Rusijg atsakinga uz $ias atakas. Verta prisiminti, kad Estija buvo
priversta atsijungti (keletui valandy) nuo interneto. Niekas nepasitarnauty po-
tencialaus agresoriaus veiksmams pries valstybe labiau, negu nutrauktas aukos
gebéjimas bendrauti su iSoriniu pasauliu.

Dar grésmingesné ir verta paminéti kibernetinés erdvés ataka jvyko ty
paciy mety pabaigoje. 2007 m. rugséjo mén. Izraelio oro pajégos sékmingai
isibrové i Sirijos oro erdve ir bombardavo slaptg branduolinj objekta. Sis, at-
rodo, lengvas jsibrovimas j oro erdve sukeélé kai kuriy aviacijos eksperty jtari-
my?®. Daugeliui kilo klausimas, kaip vienai moderniausiy Artimyjy Ryty oro
gynybos sistemy nepavyko uzfiksuoti ir reaguoti j rimtg savo oro erdvés pa-
zeidima ir savo suverenios teritorijos bombardavima (beje, Sirijos oro gynyba
véliau neturéjo jokiy problemy, suseké ir numusé vieng reaktyvinj Turkijos
léktuvy, skridusj vir§ Vidurzemio jaros®)? Ekspertai iSreiské mintj, kad Izrae-
lio kariuomené pasinaudojo ,,kibernetiniu triuku®, kad sutrikdyty ar i$vesty i$

7 Traynor 1., ,Russia accused of unleashing cyberwar to disable Estonia, The Guardian, http://www.the-
guardian.com/world/2007/may/17/topstories3.russia, 15 05 2007.

8 Carroll W, ,,Israel’s Cyber Shot at Syria“, Aviation Week, http://defensetech.org/2007/11/26/israels-cyber-
shot-at-syria, 26 11 2007.

> Burch J. ,Pilot bodies from downed Turkish jet retrieved, Reuters, http://www.reuters.com/arti-
cle/2012/07/05/us-syria-crisis-jet-bodies-idUSBRE8640KU20120705 , 05 07 2012.



rikiuotés Sirijos oro gynybg'®. Richardas A. Clarke’as, buves JAV vyriausybés
pataréjas nacionalinio saugumo klausimais, mané, kad $is paaiskinimas buvo
gana tikétinas, jog buty jtrauktas j jo knyga kaip kibernetinio karo pavyzdys''.
Sumanytojy tikslas buvo akivaizdziai pasiektas. Jtartinas branduolinis objektas
buvo neutralizuotas beveik be jokiy pasekmiy puoléjams. Kaip ir Estijos kiber-
netinés atakos atveju, nebuvo galima jrodyti, kad vyriausybé rémé piktavaliska
kiberneting veiklg. ISmoktas pamokas apie tokiy ataky efektyvuma ir tarptau-
tinio atsako trikumg, Zinoma, pastebéjo ty ataky organizatoriai ir, galbut, tie,
kurie dar tik svarsté apie galimybe vykdyti panasias atakas.

Nors ataka prie§ Sirijos karine oro gynybos sistemg sukélé mazai su-
siriipinimo, nereikia pamirsti, kad ji naudoja panasius lokatorius, kokie yra
naudojami civiliniam oro eismui reguliuoti. Civiliné aviacija yra dalis trans-
porto infrastruktaros, kurios valdymo sistemos yra pazeidziamos kibernetiniy
incidenty ir ataky atveju.

2008 m. rugpjucio mén. kibernetiné ataka, kaip priemoné skirta laiki-
nai sutrikdyti salies kibernetine erdve, jgijo naujg dar baisesne forma - imta
naudoti kibernetines atakas kartu su tradicinémis karinémis operacijomis.
Tokia forma apémé keleta elementy, pries metus panaudoty atakoje pries Es-
tija: masinis patriotizmas, reikiamai nukreiptas socialiniy tinkly, profesiona-
las uzkrésty kompiuteriniy tinkly operatoriai, organizuoto nusikalstamumo
elementai ir jtariama (bet nejrodyta) vyriausybés parama. Taip buvo jvykdy-
ta gerai suplanuota, tinkamu laiku atlikta $alj silpninanti kibernetiné ataka
ir prie§ Gruzijos vyriausybés ir civiliniy institucijy tinklus. Sios atakos metu
pavyko atkirsti Gruzijos vyriausybe, jos gyventojus ir pasaulj nuo galimybés
naudotis internetine informacija apie jvykius $alyje. Trumpiau tariant, Gru-
zijos galimybé organizuoti ir koordinuoti savo nacionaline gynyba buvo la-
bai komplikuota. Vienas kibernetinés atakos prie§ Gruzija tyrimas teigé, kad
atsirado dar pavojingesné kryptis — galimybé fiziskai sunaikinti ypatingos
svarbos infrastruktiiros komponentus'?. Neaisku dél kokios priezasties, taciau
kaltininkai nutaré susilaikyti"’. Nepaisant keleto aresty Gruzijoje, tarptautiné
bendruomené nesiémé jokiy veiksmy, siekdama nubausti atsakingus uz $ias
kibernetines atakas asmenis. Buvo i$mokta ir jsisgmoninta, kad piktavaliski

! Fulghum D. A., ,Why Syria’s Air Defenses Failed to Detect Israelis, Aviation Week, http://www.aviation-
week.com/Blogs.aspx?plckBlogld=Blog:27ec4a53-dcc8-42d0-bd3a-01329aef79a7 &plckPostId=Blog:27ec
4a53-dcc8-42d0-bd3a-01329aef79a7Post:2710d024-5eda-416¢-b117-ae6d649146¢d , 03 10 2007.

! Clarke R., Cyber War, Harper Collins, 2010, p. 7.

"2 Bumgarner J., Scott B., ,Overview by the US-CCU of the Cyber Campaign Against Georgia in August
0f 2008.% U.S. Cyber consequences Unit., http://www.registan.net/wp-content/uploads/2009/08/US-CCU-
Georgia-Cyber-Campaign-Overview.pdf , 2009, p. 5.

' Ten pat, p.5.
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veiksmai kibernetinéje erdvéje yra patrauklus pasirinkimas, kai niekas net ne-
bando pric¢iupti ir nubausti.

1.1. Stuxnet

2009 m. pradzioje vis dar nebuvo neginc¢ijamy jrodymuy, kad valstybés
dalyvauja rengiant ir vykdant kibernetines atakas. Taip buvo iki pat 2010 m.
vasaros, kai kibernetinio saugumo bendruomene pasieké pirmieji pranesimai
apie sudétingg kibernetinj ginkla, sukurta atakuoti ypatingos svarbos infras-
truktaras. Stuxnet kenkéjiskos kompiuterinés programos buvo netikétos dau-
geliui analitiky. Techniniu pozitriu, pavojingiausi Stuxnet elementai trukdé
valdyti ir kontroliuoti procesus, vykstanc¢ius kompleksinése pramoninése sis-
temose'®. Piktavaliska $io kibernetinio ginklo programavimo sistema sukelda-
Vo jrangos ir su ja susijusiy pramoniniy procesy kontrolés praradimg ir ,vaiz-
do isnykima® To buvo pasiekta perimant ir jvedant klaidingus operatoriams
siunc¢iamus duomenis, rodancius, kad sistemos funkcionuoja normaliai, nors
i$ tikryjy buvo priesingai. Paprasciau tariant, poveikis buvo panasus j tai, kas
nutikty automobilio vairuotojui, kai variklio mechanizmais bty manipuliuo-
jama nukreipiant automobilj nuo uolos. Tokiu atveju vairuotojas nejausty ne-
rimo ir poreikio imtis veiksmy, kadangi kelio priekyje vaizdas, jo manymu, yra
normalus. Net jei jis bandyty imtis veiksmy norédamas issigelbéti, paaiskéty,
kad jis negali kontroliuoti vairo, stabdziy pedalo ir variklio. Stuxnet yra kitoks
dél to, kad jis neatakavo ,Windows“ kompiuteriy. Greiciau jis sieké sugadinti
jranga, naudojama reik§minguose gamybos procesuose. Jis nebuvo ir kiberne-
tinis nusikaltimas, nes akivaizdu, kad nebuvo pelningas. Priesingai, techninio
meistriSkumo lygis ir intelektualinis indélis, reikalingas parengti ir nukreipti
§j ginkla i numatytg taikinj (urano sodrinimo gamykla Irane) rodé valstybés
lygmens veikla (norint daugiau suzinoti apie Stuxnet ir operacija ,,Olympic
Games®, verta perskaityti Davido E. Sangerio knyga)".

Galima sakyti, kad Stuxnet atsiradimas yra panasus | Hirosimos atve-
ji, turint galvoje pakitusiag mastymo sankloda kibernetinio saugumo ir tarp-
tautiniy santykiy srityje. Pirmoji zinoma ir jvykdyta vienos valstybés kiber-
netiné ataka prie$ kitos valstybés ypatingos svarbos infrastruktiras parodé,
kad ,,pirstinés nebemivimos®. Buvo pripazinta, kad $i technologija taikoma
siekiant iSvesti i§ rikiuotés ir sunaikinti jrenginius ir suzlugdyti pramoninius

! Langner R., ,Cracking Stuxnet: a 21st century cyber weapon®, Ted Conferences, http://www.ted.com/
talks/ralph_langner_cracking_stuxnet_a_21st_century_cyberweapon.html , 03 2011.
'* Sanger D., Confront and Conceal, Crown Publishers, New York, 2012, p. 504



procesus. Si operacija, kuri tikriausiai buvo politiskai motyvuota (neleisti Ira-
kui pasigaminti bombos), taip pat sukiré nauja problemg, nurodancia, kad
kibernetiniai ginklai gali patekti maziau kvalifikuotiems politiniams progra-
misiams, nusikaltéliams ir netgi teroristinéms grupuotéms'®. Deja, Stuxnet ko-
das pateko j interneta, kur jis gali bati laisvai kopijuojamas ir analizuojamas.
Metodus galima iSstudijuoti, o programine sistemg pritaikyti, siekiant vykdyti
naujas ardomgsias kibernetines atakas. Ypatingos svarbos infrastruktiira (tele-
komunikacijos, energetikos, finansy), kuri i§ esmés iki tol gyvavo savame izo-
liuotame uzdary komunikacijos tinkly ir technologijy pasaulyje, tapo nauja
programisiy interesy sritimi. Ne vien vyriausybés gali ieskoti budy, kaip is-
naudoti naujai atsiradusius pazeidziamumus ir padaryti fizing¢ zala naciona-
liniy ypatingos svarbos infrastruktiry pramonés valdymo sistemoms. Pirma
kartg buvo galima pagrjstai galvoti apie realaus kibernetinio terorizmo gali-
mybes. Si technologija dabar tapo prieinama teroristy grupuotéms, kurioms
triko gebéjimy sukurti savo kibernetinius masinio naikinimo ginklus (angl.
weapon of mass destruction, WMD). Stuxnet dar kartg priverté pasimokyti i$
ankstesniy kibernetiniy ataky. Akivaizdi Sios operacijos sékmé ne tik prisidéjo
prie reik§mingy infrastruktiry pazeidziamumo suvokimo, bet taip pat pateiké
nauja problema tarptautinei saugumo politikos bendruomenei: ka daryti su
valstybémis, zaidzian¢iomis kibernetinius Zaidimus su viena kitos ypatingos
svarbos infrastruktiiromis? Kalbant apie ataka prie§ Sirija 2007 m., Stuxnet
operacijos kritika buvo nutildyta. Galbat, kai kas galvojo, kad ji pasitarnavo
naudingam tikslui sumazindama grésme (neleisti Iranui pagaminti bombos).
Nejvertinama tai, kad dauguma potencialiy Stuxnet tipo ataky taikiniy, t. y.
objekty, kurie yra maziau apsaugoti (nepozeminiai) ir labiau pazeidziami
(daugiau galimybiy prasiskverbti), yra ne Vidurio Rytuose, bet i$sivys¢iusiose
Salyse Europos, Siaurés Amerikos ir Azijos regionuose, turinc¢iuose ypatingos
svarbos infrastruktary.

1.2. ,,Saudi Aramco“ 2012

2012 m. gruodzio mén. dar vienos valstybés ypatingos svarbos infras-
trukttra patyré kiberneting ataka. Saudo Arabijos naftos kompanija ,,Saudi
Aramco“ patyré tiksling kibernetine ataka pries savo kompiuterius. Siam ki-
bernetiniam ginklui, pavadintam SCHAMOON, pavyko visiskai istrinti dau-

!¢ Simonite T., ,,Stuxnet Tricks Copied by Computer Criminals‘, MIT Technology Review, http://www.
technologyreview.com/news/429173/stuxnet-tricks-copied-by-computer-criminals/, 19 09 2012.
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giau negu 30 000 kompiuteriy kietyjy disky. Atrodo, kad $i ataka apsiribojo
vien kompanijos administracija ir neatakavo ypatingos svarbos infrastrukti-
ros daliy, susijusiy su naftos gamyba ir apdorojimu. Taciau Saudo Arabijos
zmonés $ig kibernetine ataka traktavo kaip grasinancig ne tik ypatingos svar-
bos energetikos infrastruktiirai, bet ir jy ekonomikai'”. Nors jtikinamy jrody-
my nebuvo, jtarimas, kad uz tai atsakinga kitos vyriausybés kibernetiné jéga'®,
buvo stiprus. Dar kartg buvo pabrézta, kad kibernetinés atakos yra patrauklus
ir labai efektyvus jrankis, norint mazomis sagnaudomis pridaryti priesininkui
7alos ir nebiiti teisiskai uz tai atsakingiems. Sig problemg vis labiau sunkino tai,
kad atsirado pozymiy, jog $ios atakos buvo kontrsmagiai, surengti kaip atsakas
i ankstesnes atakas'. Be to, atrodé, jog ima ryskeéti tam tikras modelis. Tokie
rajonai, kaip Vidurio Rytai, Zinomi dél ilgalaikiy rusenanciy konflikty, jsiliejo
j kibernetine erdve kaip nauja konflikto dimensija ir atvirksciai. Dar vienas to
pavyzdys yra kibernetiné ataka prie$ Piety Koréjos vyriausybés Ziniy agentiiras
ir finansy tinklus, kuri baigési daugiau nei 30 000 kompiuteriy ir jy duomeny
sunaikinimu®.

2. Tarptautiniy organizacijy reakcija
j savo nariy veiksmus kibernetingje erdvéje

Kokia buvo tarptautinés bendruomenés reakcija j $iy valstybés remia-
my kibernetiniy ataky panaudojimg pries kitos valstybés ypatingos svarbos
infrastruktiirg? Atsakymas: praktiskai jokios. Atsimenu dalyvavima Interneto
valdymo forumo (angl. Internet Governance Forum, IGF), turincio Jungtiniy
Tauty mandata, susitikimuose Vilniuje 2010 m. rugséjo ménesj. Interneto pri-
vatumas ir prieigos laisvé buvo dominuojantys klausimai, taciau, kaip teigé kai
kurie autoriai*!, IGF ignoravo rimtesnius jvykius kibernetinéje erdvéje, susiju-
sius su nacionalinio saugumo klausimais ir tiesiogiai susijusius su aptariamo-
mis problemomis. Siame ir kituose tarptautiniuose forumuose praktiskai ne-

'7 AL Arabiya with AFP, ,,Saudi Aramco says cyber-attack targeted kingdom’s economy*, Al Arabiya News,
http://english.alarabiya.net/articles/2012/12/09/254162.html, 09 12 2012.

'8 Perlroth N., ,,In Cyberattack on Saudi Firm, U.S. Sees Iran Firing Back ,,, New York TImes, http://www.
nytimes.com/2012/10/24/business/global/cyberattack-on-saudi-oil-firm-disquiets-us.html, 23 10 2012.

' Ten pat.

» Dunn J., ,South Korean cyberattacks used hijacked patch management accounts®, http://www.pcworld.
com/article/2031860/south-korean-cyberattacks-used-hijacked-patch-management-accounts.html#tk.
nl_today, PC World, 23 03 2013.

*! Transcript, Internet Governance Forum, http://www.intgovforum.org/cms/component/content/
article/102-transcripts2010/658-sop, 10 09 2010.



figiiravo klausimas, kaip reikéty vertinti treciajj kibernetiniy grésmiy saltinj,
t. y. tam tikry valstybiy veikla. Ty paciy valstybiy, kurios yra aljansy narés ir
kartu su kitomis dalyvauja konferencijose ir forumuose, prizitirinc¢iuose kiber-
netinj sauguma, interneto laisvés ir gynybos politika.

Tam tikros pastangos dél valstybiy dalyvavimo kibernetinése atakose
problemos sprendimo vis tik buvo dedamos. Sanchajaus bendradarbiavimo
organizacija (Rusija, Kinija, Tadzikistanas, Uzbekistanas) i§ tikryjy 2011 m.
rugséjo mén. pateiké Jungtiniy Tauty Generalinei Asambléjai laiska, sialyda-
ma Tarptautinj elgsenos kodeksa dél informacijos saugumo?*. Tarp kity pasia-
lymy buvo ir pasialymas valstybéms susilaikyti ir nenaudoti $iy technologijy
prie§ viena kitos ypatingos svarbos infrastruktaras. Taciau Vakary Salys ji greit
atmeté” kaip per daug $aliska ir palanky autoritarinéms valstybéms, siekian-
¢ioms kontroliuoti informacijg kibernetinéje erdvéje ir nepatogy socialinj-po-
litinj aktyvuma. Siuo atzvilgiu Vakary valstybés pasirodé dviveidés, kadangi
pacios senbuvés turi autoritarizmo pozymiy, to jrodymas gali buti valstybés
vidaus ir uzsienio elektroninio $nipinéjimo atskleidimas 2013 m., kuris, mano-
ma, apémé netgi draugisky valstybiy elektroninius rysius*.

ESBO bandé spresti $ia problema. 2011 m., Lietuvai pirmininkaujant
ESBO, Vienoje jvyko konferencija, kurioje buvo svarstoma ar ESBO patirtis
ginkluotés kontrolés klausimais galéty buti taikoma kibernetinei erdvei. 2011
m. vasarg ir rudenj $io straipsnio autorius dalyvavo diskusijose apie galimas
kibernetinés erdvés Pasitikéjimo ir saugumo jtvirtinimo priemones (angl.
Confidence- and Security-Building Measures, CSBM). Pagal ESBO sprendima
PC1039, neformali darbo grupé turéjo parengti CSBM projekta, kuris véliau
tais metais buty pateiktas ministry susitikimuose Vilniuje. Nors buvo aptarta
daug pasialymy, nebuvo pateikta tokio, kuris kaip nors apriboty ar suvarzyty
piktavaliska valstybés veikla kibernetinéje erdvéje®. Deja, bendro susitarimo
nepavyko pasiekti ir ESBO ministry susitikime jokiy pasialymy dél CSBM ne-
buvo pateikta.

2012 m. pabaigoje, Dubajuje, JT Tarptautiné telekomunikacijy sajun-
ga (angl. International Telecommunication Union, ITU) organizavo Pasauline
tarptautiniy komunikacijy konferencija (angl., World Conference on Inter-

22 Maurer T., ,Cyber norm emergence at the United Nations - An Analysis of the Activities at the UN Re-
garding Cyber-security®, Belfer Center for Science and International Affairs, http://www.un.org/en/ecosoc/
cybersecurity/maurer-cyber-norm-dp-2011-11.pdf, 09 2011, p.6668.

» Farnsworth T. , ,China and Russia Submit Cyber Proposal®, Arms Control Association, http://www.arm-
scontrol.org/act/2011_11/China_and_Russia_Submit_Cyber_Proposal 11 2011.

#BBC, ,,Brazil and Mexico probe claims US spied on presidents®, http://www.bbc.co.uk/news/world-latin-
america-23938909, 02 09 2013.

» A§ zinau, nes buvau vienas i$ ty, kurie bandé pateikti tokj pasitilyma (aut. pastaba).
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national Telecommunications, WCIT). Si konferencija buvo labai jdomi dél
daugelio priezas¢iy. ITU bandé skatinti atnaujinti bada, kaip pasaulinés ko-
munikacijos turéty buti reguliuojamos. Buvo pasitilymy atnaujinti nuostatus
jtraukiant tai, ko nebuvo paskutinj kartg tvirtinant reglamenta 1989 m., t. y.
nuostatas apie interneta. Nors WCIT susitikimuose nepavyko pasiekti susita-
rimo dél atnaujinto telekomunikacijy reglamento interneto atzvilgiu, jy metu
buvo atskleista kita problema augantis nesutarimas tarp Ryty ir Vakary inter-
neto valdymo klausimais. Tapo akivaizdu, kad didéja susirapinimas tarp Ryty
valstybiy (ypac Rusijos ir Kinijos) dél Vakary valstybiy (ypac¢ JAV) dominavi-
mo, sprendziant, kaip kontroliuoti internetg. Demokratinés salys buvo linku-
sios palaikyti daugiasalj interneto valdymo buda (su minimaliu vyriausybés
dalyvavimu), o autoritarinés vyriausybés sieké didesnés vyriausybés kontro-
lés reguliuojant interneto turinj ir naudojima. Interneto ,laisvés“ $alininkams
dzitgaujant dél ,,JT nesékmés ,perimti interneta“*, pavojingas skilimas tarp
Ryty ir Vakary dél kibernetinés erdvés valdymo isliko”. Aptariant §j klausi-
ma buty verta paminéti dokumentg ,,Talino vadovas dél tarptautinés teisés,
taikytinos kibernetiniams karams“ (toliau Talino vadovas). Jis buvo parengtas
taip vadinamos nepriklausomos tarptautinés eksperty grupés NATO Bendros
kibernetinés gynybos kompetencijy centro Estijoje prasymu®. Sis Talino va-
dovas pateikia kibernetinés erdvés analize ir gaires, kaip turi buti taikomos
nustatytos tarptautinés normos naujoje kibernetinés erdvés srityje. Pateikti
pozitriai ir duomenys néra jpareigojantys, bet tarptautiniy eksperty sgrasas
rodo, koks svarbus ateityje bus $is Talino vadovas kaip elgsenos kibernetinéje
erdvéje orientyras. Butina pazymeéti, kad ekspertai, prisidéje prie minéto Tali-
no vadovo kiirimo, yra iSimtinai i§ Vakary $aliy, atstovy i$ Saliy (ypac i$ Ryty),
apimanciy didzigja dalj interneto vartotojy, nebuvo jtraukta. Tai, kad $iame
sarase Ryty Salys praktiskai neatstovaujamos, nepadés bendrai priimti $io Tali-
no vadovo kaip orientyrs, skirto politikos strategams, siekiantiems bendradar-
biavimo sprendziant kibernetinio saugumo klausimus. Tikimasi, kad rengiant
atnaujinta Talino vadovo versijg, bus pakviesti dalyvauti placiau atstovaujantys
pasaulj ekspertai.

% Klimburg A., ,The Internet Yalta, Center for a New American Security, http://www.cnas.org/theinterne-
tyalta, 02 02 2013, p. 2.

¥ Gewirtz D., ,Take action before the UN, Russia, and China hijack the Internet, ZDNET, http://
www.zdnet.com/take-action-before-the-un-russia-and-china-hijack-the-internet7000008003/%s_
cid=e539#postComment , 28 11 2012.

# NATO Cooperative Cyber Defence Centre of Excellence, http://www.ccdcoe.org/249.html , 2013.



3. Kaip valstybés reagavo j savo kaimyny veiksmus
kibernetinéje erdveje?

Kaip jau buvo minéta, tarptautiné bendruomené nepadaré pakankamos
pazangos kolektyviai reaguodama j piktavali$ka kibernetine valstybiy veikla
kibernetinéje erdvéje. Kibernetiné erdvé ir toliau lieka nevaldoma teritorija,
panasia j Laukinius Vakarus, kur néra Serify ar raityjy tvarkos sergétojy. Ta-
¢iau valstybés jau suvoké $j nauja pavojy ir reagavo sukurdamos padalinius,
kuriy konkreti uzduotis - kibernetiné gynyba. Tai néra nereik§minga tenden-
cija. 2007 m. viena tyrimo studija nustaté, kad tokie padaliniai yra daugiau nei
120 saliy®.

Pateikiame trumpg sarasa $aliy, kuriy vyriausybés, kaip zinoma, turi ki-
bernetinés gynybos ar puolimo padalinius: Australija, Belgija, Brazilija, Kana-
da, Kinija, Suomija, Vokietija, Indija, Iranas, Izraelis, Japonija, Malaizija, Piety
Koréja, Siaurés Koréja, Jungtiné Karalysté, Rusija. Bene labiausiai viesai zino-
ma yra Jungtiniy Valstijy reakcija i piktavaliska kiberneting valstybiy veikla
%, Tokia veikla kibernetinéje erdvéje yra rimta JAV problema, nes ji vis tampa
kibernetinio $nipinéjimo ir kibernetiniy ataky auka. Suprantama, kad valsty-
bés pastebéjo, jog JAV traktuoja kibernetine erdve kaip ,,operatyvine sritj“’!,
aktyviai kuria savo kibernetines pajégas, yra susijusi su Stuxnet tipo kiberneti-
niy ginkly karimu, naudojimu ir yra jtariama vidaus ir uzsienio elektroniniy
rys$iy sekimu.

Kinijos kariuomené yra susijusi su kibernetinio karo padaliniu PLA
61398, apie kurj buvo neseniai suzinota i§ vie$o pranesimo*. Informacijos
apie Rusijos vyriausybés kibernetinius padalinius®® buvo paviesinta maziau,
taciau atrodo, kad ji ne maziau aktyvi negu kitos didziosios kibernetinés vals-
tybés. Atrodo, kad Australijos rysiy direktoratas nori, kad visiems bty Zinoma
apie jo planus. Jo interneto svetainés moto yra ,,Atskleisk jy paslaptis, sava-

# ,In the Crossfire®, McAfee, http://www.mcafee.com/us/resources/reports/rp-in-crossfire-critical-infra-
structure-cyber-war.pdf, 2009.

* Sanger D., ,,Budget Documents Detail Extent of U.S. Cyberoperations‘, New York Times, http://www.
nytimes.com/2013/09/01/world/americas/documents-detail-cyberoperations-by-us.html,

3108 2013.

*1'U.S. Depatarment of Defense, Department of Defense Strategy for Operating in Cyberspace, http://www.
defense.gov/news/d20110714cyber.pdf 17 07 2011, p. 5.

*> Mandiant, APT1 Exposing One of China’s Cyber Espionage Units, http://intelreport.mandiant.com/, 2013.
* Sridharan V., ,,Russia Setting up Cyber Warfare Unit Under Military*, International Business Times,
http://www.ibtimes.co.uk/articles/500220/20130820/russia-cyber-war-hack-moscow-military-snowden.
htm, 20 08 2013.
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sias saugok“**. Valstybés taip pat aktyviai naudojasi konjunktira, siekdamos

gauti kuo daugiau informacijos apie kibernetiniy ataky rengima ir ginkluote
joms vykdyti*. Vertingiausia yra informacija apie neskelbiamus programinés
jrangos pazeidziamumus, zinomus kaip ,,nuliné diena® Informacija apie $iuos
pazeidziamumus, kurig galima labai sékmingai panaudoti, galéty sudaryti
salygas ne vienam programisiui praturtéti ir, galbut, padéty jam gauti darba
su vyriausybe susijusiose institucijose. Kokia motyvacija slypi uz $ios veiklos,
kuri prilygsta Saltajam karui ir yra panasi j kibernetinio ginklavimosi varzybas
tarp valstybiy?

Galbat, valstybés jau suprato, kg reiskia Stuxnet. Stuxnet parodé, kad
kenkéjiska programiné jranga gali buti sukurta kaip kibernetinis ginklas, nu-
kreiptas prie§ ypatingos svarbos valstybés infrastruktiirg. Padaryta zala gali
bati reali ir, prieSingai nei rakety ataka, ji nesukelia adekvataus atsako ir pa-
lieka labai maza galimybe susekti ir nustatyti kaltininko buvimo vieta. Kiber-
netinj ginklg naudoti yra naudinga. Taip, jis yra brangus, tac¢iau pigesnis uz
reaktyvinj naikintuvg ar bombonesj. Pavyzdziui, i§laidos kuriant, bandant ir
paleidziant Stuxnet, galéjo kainuoti apie 10 milijony JAV doleriy®. Tai tikrai
maza kaina uz gerai jtvirtinty pozeminiy jrenginiy darbo nutraukima, uzpuo-
likui nepatiriant nuostoliy ir liekant neapkaltintam. Palyginti mazos i$laidos ir
atsakomybé yra du pagrindiniai privalumai, kuriuos turi valstybés, siekiancios
efektyvaus, saugaus biido be realios atsakomybés, norédamos pasiekti nepa-
vykusios uzsienio politikos tiksly. Gali bati, kad valstybés jauciasi ver¢iamos
vystyti kibernetinius gynybos (puolimo) pajégumus, siekdamos apsiginti nuo
tokiy ataky ir jas atgrasyti. Nors apie Stuxnet daug rasyta nuo tada, kai jis pir-
ma karta buvo aptiktas 2010 metais, taciau tarptautinéje bendruomenéje ir da-
bar tebetvyro keista tyla. Valstybés siekia gauti informacijos apie ,,nulinés die-
nos” (angl. zero day) pazeidziamumus , ketindamos apsiginti arba norédamos
panaudoti jg savo paciy puolamosioms operacijoms. Taciau §is susirtipinimas,
panasiai kaip jiros vandens gérimas, kai esi i$troskes, gali duoti priesingg re-
zultatg, skaidrumo ir pasitikéjimo prasme.

Kai kurios didZiosios kibernetinés valstybés, tokios kaip JAV, mégino
demonstruoti tam tikrg lyderyste, skatindamos sukurti bendrajg kibernetinés
erdveés politika. Pavyzdziui, 2011 mety geguzés mén. JAV vyriausybé paskelbé

3 Australian Government, Department of Defence, http://www.dsd.gov.au/, 2013.

* Perlroth N., Sanger D., ,,Nations Buying as Hackers Sell Flaws in Computer Code, New York Times,
http://www.nytimes.com/2013/07/14/world/europe/nations-buying-as-hackers-sell-computer-flaws.html,
13 07 2013.

* Langner R., ,The short path from cyber missiles to dirty digital bombs®, Langner Communications
GmbH, http://www.langner.com/en/2010/12/26/the-short-path-from-cyber-missiles-to-dirty-digital-
bombs/, 26 10 2010.



savo ,,Tarptauting kibernetinés erdvés strategija“?. Ji skelbé savo tikslg tarp-
tautinei bendruomenei: ,,skatinti atvirg, suderinama, saugia, patikimg infor-
macijg ir ry$iy infrastruktirg, kuri remia tarptauting prekybing ir komercine
veikla, stiprina tarptautinj sauguma ir skatina laisvos valios i$raiska ir inova-
cijas. Siekdami $io tikslo, mes sukursime ir islaikysime tokig aplinkg, kurioje
atsakingos elgsenos normos lemia valstybés veiksmus, palaiko partneryste ir
remia teisinés valstybés principus kibernetinéje erdvéje.“*® IS tiesy, jspudingas
pareiskimas, kurj padaré viena i$§ pagrindiniy kibernetiniy valstybiy pasaulyje
apie bendraja politikg kibernetinéje erdvéje. Taciau jis buvo pateiktas praéjus
dvejiems metams po Stuxnet paleidimo (veiksmo, kurj daugelis didzia dali-
mi priskiria pac¢ioms Jungtinéms Amerikos Valstijoms)**. Minétos strategijos
isleidimas tuo metu, kai Stuxnet atsirasdavo daugelyje pasaulio kompiuteriy,
verté matyti JAV kibernetine politikg kaip piktavaliska ir kaip nepiktybine tuo
paciu metu. Negalima kaltinti kity valstybiy, jei jos yra sutrikusios. Jos, matyt,
noréty zinoti, ar JAV ziuri j kiberneting erdve kaip j bendradarbiavimo aplinka
ar kaip j erdve konfliktams®.

Matyti, kad kai kurios valstybés nepriémé JAV pasitlymo dél taikaus
kibernetinés erdvés panaudojimo, kur buty vadovaujamasi teisinés valstybés
principais. Vietoj to jos émési atsakomyjy priemoniy. Pavyzdziui, po 2012
mety balandzio mén. jvykdytos Stuxnet kibernetinés atakos pries Irano bran-
duolinj objekta ir po kibernetinés atakos pries kitg jos ypatingos svarbos inf-
rastruktaros dalj (naftos pramone)*, 2012 m. gruodzio mén. buvo surengta
kibernetiné ataka prie§ Saudo Arabijos naftos pramoneg*. 2012 mety pabaigoje
ir 2013 mety pradzioje rimtos kibernetinés atakos buvo nukreiptos prie§ JAV
finansy sistema®. Dél $iy ataky Jungtinés Valstijos tuoj pat apkaltino Irang*.
Turint galvoje Sias augancio masto ir ilgai trunkancias atakas pries energetikos
ir finansy sektorius, kyla klausimas, ar situacija netampa nekontroliuojama.

7 'The White House, International Strategy for Cyberspace, http://www.whitehouse.gov/sites/default/files/
rss_viewer/international_strategy_for_cyberspace.pdf, 05 2011.

3 Ten pat, p. 8.

¥ Sanger D., ,Obama Order Sped Up Wave of Cyberattacks Against Iran®, New York Times, http://www.
nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-against-iran.html?_r=0,
0106 2012.

* Healey J, A Fierce Domain: Conflict in Cyberspace, 1986 to 2012, Cyber Conflict Studies Association,
2013, p. 77.

1 Roberts P,, ,,Iran Acknowledges Hack Of Oil Ministry®, Threat Post, http://threatpost.com/iran-acknowl-
edges-hack-oil-ministry-042312/76470, 23 04 2012.

2 Al Arabiya and AFP, ,Saudi Aramco says cyber attack targeted kingdom’s economy*, Al Arabiya News,
http://english.alarabiya.net/articles/2012/12/09/254162.html , 09 12 2012.

# Rothman P, ,,Cyber terror rages in the banking sector*, http://www.securityinfowatch.com/
blog/10796084/cyber-terror-rages-in-the-banking-sector , 28 09 2012.

# Perlroth N., ,,In Cyberattack on Saudi Firm, U.S. Sees Iran Firing Back®, New York Times, http://www.
nytimes.com/2012/10/24/business/global/cyberattack-on-saudi-oil-firm-disquiets-us.html, 23 10 2012.
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4. Kur tai veda ir kodél reikia kazkg daryti,
siekiant apsaugoti kibernetine erdve?

Kaip visa tai veikia taikg ir stabiluma? Kibernetiniy ginkly, kaip pigaus,
efektyvaus biido be realios atsakomybeés, siekiant kitaip nepasiekiamy uzsienio
politikos tiksly, patrauklumas, neliko valstybiy nepastebétas. Sie ginklai gali
bati panaudoti, norint suzlugdyti arba sunaikinti slaptg informacine techno-
logija ir jvairius telekomunikacijy komponentus. Tai, apie kg kalbame, ir yra
svarbiis strateginiai elementai, kurie sudaro svarbiausiy nacionaliniy infras-
truktiiry, atsakingy uz elektros energijos gamyba, telekomunikacijas, finansy
sistemas, transportg ir kitas struktiras, kuriy funkcionavimas uztikrina gy-
vybiskai svarbias paslaugas $iuolaikiniy pramoniniy valstybiy ekonomikai ir
socialinei gerovei, pagrinda. Tas faktas, kad kaltés priskyrimas, t. y. atsakingy
uz atakas nustatymas, yra labai sudétingas, suteikia pranasumo uzpuolikui,
ieSkanciam lengvy budy zalai padaryti. Kita vertus, tiems, kurie rapinasi gy-
nyba, tai sukelia jtarimg ir vercia jaustis nesaugiai kaimyny ketinimy atzvilgiu.
Kodél mano kaimynas mane $nipinéja? Kodél mano kaimynai kuria kiberne-
tines pajégas? Kg jie planuoja daryti (ar jau daro) su jomis? Gal ir man reikia
tokias pajégas sukurti? Sunku rasti jtikinamy atsakymy j $iuos klausimus to-
kioje mazo skaidrumo ir menko pasitikéjimo aplinkoje. Sunku nesutikti su
tais, kurie kalba apie kibernetinio ginklavimosi varzyby pradzia®.

Reikia atsizvelgti ir j tai, kokj spaudimg gali patirti vadovai, verciami
kaip nors veikti, kai atakuojama svarbi jy valstybés infrastruktara. Visiskai
jmanoma, kad pasirinkus atsakomgsias priemones, jos gali bati nukreiptos
pries nekaltg $alj, o ne pries tikraja kaltininke. Pavyzdziui, yra kai kuriy pozy-
miy, kad kibernetiné ataka, nukreipta pries Piety Koréja 2013 mety pavasarj,
galéjo bitti sukurta arba Siaurés Koréjoje, arba Kinijoje*. Kaip 3alis gali biti
tikra, kad ji teisingai nustaté atakos kaltininke? Sis tikrumo triikumas, susijes
su kaltininko nustatymu, yra dar vienas santykiy nestabilumo pozymis.

Kibernetinés erdvés naudojimas yra klausimas, dél kurio kyla rimty
nesutarimy tarp didziyjy valstybiy. Tai, kaip $ios valstybés reaguoja, taip pat
didina jy tarpusavio santykiy ir santykiy su kitomis valstybémis, patekusiomis
i »kryzmine ugnj®, nestabilumg. JAV ir Kinijos tarpusavio kaltinimai dél ki-
bernetinio $nipinéjimo ir viena kitos ypatingos svarbos infrastruktiry kiber-

* Guy-Philippe Goldstein, ,,How cyberattacks threaten real-wold peace®, Ted Conferences, http://www.ted.
com/talks/guy_philippe_goldstein_how_cyberattacks_threaten_real_world_peace.html, 10 2011.

‘¢ Donohue B., ,,South Korea Blames North Korea for March Cyberattack®, Threat Post, http://threatpost.
com/south-korea-blames-north-korea-march-cyberattack-041013, 13 04 2013.



netiné zvalgyba yra geri to pavyzdziai?. Svarstydamas galimus JAV motyvus,
slypincius Stuxnet suktirime, vienas i§ komentatoriy pateiké nerima keliancia
iSvada. Jis teigia, kad $i kibernetiné supervalstybé, reaguodama j atakas prie$
savo kibernetinés erdvés objektus, panaudojo Stuxnet norédama pranesti savo
potencialiems priesininkams: ,Gerai pagalvokite, prie§ atakuodami mus. Tai
pavyzdys to, ka galime padaryti. Mes ir vél tai padarysime.“*® Galbut galima
suprasti norg atgrasinti potencialy agresoriy, giriantis savo kibernetine gin-
kluote, taciau kibernetinés erdvés naudotojui, gyvenan¢iam ne JAV, maza
paguoda. Neteisinga galvoti, kad kibernetinis ginklas turi bati naudojamas,
norint atgrasinti ir daryti jtaka kitiems, siekiant, kad jie elgtysi kitaip. Dau-
geliu atvejuy, tai sugebéjimas, kurj gali vienodai turéti tiek galingosios, tiek ir
ne tokios galingos valstybés. Nepaisant dideliy branduolinio klubo narystés
reikalavimy, $iandien bet kuri valstybé gali sukurti arba jsigyti rinkoje savo
skaitmeninj kodg kibernetiniam ginklui ir gali tapti kibernetine valstybe.

Dar vienas susirtipinimg keliantis dalykas yra tas, kad valstybiy ypatin-
gos svarbos infrastruktairos yra stipriai susijusios tarpusavyje. Kibernetiné er-
dvé ir yra ta aplinka, kurioje vyksta $iuolaikiné prekyba ir tarptautiniai rysiai.
Piktybiskai nusiteikusi valstybé ar aktyvi patriotiska ,kibernetiné kariuome-
né, atsakydama j kiberneting ataka ir nukreipdama savo kibernetine ginkluote
pries $alj tariamg kaltininke, gali sukelti nenuspéjamas pasekmes. Taip yra dél
to, kad kibernetiné erdvé visame pasaulyje yra labai susijusi su kitais tinklais ir
sistemomis. Atakos (ir bet kokios kontratakos, kuriy bandyty imtis taikinys),
greiciausiai, pereity per nenuspéjama skaiciy tinkly ir sistemy, esanciy kito-
se Salyse. Tikétina, kad dél ypatingos svarbos infrastruktiiros tarpvalstybinio
pobudzio (pavyzdziui, dél bendry elektros tinkly arba dujy vamzdyny) tokiy
konflikty padariniai palies ir kitas nacionalines infrastruktaras ir institucijas®.
Atsakomosios operacijos j kurios nors valstybés kibernetine ataka, manant,
jog toji yra uz ja atsakinga, gali turéti neprognozuojamy pasekmiy, nepaisant
to, kad tai galéty buti pateisinama.

Netgi kibernetinio $nipinéjimo atvejj galima interpretuoti kaip karinj
veiksma (tiesg sakant, taip mané JAV, kai ji nustaté Rusijos vykdoma kiberne-

¥ Healey J., A Fierce Domain: Conflict in Cyberspace, 19862012, Cyber Conflicts Studies Association, 2013,
p. 171-173.

# Morton C., ,,Stuxnet, Flame, and Duqu - the Olympic Games® in Healey J., ed., A Fierce Domain: Con-
flict in Cyberspace, 1986-2012, Cyber Conflicts Studies Association, 2013 p. 231.

* National Research Council of the National Academies, Technology, Policy, Law, and Ethics Regard-

ing U.S. Acquisition and Use of Cyberattack Capabilities, http://www.nap.edu/openbook.php?record_
id=12651&page=R1, The National Academies Press, 2009, p.4649.
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tinio $nipinéjimo atvejj)*. Kai kas gali paskubéti priimti kibernetinj $nipiné-
jima kaip dalj priimtos ,,realiojo“ pasaulio tvarkos. I§ tikryjy, viskas yra kitaip,
kai $nipinéjimas vykdomas elektroniniu badu kibernetinéje erdvéje. Skirtingai
nuo tradicinio $nipinéjimo, kai zmogus vagia informacija, kibernetinio $ni-
pinéjimo veikla yra specifiné, nes elektroniniam $nipui jsiskverbus j sistema,
reikia labai mazai pastangy, norint pereiti nuo $nipinéjimo (dokumenty parsi-
siuntimo) iki sabotazo veiksmy. Snipas gali palikti logine bombg pagrindinéje
sistemoje, kuri véliau pagal komanda galéty suveikti. Tai vadinama musio lau-
ko parengimu. [siskverbus j sistema ir joje jsitvirtinus, beveik nebelieka skir-
tumo, kuris veiksmas vykdomas $nipinéjimo ar sabotazo. Uztenka nuspausti
ENTER klavisa. Tokia kovos lauko parengimo veikla, jei ja aptinka auka, gali
buti labai provokuojanti ir tam tikros jtampos metu gali lengvai peraugti j rim-
tg konflikta.

Dar viena jtampos tarp valstybiy priezastis yra kibernetinés atakos
kaip jrankis, siekiant daryti jtakg kaimyny vidaus politikai®'. Pavyzdziui, ga-
limas dalykas, jog butent tai buvo kibernetinés atakos prie§ Estija 2007 me-
tais pagrindas. Suaktyvéjo patriotinés riausininky grupuotés, remiancios savo
vyriausybés ($iuo atveju — Rusijos) politika arba propaguojancios savo paciy
programa™. Kaip valstybés toliau spres $iy savanorisky ,kibernetiniy kariniy
grupuociy“ veiksmus santykiy su kitomis valstybémis atzvilgiu? Kaip jos rea-
guos j kity vyriausybiy nusiskundimus dél ataky, kurias surengé $ios kariuo-
menés, esancios jy teritorijoje?

Pranasumai, kuriuos potencialiam uzpuolikui suteikia kibernetiniai
ginklai, t. y. ju ekonomigkumas ir ,nepakaltinamumas®, labai vilioja. Valsty-
bés pripazjsta, kad jos tampa vis labiau priklausomos nuo kibernetinés erdvés
tam, kad galéty augti juy ekonomika ir visuomenés gerové. Jei néra jokios ki-
bernetinés policijos, kurig prireikus galima buty pasitelkti, valstybés ir toliau
kuria savo kibernetinius pajégumus. Sioje netikrumo ir jtarumo aplinkoje bet
koks kibernetinis konfliktas gali greitai peraugti j didesnius tarpvalstybinius
konfliktus. Taip pat tikétina, kad kartu su bet kokiu tradiciniu tarpvalstybiniu
konfliktu bus ir kibernetinés atakos komponenty, kurie apsunkins to konflikto
sprendima. Logiska, kad tarptautinés organizacijos yra vieta, kur galima bty
ieSkoti ,,teiséjy” $iose naujose ir potencialiai zlugdanciose varzybose.

0 Elkus A., ,Moonlight Maze“ in Healey J., ed., A Fierce Domain: Conflict in Cyberspace, 19862012, Cyber

Contflicts Studies Association, 2013, p. 152160.

*! Healey J., A Fierce Domain: Conflict in Cyberspace, 19862012, Cyber Conflicts Studies Association, 2013,
p. 191.

> McAfee Labs, McAfee Threats Report: First Quarter 2013, McAfee, http://www.mcafee.com/us/resources/
reports/rp-quarterly-threat-q1-2013.pdf, 2013, p. 33.



5. Kg gali padaryti tarptautiné bendruomene,
norédama sumazinti konflikto, kylancio del
piktavaliSkos valstybiy veiklos kibernetingje erdvéje,
eskalavimo pavojy?

Uzduotis sialyti sprendimus dél piktavaliskos valstybiy veiklos kiber-
netinéje erdvéje negali buti priskirta aukstyjy technologijy specialistams, dir-
bantiems Informaciniy technologijy ministerijoje ar jsigijimy departamentuo-
se, teisétvarkos institucijose, slaptosiose zZvalgybos tarnybose ar sukarintuose
kibernetiniuose padaliniuose. Sias sudétingas problemas, i kurias jeina rea-
gavimas ir susidorojimas su $ios tarptautine dimensija turincios veiklos pa-
dariniais, gali iSspresti tik politikai ir saugumo politikos formuotojai. Norint
pasiekti konkreciy rezultaty, $j darbg reikia atlikti susitelkusios tarptautinés
bendruomenés, kuri jsipareigojusi sukurti tarptautiniu mastu privalomus
sprendimus, kontekste. Sis tikslas baity: sukurti tarptautinj susitarima dél vals-
tybiy elgsenos normy ir pasitikéjimo didinimo, atsakomybeés ir skaidrumo
tarp valstybiy kibernetinéje erdvéje.

Pasitlymai, kaip spresti netinkamos valstybiy elgsenos kibernetinéje er-
dvéje klausima:

1. Isipareigojimas susilaikyti nuo piktavaliskos kibernetinés veiklos,
nukreiptos pries ypatingos svarbos civiling infrastruktirg (finansy, energijos
tiekimo, transporto ir telekomunikacijy).

Argumentai. Noras apsaugoti valstybing ekonomikg ir civilius gyven-
tojus nuo finansiniy nuostoliy ir fizinés Zalos turi buti bendras visoms valsty-
béms. Dél tam tikros valstybés veiklos kibernetinéje erdvéje valstybiy tarpusa-
vio santykiuose gali atsirasti klaidingas supratimas ir nestabilumas. Pavyzdziui,
loginiy bomby ar ,,uzpakaliniy dury“ panaudojimas valstybés ypatingos svar-
bos informacijos infrastruktiiroje gali buti neteisingai suprastas kaip pasiren-
gimas musiui ir gali sparciai padidinti jtampg. Kibernetiné veikla, nukreipta
pries kitos valstybés ypatingos svarbos infrastruktirg, dél finansy sistemy,
elektros tinkly, vamzdyny ir kitos $iuolaikinés ypatingos svarbos infrastrukta-
ros integracijos taip pat gali turéti didelj tarpvalstybinj ar net regioninj poveikj.

Kazkas panasaus jau buvo minéta pasitlymuose, kuriuos pateiké tiek
Ryty, tiek Vakary atstovai. Vieng i§ jy pateiké valstybé, kuri yra glaudziai su-
sijusi su Stuxnet. Savo paskutinéje knygoje ,Kibernetinis karas“ Richardas
Clarke‘as, buves keleto JAV prezidenty pataréjas saugumo klausimais, pasitelké
savo didele patirtj branduolinés ginkluotés kontrolés klausimais, pritaikyda-
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mas ja kibernetinei erdvei. Perskaitykite jo pasiilymg dél Kibernetinio karo
apribojimo sutarties®. Pasitilymas, draudziantis kibernetiniy ginkly naudoji-
ma prie§ ypatingos svarbos infrastruktiiras, yra jtrauktas ir j Sanchajaus ben-
dradarbiavimo organizacijos pasiilymus dél Tarptautinés elgsenos kodekso,
2011 metais buvo nusiystas j JT**.

Pazado susilaikyti neuztenka. Butina prisiimti atsakomybe dél savo jsi-
pareigojimy vykdymo. IS to atsiranda antrasis pasiilymas.

2. [sipareigojimas dél valstybinés kibernetinés erdves teisinés atsakomybés.
Valstybés sutinka prisiimti atsakomybe dél piktavaliskos kibernetinés veiklos,
vykstancios jy jurisdikcijos kibernetinéje erdvéje arba einancios per jg.

Argumentai. Valstybés privalo susitarti dél minimaliy jsipareigojimy
tam, kad apsaugoty savo nacionaline kibernetine erdve. Reikia ypa¢ pabréz-
ti valstybiy jsipareigojima reaguoti j incidentus, kylancius i§ arba einancius
per ty valstybiy jurisdikcijos kiberneting erdve. Pavyzdziui, valstybés turéty
uztikrinti, kad nacionaliniai interneto paslaugy teikéjai ir teisésaugos institu-
cijos imtysi reikiamy priemoniy prie$ asmenis, grupes taip pat ir informaci-
ne ir rys$iy jranga, kurie, kaip yra nustatyta, dalyvauja kibernetinéje atakoje.
Tuo taip pat norima pasakyti, kad valstybés sutinka sukurti pajégumus, kurie
yra reikalingi spresti kibernetinio saugumo klausimus. Tai reiskia atitinkamy
jstatymy ir struktiiry (nacionaliniy kompiuteriy incidenty reagavimo tarnybuy,
teisétvarkos subjekty ir t. t.), kuriy reikia, norint vykdyti §j jsipareigojima,
sukarima.

Tai irgi néra nauja idéja. JAV mokslininkai jau kurj laikg diskutuoja apie
poreikj valstybéms prisiimti jsipareigojimus uz tai, kas vyksta jy kibernetinés
jurisdikcijos ribose. Tokios politikos mastymo pavyzdys gali bati Chriso C.
Demchako ir Peterio Dombrowskio straipsnis, kuriame kalbama apie kiber-
netines sienas ir jurisdikcijos ribas. Jie teigia, kad kibernetiné erdvé nebéra
bendra teritorija, kur bet kas gali klajoti ir daryti, kg panoréjes. Yra tiek daug
visko sukurta ir taip rizikuojama valstybés saugumu, kad kibernetiniy sieny
sukarimas ir kontrolé yra svarbus zingsnis, uztikrinant ypatingos svarbos inf-
rastruktiry apsaugg nuo kibernetiniy pavojy®.

3 Clarke R., Cyber War: The Next Threat to National Security and What to do About it, Harper Collins,
2010, p. 268271.

*! Ministry of Foreign Affairs of the People's Republic of China, ,,China, Russia and Other Countries
Submit the Document of International Code of Conduct for Information Security to the United Nations",
Ministry of Foreign Affairs of the People's Republic of China, http://www.fmprc.gov.cn/eng/wjdt/wshd/
t858978.htm, 13 09 2011.

* Demchak C., Dombrowski P, ,Rise of a Cybered Westphalian Age®, Strategic Studies Quaraterly 5 (1),
http://www.au.af.mil/au/ssq/2011/spring/spring11.pdf, 2011, p. 5457.



Su teisinémis atsakomybémis ir jsipareigojimais yra siejama kaltés pri-
skyrimo problema. Reikia padaryti taip, kad vykdyti kibernetines atakas bty
sudétingiau, o tikimybé buti pagautam buty didesné. Kai valstybé nustatys
savo kibernetines sienas ir jas kontroliuos, kibernetinéms atakoms bus daug
sunkiau i$likti nepastebétoms. Taciau iki Siol buvusios nesékmingos pastan-
gos, méginant nustatyti kaltininkus, turi biti perkeltos nuo méginimo nustaty-
ti, kas faktiskai atakuoja, j tai, ,,kuri valstybeé, jei tokia yra, atsakinga“®. Batent
valstybé turi buti atsakinga uz tai, kad baity uztikrinta kontrolé jos kibernetiniy
sieny ribose ir kad piktavaliska kibernetiné veikla, atsiradusi arba einanti per
jos kibernetine jurisdikcija, bty stebima ir kontroliuojama. Visa atsakomybé
uz reagavima ir atakos tyrima turi bati taikoma ne aukai, bet tiems, kurie yra
arciausiai ir kurie gali reaguoti j incidenta.

3. Stebéjimas, kaip jgyvendinami auksciau isdéstyti suderinti jsipareigo-
jimai. Valstybés turéty paremti sudaryti i§ savanoriy eksperty ir institucijy,
kurie stebéty ir patarty dviejy auksc¢iau aptarty punkty vykdymo klausimais,
koalicija.

Argumentai. Turi biti prieinamos tam tikros priemonés, norint stebé-
ti ir informuoti dalyvaujancias valstybes apie piktavaliska kibernetine veikla,
kuri vyksta jy kibernetinés jurisdikcijos ribose arba eina per ja. Reikia sukurti
institucija, kurig sudaryty ekspertai, galintys stebéti ir teikti objektyvy vertini-
ma apie jsipareigojimy pazeidimus. Tokiu badu bty numatyta galimybé da-
ryti $velnyjj spaudima valstybéms, kurios delsia arba nenori imtis veiksmy dél
nustatytos piktavaliskos veiklos, vykstancios jy kibernetinéje jurisdikcijoje.

Tai néra naujiena bet kam, kas dirba tarptautiniy santykiy srityje. Tai
néra naivus idealizmas. Tais klausimais, kur suvokiama butinybé ir kur yra
tikrai svarbu, valstybés susivienijo ir pasira$é tarptautinius susitarimus ir kon-
vencijas. Tai ypa¢ pasakytina apie masinio naikinimo ginkly draudimg. Vienas
modelis, kaip bty galima spresti klausima, susijusj su valstybiy kibernetiniy
ginkly gamyba ir panaudojimu, yra tarptautiné Cheminio ginklo konvencija.
Galbat, vis dar prisimenant jy panaudojima Pirmajame pasauliniame kare ir pri-
pazjstant technologijy pazanga, kuri gali palengvinti cheminiy ginkly panaudo-
jima ir padidinti jy galimybe padaryti zala, $i konvencija jsigaliojo 1997 metais.
Ja pasirasé daugiau nei 190 valstybiy, atstovaujanciy 98 % pasaulio gyventoju.
Kartu su $iuo susitarimu buvo sukurta Cheminio ginklo draudimo organizacija
(angl. Organisation for the Prohibition of Chemical Weapons, OPCW), kurios

% Healey J., ed., A Fierce Domain: Conflict in Cyberspace, 1986 to 2012, Cyber Studies Conflict Association,
2013, p. 265.
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tikslas yra stebéti ir kontroliuoti, kaip $i konvencija yra jgyvendinama®’. Chemi-
nio ginklo konvencija gali pasitarnauti, svarstant trijy anksc¢iau minéty pasialy-
my jgyvendinimg. Rasant §j straipsnj, OPCW aktyviai prisidéjo, sprendziant Si-
rijos krize. 2013 metais Sios organizacijos nuopelnai buvo pripazinti tarptautiniu
mastu, kai OPCW buvo skirta Nobelio taikos premija.

Azijos Ramiojo vandenyno tinkly ir informacijos saugumo incidenty tyri-
my grupé (angl. Asia Pacific Computer Emergency Response Team, APCERT) yra
regioninio bendradarbiavimo pavyzdys. APCERT sudaro nacionalinés tinkly
ir informacijos saugumo incidenty reagavimo tarnybos ir interneto paslaugy
tiekéjai Japonijoje, Kinijoje ir Piety Koréjoje. APCERT traktuoja ,,internetg ir
jo biikle kaip vientisg bendrai naudojama infrastruktiira“*®. Siai koalicijai pa-
vyko i$spresti kibernetinius incidentus, kylancius dél politiniy konflikty tarp
jos nariy™®.

Tokio efektyvaus visuotinio reagavimo j suvokta bendrg grésme kiber-
netinéje erdvéje pavyzdys yra CONFICKER darbo grupés veikla 20082009
metais. Vyriausybéms didzia dalimi nepavyko suvokti augancio pavojaus in-
ternetui, kurj sukéle CONFICKER viruso kiréjas, uzkrésdamas vis daugiau
kompiuteriy, kuriems bet kuriuo metu buvo galima duoti komanda veikti. No-
rédami apsaugoti internetg nuo $io naujo ir potencialiai sunaikinancio viruso,
darbo émeési savanoriy grupé, i kurig jéjo gabus privatiis asmenys, interneto
paslaugy tiekéjai ir nevyriausybinés organizacijos. Si pagrindiné asmeny gru-
pé sugebéjo pakankamai i$vystyti bendradarbiavimg tarptautiniu mastu, kad
galima buity analizuoti, stebéti ir neutralizuoti interneto ,,bomba®, kokia buvo
CONFICKER®. Tai tik keletas pavyzdziy, ka gali nuveikti motyvuota tarptau-
tiné bendruomene.

ISvados

Kibernetinés erdvés, kuri yra daugiau negu visuomeninis internetas,
jau nebegalima paprastai suvokti kaip globalios bendro naudojimo vietos, ku-
rioje galima tvarkyti savo verslo reikalus, lankytis tinklalapiuose arba skaityti
elektroninj pasta. | ja reikia ziaréti kaip j sritj, kuri yra ypac svarbi valstybés

7 Organisation for the Prohibition of Chemical Weapons, http://www.opcw.org/chemical-weapons-
convention/.

*#Ito Y., ,Making the Internet Clean, Safe and ReliableAsia Pacific Regional Collaboration Activi-
ties, The Institute of Electrical and Electronics Engineers, http://ieeexplore.ieee.org/stamp/stamp.
jsp?tp=&arnumber=5978796 2011.

 Ten pat.

% Bowden M., Worm:The First Digital War, Atlantic Monthly Press, 2011, p. 221.



ir jos pilie¢iy gerovei. Faktas, kuris tapty skausmingai akivaizdus tuo paciu
momentu, kai vienas i§ svarbiy procesy arba paslaugy yra nutraukiamas dau-
giau nei keletui valandy. Sioje erdvéje egzistuoja gyvybiskai svarbiis dalykai,
kurie tapo pazeidziami ir turi bati apsaugoti. Neseniai paskelbta informaci-
ja apie kibernetiniy nusikaltéliy ir politiniy programisiy suémimus, nors ir
labai sveikintina ir gerai iliustruoja bendradarbiavimg ir augantj teisésaugos
veiksmingumg, rodo, jog saugi kibernetiné erdvé yra uztikrinama tik i§ da-
lies. Kibernetiniy nusikaltimy kaina nerodo tikrojo pavojaus masto. Pasaulio
ekonomikos poziiriu i kaina faktiskai galéty, kaip spéjama viename i§ moks-
liniy darby, siekti ne daugiau suapvalintos paklaidos dydzio nuo 14 trilijony
metinés ekonomikos®'. Neproporcingai daug démesio skiriama informacijos
ir informaciniy sistemy (klaidingai vadinamomis ypatingos svarbos informa-
cinémis infrastruktiromis) apsaugai nuo kibernetinés ataky. Tikrasis pavojus,
i kurj reikia atsizvelgti, saugant kiberneting erdve, yra nekontroliuojama pik-
tavaligka valstybiy veikla kibernetinéje erdvéje. Ypac ta veikla, kuria siekiama
paralyziuoti valdymo sistemas ir elektros tinkly, dujy vamzdyny, transporto
sistemy ir kity paslaugy, kurios yra svarbiausios $iuolaikinei civilizacijai, funk-
cionavimg. Kai kibernetinés erdvés valdymas yra patikétas fizikos désniams
ir, nors priziarimas aukstos kvalifikacijos technology, visos problemos negali
bati i§sprestos. Kibernetiné erdvé taip pat negali bati naudojama sprendziant
dabar pasaulyje vykstancius konfliktus. Buvusio JAV CZV samdomojo dar-
buotojo E. Snowdeno paviesinta informacija apie vyriausybés ilgalaikj visuoti-
nj $nipinéjimg ir ilgalaikes kenksmingas kibernetinés veiklos programas 2013
mety vasarg demonstruoja ne tik Zzmogaus teisiy pazeidimus ir demokratinés
valstybés tendencija elgtis taip, kaip elgiasi autoritarinés valstybés, bet ir in-
formuoja ir jspéja visuomeneg apie tai, kokias nekontroliuojamas kibernetines
galias turi vyriausybés savo rankose.

Nesenai vykusiame Sirijos konflikte buvo siitloma humaniskai pade-
monstruoti kibernetinius ginklus®. Sis faktas vercia prisiminti kai kuriuos
1945 mety svarstymus dél pirmosios atominés bombos panaudojimo - jspéja-
mojo jos demonstravimo. Labai abejotina, ar spaudziant ENTER klavisg, gali-
ma i$spresti sudétingus konfliktus, tokius kokie dabar vyksta Vidurio Rytuose.
Todgél, jei tokie pasitilymai yra vie$ai aptariami, reikalai darosi nekontroliuo-
jami.

o Center for Strategic and International Studies, ,The Economic Impact of Cybercrime and Cyber Espio-
nage, McAfee, http://www.mcafee.com/us/resources/reports/rp-economic-impact-cybercrime.pdf, 07
2013, p. 3.

6 Healey J., ,Why the U.S. Should Use Cyber Weapons Against Syria“, Defence One, http://www.de-
fenseone.com/technology/2013/08/why-us-should-use-cyber-weapons-against-syria/69776/, 31 08 2013.
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Tarptautiné bendruomené turi stengtis labiau suprasti kibernetinés er-
dvés pobudj ir svarbg. Reikalingi nauji kibernetiniai diplomatai ir politikai ,
kurie vienodai suvokty tai, kas yra pavojuje, ir pasidalinty $iuo suvokimu. Yra
pozymiy, kad kibernetiné politika pradedama pripazinti nauja saugumo poli-
tikos sritimi®. Valstybés kibernetinés erdveés veikla yra geriausiai suprantama
kaip tarptautinio saugumo, o ne informacijos saugumo klausimas.

Sios problemos negalima perduoti spresti teisétvarkai, kariuomenei ar
zvalgybos tarnyboms. Sie organai yra linke veikti slapta. Bendradarbiavimas
tarp daugelio vie$yjy ir privaciy sektoriy yra pagrindinis faktorius, uztikrinan-
tis saugia kibernetine erdve, slaptumas apsunkinty tokj bendradarbiavima. Sj
klausimg turéty skaidriai spresti civiliai vyriausybiy vadovai, nes tik jie gali
susidoroti su visais nacionalinio ir tarptautinio saugumo klausimais.

2014 metais bus pazymimas Simtas mety nuo Pirmojo pasaulinio karo
pradzios. Istorikai tebekomentuoja ir lauzo galvas dél to, kodél turéjo jvyk-
ti toks baisus karas. Viena i§ didziausiy Pirmojo pasaulinio karo staigmeny
buvo naujy technologijy panaudojimas, siekiant sukelti mirting poveikj. Pa-
naudojus kulkosvaidzius, iprita, bombardavimg i§ oro ir torpedas, buvo pra-
rasta milijonai gyvybiy. Siekdami spresti Siuolaikinius, besikei¢iancius i8$a-
kius dél valstybiy kibernetinéje erdvéje, kurie pateikiami $iame straipsnyje,
mes, tikriausiai, galétume pasimokyti i§ minéto karo. JAV istoriké Barbara W.
Tuchman savo knygoje Rugpjiicio ginklai apie Pirmojo pasaulinio karo pradzia
taikliai pastebéjo: ,Viena, kas yra budinga 1914 metams - kaip ir bet kuriam
laikotarpiui - kiekvieno, nesvarbu, kurioje puséje esancio, nusiteikimas nesi-
ruosti sudétingesnei alternatyvai ir neveikti taip, kaip jie mano esant teisinga.“
Galbut, valstybés, kurios dalyvavo tame kare, atsizvelgs j tai ir elgsis taip, kad
uztikrinty, jog kibernetiniy ginkly technologija nebuty panasiy tragedijy XXI
amZziuje priezastimi?

2013 m. spalis

% Choucri N., Cyberpolitics in International Relations, The MIT Press, 2012, p. 238.





