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Hibridinés grésmes:
turinio, keliamy iSSdkiy ir priemoniy
jveikti jas analizé™

Straipsnyje tiek teoriniu, tiek praktiniu aspektais nagrinégjama po Rusijos karo Ukrainoje ypa¢ aktua-
lizuota hibridiniy karo bei grésmiy tema. Pirmiausia, apZzvelgiami teoriniai debatai dél hibridiniy
grésmiy apibrézimo iSskiriant pagrindinius jy elementus bei remiantis jais jvertinami Europos Sajungos
ir NATO naudojami apibrézimai. Antra, remiantis Baltijos valstybiy ir placiau - Lietuvos — pavyzdziais
straipsnyje pateikiami praktiniai Rusijos keliami i§§ukiai, susije su hibridinémis grésmémis. Galiausiai,
iSskyrus pagrindines kovos su hibridinémis grésmémis priemones, apzvelgiami $iuo klausimu pastarai-
siais metais Lietuvos, ES ir NATO lygmeniu priimti sprendimai.

Jvadas

Terminas ,,hibridinis‘, aktualizuotas po Rusijos jvykdytos neteisétos Krymo
aneksijos ir besitesiancios agresijos Ryty Ukrainoje, tapo kertiniu, konceptualizuo-
jant $iuolaikinj karg ir grésmes. Tai tapo savotiskai nauja paradigma, i§ naujo api-
bréziant Europos saugumo architektrrai kylancius i$$ikius. Bet nepaisant didelio
susidoméjimo $ia tema, islieka daug neisspresty teoriniy ir praktiniy issakiy.

Asimetrinés, nekarinés ar misrios kovos fenomenu susidométa daug
anksciau. Uztenka prisiminti besitesiancia Izraelio ir Hezbollah priespriesa, Ru-
sijos—Cecénijos karus, Afganistane vykstancia konfrontacija ar ISIS/DAESH vei-
kimg - visi $ie nekonvenciniai konfliktai atitinka egzistuojancius hibridinio karo
apibrézimus. Salia $iy teoriniuose debatuose plétojamas ir ,,politinio kariavimo*
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(angl. political warfare) terminas, kuris turi panasumy su hibridiniu karu'. Neka-
rinéms priemonéms paaiskinti egzistuoja ir prie$ keturis desimtmecius i$plétota
»Svelniosios galios” (angl. soft power) koncepcija, kuri yra svarbus Vakary saliy
uzsienio ir saugumo politikos ramstis®. Tuo tarpu SSRS vysté savo poveikio prie-
mones, tokias kaip ideologiné kova, propaganda, agitacija, ,uzmaskavimas® (angl.
deception), ,,refleksinis valdymas", taip pat specifiskai KGB vystytos ,,aktyvios prie-
monés“ (rus. akTuBHbIe Mephl), kurias bent i§ dalies perémeé ir Rusija. Visy $iy kon-
cepcijy elementai jtraukiami ir j svarstymus, susijusius su hibridiniu karu.

Kariavimas ar konfrontacija, naudojant ir nekarines priemones, turi gi-
lias $aknis, ta¢iau Ukrainoje Rusijos intervencija pasizyméjo isskirtinai pla-
¢iu $iy priemoniy panaudojimu. Vietoje aiskaus prieso jo struktiiry operacijas
vykdé ,,zalieji Zzmogeliukai“ be skiriamyjy zenkly. Ukraina patyré diplomatinj,
energetinj bei ekonominj spaudima, beprecedentj informacinj poveikj, kiber-
netines atakas ir specialiyjy operacijy pajégy veiksmus. Visa tai galiausiai vir-
to konvenciniais kariniais veiksmais. Tai detaliai apraSyta ukrainie¢iy Evgeno
Dykyi®, Evgenijaus Magdos* ir kituose darbuose.

Reaguojant j naujas aplinkybes, akademiky ir analitiky bendruomené
pasidalijo j hibridinio karo, kaip naujo karybos tipo, apologetus ir skeptikus.
Rogeris McDermottas pavadino hibridinj karg mitu®, o Michaelis Koffmanas ir
Mathew Rojanskis teigé, kad hibridinis karas negali pakeisti tradicinio karybos
supratimo ir paaiskina nebent Rusijos jtakos sklaidg®. Mary Ellen O°‘Connell
manymu, XX a. istorijoje galima rasti daug analogiskos karybos pavyzdziy,
todél jvykiai Ukrainoje néra naujo karybos tipo pavyzdys’. Galiausiai Bettina
Renz ir Hanna Smith taip pat pabrézé, kad toks analitinis jrankis yra ydingas
vertinti Rusijos keliamas grésmes, nes susiaurina pozitrj ir taip kaip tik gali
pasitarnauti paciam agresoriui®.

! Hoffman, E, ,,On Not-So-New Warfare: Political Warfare vs Hybrid Threats®, July 28, 2014, https://waron-
therocks.com/2014/07/on-not-so-new-warfare-political-warfare-vs-hybrid-threats/, 2017-10-02.

*Jones, S., ,Understanding Soft Power in U.S. Foreign Policy*, June 15, 2017, https://www.thoughtco.com/
soft-power-in-u-s-foreign-policy-3310359, 2017-10-02.

* Dykyi, E., ,Hibridinis Rusijos karas: Ukrainos patirtis Baltijos $alims", Vilnius: Generolo Jono Zemaidio
Lietuvos karo akademija, 2016.

* Marga, E., ,,Iubpunnas arpeccust Poccun: Ypok s Esponsr®, Kues: Kamamap, 2017.

® McDermott, R., ,Does Russia‘’s ‘Hybrid War’ Really Exist?“, Eurasia Daily Monitor, Vol. 12, Issue 103,
June 3, 2015, https://jamestown.org/program/does-russias-hybrid-war-really-exist/, 2017-10-02.

¢ Kofman, M., Rojansky, M., ,,A Closer Look at Russia‘s “Hybrid War”, Kennan Cable, No. 7, April 2015, https://
www.wilsoncenter.org/sites/default/files/7-KENNAN%20CABLE-ROJANSKY %20KOFMAN.pdf, 2017-10-03.
7 O‘Connell, M. E., ,,Myths of Hybrid Warfare®, Ethics and Armed Forces, No. 2, 2015, http://www.ethi-
kundmilitaer.de/en/full-issues/20152-hybrid-warfare/oconnell-myths-of-hybrid-warfare/, 2017-10-03.
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pdf?sequence=1, 2017-10-03.



Vis délto hibridinio karo ir grésmiy koncepcija susilauké daug salinin-
ky. Jyris Raitasalo, nors ir teigdamas, kad kaip analitinis jrankis $i koncepcija
yra ribota, kadangi daugelis jos elementy yra elementarus, tradicinis valstybés
valdymo menas (angl. statecraft), vis délto ji yra reikalinga sugrazinti j diskursa
Vakaruose po Saltojo karo jsivyravusioje saugumo sampratoje pamirsta tradi-
cine galios tarptautiniuose santykiuose samprata’. Alexanderis Lanoszka argu-
mentavo, kad hibridinio karo koncepcija leidZia geriausiai paaiskinti Rusijos sie-
kius posovietinéje erdvéje bei projektuoti $iy $aliy bei NATO atsaka j kylancias
grésmes'’. Christopheris S. Chivvis pabrézé, kad nors hibridinés grésmeés néra
naujos, Rusija jas adaptavo XXI amziui ir todél $ios koncepcijos plétojimas yra
reikalingas atsakui formuluoti'. Taip pat ir Lietuvos autoriai Kestutis Kilinskas'?
ar Remigijus Zilinskas" argumentuotai pagrindé hibridinio karo koncepcijos
aktualuma bei Rusijos hibridinio karo isskirtinuma, kurj lemia jos galios pro-
jekcijos mastas ir seny metody pritaikymas naujoviskais budais, taip sukeliant
grésme valstybiy funkcionavimui ir nacionaliniam saugumui.

Bendrai hibridinio karo samprata susijusi su gerokai anksc¢iau plétota
ketvirtosios kartos karo koncepcija'*, kurios esmé — manipuliavimas Zinias-
klaida, teroristiniai veiksmai, aiskios priesininko hierarchijos ir struktiiros ne-
buvimas, kariniy, ekonominiy, finansiniy, energetiniy bei socialiniy spaudimo
priemoniy, asimetrinés taktikos panaudojimas, kombinuotas ir koordinuotas
atviry ir slapty kariniy, sukarinty ir civiliniy priemoniy jgyvendinimas. Tai
yra veiksmai, i$naudojant Salies ar regiono pazeidziamumg, kuriais siekiama
paveikti ar destabilizuoti prie§ininka, sutrukdyti sprendimy priémima ir taip
pasiekti issikeltus uzdavinius. Ukrainos patirtis rodo, kad politinis ir energeti-
nis spaudimas, propaganda, provokacijos gali tapti parengiamuoju konvenci-
nés agresijos etapu.

Kita vertus, plétojant naujg apibrézima ir jo turinj, daznai susiduriama
ir su kitu krastutinumu. Daznai terminu ,,hibridinis“ bandoma apibrézti viska,

?Raitasallo, J., ,Getting a Grip on the So-Called “Hybrid Warfare”, ASP] Africa ¢ Francophonie, 3rd quar-
ter, 2017, p. 20-22, http://www.airuniversity.af.mil/Portals/10/ASP]_French/journals_E/Volume-08_Is-
sue-3/raitasalo_e.pdf.

' Lanoszka, A., ,,Russian hybrid warfare and extended deterrence in eastern Europe®, International Affairs,
Issue 92, No. 1, 2016, http://www.alexlanoszka.com/LanoszkalAHybrid.pdf, 2017-10-04.

"' Chivvis, C. S., ,Understanding Russian “Hybrid Warfare” and What Can Be Done About It’, Testimony
presented before the House Armed Services Committee, March 22, 2017, https://www.rand.org/content/dam/
rand/pubs/testimonies/CT400/CT468/RAND_CT468.pdf, 2017-10-05.

2Kilinskas, K., ,Hibridinis karas: orientuojanti ar klaidinanti sgvoka analizuojant Rusijos karinius veiks-
mus Ukrainoje?*, Lietuvos metiné strateginé apzvalga, 14 tomas, 2015-2016, p. 131-149.

13 7ilinskas, R., »Valstybés atsparumas i$orinéms hibridinio pobadzio grésméms: hipotetinis modelis®,
Politologija, Nr. 3 (87), 2017, p. 45-87.

"“Williamson, S., ,,From fourth generation warfare to hybrid warfare®, US army college, 2009.
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kas vyksta nekonvencine forma ar yra sunkiau apibréziama tradiciniais termi-
nais, pavyzdziui, prie hibridiniy veiksmy priskiriant paviene hakeriy ataka ar
dél socialiniy problemy protestuojancius darbuotojus.

Rusijai tesiant pries Vakarus nukreiptg agresyvia politikg, Baltijos vals-
tybés daznai jvardijamos kaip kitas galimas hibridinio Rusijos veikimo objek-
tas, todél joms terminas ,,hibridinis“ tapo aktualiu ne vien teoriniu, bet ypa¢
praktiniu pobudziu: ne tik akademiniu, bet ir strateginiu is$akiu.

Nesant iki galo i$grynintam hibridinés grésmés apibrézimui ar turiniui,
$alys ar jy grupés susiduria su reik§minga dilema - kaip kovoti su tokio tipo
grésmémis, kokias priemones prieSpastatyti? Todél hibridinés grésmés turi
buti tiek konceptualizuotos teoriniu aspektu, tiek ir atsispiriant nuo to, jvertin-
tos praktiniy-atsakomyjy veiksmy atzvilgiu.

Taigi, vykstant intensyviems debatams apie hibridines grésmes, Siame
straipsnyje siekiama: (1) apzvelgti teorinius hibridinio karo ir grésmiy sam-
pratos apibrézimo svarstymus bei i$skirti aktualy jy apibrézima; (2) jvertinti
Rusijos naudojamas iSorés poveikio priemones ir jy vaidmenj strateginiuose
dokumentuose, i$ jy kylancius issukius Lietuvai, ES ir NATO; (3) apzvelgti ir
jvertinti nacionalines, ES ir NATO kovos su hibridinémis grésmémis priemo-
nes ir veiksmus.

Straipsnyje, apzvelgus skirtingus hibridinj karg nagrinéjusius darbus,
bus jvardinti pagrindiniai jo elementai, o véliau, remiantis jais, - jvertinti
hibridiniy grésmiy sampratg ES ir NATO strateginiuose dokumentuose bei
pritaikymga Lietuvoje. Véliau bus detalizuojamas Rusijos hibridiniy jtaky vei-
kimas, daugiausia remiantis Baltijos valstybiy atveju. Galiausiai autoriai skirs
ypatingg démesj nagrinédami kovg su hibridinémis grésmémis: pradedant te-
oriniy priemoniy apzvalga ir toliau apzvelgiant Lietuvos, ES ir NATO veiks-
mus, siekiant didinti atsparuma nuo hibridiniy grésmiy.

1. Hibridiniy grésmiy apibrézimas:
nuo teorijos iki praktikos

Tradicinés saugumo studijos agresyvius veiksmus skirsto j konvencine
ir nekonvencine karyba, nors §i skirtis visada kelé diskusijas, kadangi karyba
placiaja prasme suprantama jau daugiau nei 2500 mety — nuo Kinijos mastyto-
jo Sun Tzu laiky. Apie nekovenciniy priemoniy naudojima valstybés tikslams
kalbéjo tiek tokie karybos mastytojai kaip Tukididas ar Carlas von Clausewit-
zas, tiek partizaninio karo (angl. guerilla war) koncepcija plétoje ,,praktikai® —



Leninas ar Mao Dzedongas', todél, grynai teorinés konceptualizacijos pozia-
riu, $iandieniniai debatai apie hibridinj karg néra nauji ar sialantys kokybiskai
kitg poziurj j karyba.

Vis délto $ios koncepcijos plétojimas yra svarbus keliais pozitriais. Pir-
ma, nors pastebédamas, kad ilguoju laikotarpiu tai gali apsunkinti sprendimy
priémimo procesg, Antulio J. Echevarria teigia, kad naujos strateginés kon-
cepcijos padeda atkreipti sprendimy priéméjy démesj j kylancius naujus sau-
gumo is$ukius'. Antra, Kestutis Kilinskas teigia, kad hibridinio karo koncep-
cijos i$gryninimas visuomenei padés geriau suprasti $iuolaikines grésmes, o
valstybéms - parengti atitinkamus jy sulaikymo mechanizmus'’. Galiausiai $i
koncepcija padeda siekti kur kas fundamentalesnio i§$tkio — Europoje i$ nau-
jo »,saugumizuoti® tradicine didziyjy galiy perspektyva tarptautiniuose santy-
kiuose, kurios ypa¢ Vakary Europos mastysenoje buvo i$ principo atsisakyta,
tac¢iau po Krymo aneksijos ji vél tapo ypac svarbi'®.

Atsizvelgiant j tai, teoriniai hibridinio karo ir grésmiy apibrézimo deba-
tai placiau aptariami ne siekiant pasitlyti savajj, kokybiskai naujg apibrézima,
o veikiau i§gryninti svarbiausius hibridinio karo elementus ir pagal juos jver-
tinti Lietuvos, ES ir NATO naudojamus apibrézimus.

1.1. Teorinis hibridinio karo sampratos ir turinio diskursas

Rusijos jvykdyta Krymo aneksija ir veiksmai Ryty Ukrainoje primi-
né, kad hibridinio karo koncepcija turi nemazai istoriniy analogijy. Istorikai
$iuos jvykius sugretino su tokiais XX a. procesais kaip nacistinés Vokietijos
Klaipédos aneksija'’, SSRS bandymas jvykdyti bol§eviky perversmg Estijoje
1924-aisiais® ar Liucijano Zeligovskio veiksmai, 1éme Vilniaus krasto okupa-
cijg 1920-aisiais*'. Tai, kg Baltijos valstybés patyré, vykstant soviety aneksijai,

15 Zr. Tse-tung, M., ,On Guerrilla Warfare®, Selected Works of Mao Tse-tung, Vol. IX, 1937, https://www.
marxists.org/reference/archive/mao/works/1937/guerrilla-warfare/index.htm, 2017-10-05.

!¢ Echevaria, A. ]., Fourth generaion warfare and other myths, Carlisle, PA: Strategic Studies Institute, 2015,
p. 16.

17 Kilinskas, (12 i$nasa) p. 133.

'8 Raitasallo, (9 i$nasa) p. 20-21.

1 Garskaité, R., ,,Istorikas: Krymo okupacija primena Klaipédos krasto uzémimo scenarijy®,

2014-11-21, http://Izinios.lt/1zinios/istorija/istorikas-kryma-rusai-uzeme-taip-pat-kaip-naciai-klaipedos-
krasta/191628, 2017 10 05.

2 Merle, M, ,Nothing new in hybrid warfare: The Estonian experience and recommendations for NATO,
February 12, 2015, http://www.gmfus.org/publications/nothing-new-hybrid-warfare-estonian-experience-
and-recommendations-nato, 2017-10-06.

2! Siekanski, M., ,,Nasz polski Krym w dwdziestoleciu mi¢dzywojennym®, Gazeeta Baltycka, 2014-03-20,
http://gazetabaltycka.pl/promowane/nasz-polski-krym-w-dwudziestoleciu-miedzywojennym, 2017-10-07.
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1940-aisiais — atvirg ir paslépta diplomatinj, ekonominj, karinj veikimg i$ i$o-
rés jégu®, taip pat SSRS veikla tarptautinéje erdvéje (kuriant poveikio ,,tinklus“
per politinius kontaktus, nevyriausybines organizacijas, judéjimus ir pan.), i$
principo, atitinka $iandieninius hibridinio karo apibrézimus ir yra svarbus re-
sursas geresniam tokio veikimo supratimui.

Hibridinio karo koncepcija siekia apibrézti tai, kas yra ,,per vidurj“ kon-
vencinés ir nekonvencinés karybos skirstymo sampratos (zr. 1 pav.). Terminas
»hibridiné grésmé“ XXI a. pirmg kartg pavartotas JAV Gynybos departamento
2006 m. leidinyje Quadrennial Defence Review, véliau pakartotas 2010-aisiais
bei yra plétojamas JAV strateginiuose kariniuose dokumentuose. Siuolaikiné
hibridinio karo samprata pradéta apmastyti Franko Hoffmano, kuris buvo vie-
nas pirmuyjy autoriy, prognozavusiy, kad karyboje ateityje riba tarp taikos ir
karo nyks. Jis apibadino tokj karg kaip prieSininko gebéjimg tuo paciu metu
panaudoti konvencinius ginklus, asimetrinius veiksmus, terorizma ir kitas
priemones musio lauke, siekiant politinio tikslo®.

Nereguliarios
priemonés

Reguliarios
priemonés

Valstybiniy ir
nevalstybiniy
subjekty konfliktas

Karinis valstybés
pries valstybe
konfliktas

1 pav. Hibridinio karo vizualiné koncepcija®*

227r. Butkus, Z., ,,SSRS intrigos Baltijos $alyse 1920-1940 Darbai ir dienos, t. 8, 1998, p. 141-160;
Butkus, Z., ,Vokietijos ir soviety diplomatijos poveikis Baltijos valstybiy uzsienio bei vidaus politikai
1920-1940 m.*, Habilitacijos procediirai teikiamy mokslo darby apzvalga, Vilnius, 2007; Svilpa, J., ,,Ko-
mintermas ir komunistinis pogrindis Lietuvoje XX a. ketvirtajame de$imtmetyje (organizaciniai veiklos
aspektai), daktaro disertacija, Kaunas, 2007.

2 Hoffman, (1 i$nasa).

2 Subcommittee on Terrorism, Unconventional Threats and Capabilities, Committee on Armed Services,
House of Representatives, Hybrid Warfare, 10 September 2010, http://www.gao.gov/new.items/d101036r.
pdf, 2017-10-06.



Pirmiausia, hibridinéms grésméms priskirtini asimetriskumo, netikétu-
mo elementai. Dar minétas Sun Tzu yra sakes, kad ,,kariaujant geriausia uzim-
ti prieSininko $alj visg ir nesugriautg [...] sugebéti palauzti prieSininko valia
priesintis be kovos.“* Taciau hibridinis karas gali vykti ir ilgg laika, jeigu jo
uzsitgsimas yra naudingas agresoriui (pavyzdys - ,isaldyti konfliktai“ poso-
vietinéje erdvéje).

Kitas placiai aptariamas elementas — konflikto neapibréztumas (angl.
ambiguity). Pasak Aapo Cederberio ir Pasi Eronen, ,,hibridinis karas sgmonin-
gai suplaka skirtuma tarp taikos ir karo meto, apsunkinant galimybe uzpul-
toms Salims tiksliai ir laiku pateikti teisingg politinj atsakg.“*

Su hibridiniy grésmiy sukeltu neapibréztumo fenomenu susijgs ir ter-
minas ,,pilka zona“ (angl. grey-zone). Pasak Martino N. Murphy ir Gary Schau-
bo, ,pilka zona“ fiksuoja surezisuotg daugialypj pobudj veiksmy, kurie yra
sukalibruoti tam, kad pasiekty apibréztus strateginius tikslus, neperzengiant
atviro konflikto slenks¢io ir i$naudojant Vakary karo ir taikos savokas kaip dvi
atskiras salygas.“”

Svarbu pabrézti, kad, nors atskiros hibridinés grésmés gali bati naudo-
jamos savarankiskai, hibridinis karas jungia keliy ar visy elementy panaudo-
jimg simetriskai. A. Cederber ir P. Eronen i$ryskinta tai, kaip hibridinis karas
vyksta simetriskai visose stadijose (nuo politinio motyvo atsiradimo, mandato
suteikimo iki jgyvendinimo), be to, — kartu su netikétumo elementu bei
panaudojant nukreipimo ir apgaulés taktikas®.

Timothy McCulloho ir Richardo Johnsono issami studija apie hibridi-
nes grésmes i$skyré principus, kurie apibrézia hibridine karybos taktika. Jo
teigimu, hibridinés jégos panaudojimas yra pritaikomas konkre¢iam konteks-
tui, kurj apibrézia geografiniai, sociokultiiriniai, einamieji ir istoriniai aspek-
tai. Vidinis hibridinés jégos naratyvas per tam tikra ideologija yra siejamas su
strateginiu kontekstu, kuriame jis yra naudojamas®.

Pagrindiniai hibridinés operacijos tikslai yra identifikuoti puolamos $a-
lies pazeidziamumus ir silpnumus. Sie gali biti i$ bet kurios gyvybiskai svar-

»Tzu, S., The Art of War, Chiron Academic Press, 2015.

¢ Cederber, A., Eronen, P, ,How can Societies be Defended against Hybrid Threats?, Strategic Security
Analysis, No. 9, 2015, p. 2, http://www.gcsp.ch/News-Knowledge/Publications/How-are-Societies-Defend-
ed-against-Hybrid-Threats, 2017-10-07.

¥ Murphy, M. N., Schaub, G., ,The Baltic: Grey-Zone Threats on NATO’s Northern Flank®, Center for Inter-
national Maritime Security, March 29, 2017, http://cimsec.org/baltic-grey-zone-threats-natos-northern-
flank/31529, 2017-10-07.

¥ Cederber, Eronen, (26 i$nasa) p. 3.

» McCulloh, T., Johnson, R., ,Hybrid Warfare®, Joint Special Operations University Report, No. 13-4,
August 2013, http://www.dtic.mil/dtic/tr/fulltext/u2/a591803.pdf, p. 14-17.
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bios valstybés ar visuomeneés srities, t. y. $alies, kuri naudoja hibridines prie-
mones. Pirmutinis tikslas yra identifikuoti taikinio silpnumus. Pavyzdziui, ne
Rusija ,,sukiré” JK atsiskyrimo nuo ES procesa, bet Rusija pasinaudojo 2016
m. vykusio ,,Brexit“ referendumo karstomis diskusijomis sustiprinti visuome-
nés susiskaldyma bei jnesti chaoso i Europos politing darbotvarke. Migraci-
jos korta buvo panaudota Vokietijoje — jau chrestomatiniu tapgs musulmony
migranty neva i§Zagintos rusés mergaités Lizos atvejis, kai Rusija pabandé is-
naudoti rusakalbiy, gyvenanciy Vokietijoje ir besinaudojanciy rusakalbémis
informacijos priemonémis, bendruomene tam, kad sukelty nepasitenkinimy
bangg ir susilpninty kanclerés Angelos Merkel pozicijas®. Svedijos atveju,
buvo bandoma ,smogti“ socialdemokraty vyriausybés gynybos ministrui,
zinomam Rusijos kritikui Peteriui Hulqvistui, pasinaudojant neva jo rasytais
laiskais dél ginkly tiekimo Ukrainai. Suomijos atveju buvo pasinaudota ,,isto-
rija“, kaip neva $ios Salies socialinés tarnybos grobia rusakalbius vaikus, kad
»turéty $viezio kraujo senstanciai visuomenei“*'.

Per asimetrinius, paremtus apgaule, uzmaskuotus veiksmus riba tarp
karo ir taikos iSnyksta. Pasak Aurelio Sari, ,,karas technine prasme reiskia teisi-
ne bukle, kuriam budingi tam tikri formalumai, pavyzdziui, karo paskelbimas.
Taciau Zymiai dazniau valstybés nepaiso oficialaus karo ir vietoje to pasisako
uz karo veiksmus kitu pavadinimu.“*? Sis ryskios ribos nebuvimas yra pasie-
kiamas panaudojant jvairias priemones - tiek smurtines, tiek nesmurtines,
karines ir civilines, jas kruops¢iai suplanuojant tokiu badu, kad be reikalo ne-
buty perzengta ,,raudonoji linija® taip pat ir teisiné. Tai sukelia rimty i$sukiy ir
vertinant konfliktus per nacionaline ar tarptautine teise.

I$samus hibridiniy grésmiy pobudzio tyrimai tesiami. Pavyzdziui, ne-
seniai grupé zinomy tarptautiniy autoriy taip pat pasitlé savo hibridiniy prie-
moniy s3rasa”: pradedant nuo propagandos ir ,fake“ naujieny iki strateginiy
nutekinimy (pvz., kandidato Macrono el. laiskai pasirodé 48 valandas prie$
rinkimus), finansuojant organizacijas, politines partijas, organizuojant protes-
to judéjimus, ,,proksiai“ (angl. proxy) ir nepripazintas karas ir kt.

* Rinke, A., Carrel, P, ,German-Russian ties feel Cold War-style chill over rape case®, Reuters, February 1,
2016, https://www.reuters.com/article/us-germany-russia/german-russian-ties-feel-cold-war-style-chill-
over-rape-case-idUSKCNOVA310, 2017-10-10.

* Rosendahl, J., Forsell, T., ,,Finland sees propaganda attack from former master Russia‘, Reuters, October
19, 2016, https://www.reuters.com/article/us-finland-russia-informationattacks/finland-sees-propaganda-
attack-from-former-master-russia-idUSKCN12J197, 2017-10-15.

*2Sari, A., ,,Blurred Lines: Hybrid Threats and the Politics of International Law*, Strategic Analysis, January
2018, p. 2, https://www.hybridcoe.fi/publications/strategic-analysis-january-2018-blurred-lines-hybrid-
threats-politics-international-law/, 2017-10-20.

¥ Treverton, G. E, Thvedt, A., Chen, A. R, Lee, K., McCue, M., “Addressing Hybrid Threats”, Swedish
Defence University, May 9, 2018, https://www.hybridcoe.fi/publication-tags/reports/.



1.2. Hibridiniy grésmiy samprata ES ir NATO
strateginiuose dokumentuose bei pritaikymas Lietuvoje

Hibridiniy grésmiy apibrézimas neapsiriboja teoriniu lauku. Tiek ES,
tiek NATO strateginiuose dokumentuose yra jtvirtinusios tai, kg jos laiko hibri-
diniais i$$ukiais. Verta pastebéti, kad tai pasiekta Lietuvos bei kity Ryty Europos
valstybiy pastangomis, mat $ie i$$ukiai, pirmiausia, susije su jomis.

2016 metais priimtame ES bendrame komunikate hibridiniy grésmiy sa-
vokg apibudina kaip ,,prievartinés ir ardomosios veiklos, jprasty ir nejprasty
(t. y. diplomatiniy, kariniy, ekonominiy, technologiniy) metody derinj, kuriuo
valstybé arba nevalstybiniai subjektai gali siekti konkreciy tiksly, oficialiai nepa-
skelbdami karo. Paprastai siekiama kuo geriau iSnaudoti pasirinkto objekto
pazeidziamumg ir sukurti neaiskumg, siekiant apsunkinti sprendimy priémimo
procesus. Misrioms grésméms kurti gali buti naudojamos plataus masto de-
zinformacijos kampanijos, kai, pasitelkus socialine ziniasklaidg, kontroliuojama
politikos eiga, radikalizuojami ir samdomi pakaitiniai veikéjai ir jiems duodami
nurodymai.“** Beje, j lietuviy kalba ver¢iamuose oficialiuose ES dokumentuose
vietoje ,,hibridinés® vartojamas terminas ,,misrios“®.

Beveik identiskai skamba ir NATO hibridiniy grésmiy apibrézimas 2016
mety liepg Varsuvos vir$iniy susitikime priimtame komunikate: hibridinés
grésmés — tai ,,platus, kompleksinis ir prisitaikantis tradiciniy ir netradiciniy
priemoniy derinys, atviros ir slaptos karinés, sukarintos ir civilinés priemonés,
kurias valstybés ir nevalstybiniai subjektai panaudoja visiskai integruotu badu
siekdamos savo tiksly.“** Abu Sie apibrézimai atitinka ankstesnéje dalyje is-
skirtus svarbiausius elementus, todél jie bus naudojami toliau nagrinéjant tiek
konkreciy hibridiniy grésmiy poveikj, tiek svarstant kovos su jomis metodus.

Verta pazyméti, kad nacionaliniu lygmeniu Lietuvoje néra jtvirtinto for-
malaus ,,hibridiniy grésmiy“ apibrézimo, taciau atskiri jy elementai yra jvar-
dinti pagrindiniuose su nacionaliniu saugumu susijusiuose dokumentuose.

Dviejy zvalgybos tarnyby - Lietuvos valstybés saugumo departamento
ir Antrojo operatyviniy tarnyby departamento prie Krasto apsaugos ministeri-
jos — grésmiy nacionaliniam saugumui kasmetiniame vertinime minima, kad

* Europos Komsija, ,,Bendras komunikatas Europos Parlamentui ir Tarybai. Bendra kovos su mi$riomis
grésmémis sistema. Europos Sajungos atsakas®, JOIN (2016) 18 final, 2016-04-06, http://eur-lex.europa.eu/
legal-content/LT/TXT/?uri=CELEX%3A52016JC0018, 2017-10-20.

 Nors turinio atzvilgiu tai néra aktualu, taciau kasdienés vartosenos ar supratimo prasme verta ateityje
pasvarstyti, ar toks terminas néra tikslesnis ir patogesnis bendriniam naudojimui.

*NATO, ,Warsaw Summit Communiqué‘, Warsaw, July 9, 2016, https://www.nato.int/cps/en/natohq/of-
ficial_texts_133169.htm, 2017 10 25.
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pagrindiné grésmé Lietuvos nacionaliniam saugumui kyla dél agresyviy Ru-
sijos intencijy ir veiksmy ir Rusijos tiksly — pakeisti globalig jégy pusiausvyra
ir dominuoti sau prisiskirtoje interesy zonoje, jskaitant Baltijos regiona. Ru-
sijos zZvalgybos tarnybas ypa¢ domina 2019 m. Lietuvos prezidento rinkimai.
Didzioji dalis 2017 m. nustatytos priesiskos veiklos kibernetinéje erdvéje yra
susijusi su Rusija. Rusija veikia prie§ Lietuvy ir kitomis priemonémis, pavyz-
dziui, vykdydama agresyvig informacing ir ideologine politika, plétodama is-
torijos politikos projektus. 2017 m. augo Rusijos propagandinés ziniasklaidos
démesys Lietuvai. Rengdami reportazus apie Lietuva, Rusijos propagandistai
slépé tikruosius veiklos motyvus, atvykdavo j Lietuva pasinaudoje kurioje nors
Vakary Europos valstybéje iSduotomis verslo arba turistinémis vizomis. Per
informacing erdve, socialinius tinklus Rusija sieké skleisti antivakarietiSkas
nuotaikas, formuoti jai palankig vie$gja nuomone. 2017 m. Rusija ir toliau sie-
ké dominuoti regiono energetikos rinkoje ir sutrukdyti jo integracijai j Vakary
Europos energetikos sistema. Baltarusija kartu su Rusijos korporacija ,,Rosa-
tom” spartino Astravo atominés elektrinés (toliau - AE) statybas. Baltarusijos
priklausomybé nuo Rusijos didéja ir islieka rizikos veiksnys Lietuvos naciona-
liniam saugumui. Baltarusijos uzsienio ir karineé politika toliau glaudziai koor-
dinuojama su Rusija¥.

Savo ruoztu 2017 m. atnaujinta Lietuvos nacionalinio saugumo stra-
tegija’® pazymi grésmes, pavojus ir rizikos veiksnius, atitinkancius teorinéje
dalyje i$skirtus hibridinio karo elementus: uzmaskuotos karinés ir zZvalgybos
priemonés, grésmes euroatlantinés bendrijos Vienybei, terorizmas, ekstremiz-
mas, radikaléjimas, informacinés grésmés, kibernetinés grésmés, ekonominé
ir energetiné priklausomybé, nesaugios branduolinés energetikos plétojimas
galia Lietuvos Respublikos sieny, korupcija, organizuotas nusikalstamumas.

Nors formalts Lietuvos dokumentai nevartoja termino ,hibridinis®
Lietuvoje jis naudojamas spaudoje, eksperty diskusijose $j terming vartoja ir
auksciausi Salies vadovai. Kalbédama 2018 m. pradzioje Davose vykusiame
Pasaulio ekonomikos forume, Prezidenté Dalia Grybauskaité pazyméjo, kad
»Zapad® pratybos aiskiai pademonstravo, kad susiduriame ne tik su karinémis,
bet ir hibridinémis grésmémis. Beje, apzvelgdama hibridines grésmes, Prezi-
denté akcentavo, kad ,, Astravo atominé jégainé taip pat gali buti pasitelkta kaip

¥ Valstybés saugumo departamentas ir Antrojo operatyviniy tarnyby departamentas prie KAM, ,Grésmiy
nacionaliniam saugumui vertinimas®, 2018, https://www.vsd.It/wp-content/uploads/2018/03/LTU.pdf,
2017-03-26.

* Lietuvos Respublikos Seimas, ,Nutarimas dél Nacionalinio saugumo strategijos patvirtinimo®, XIII-202,
2017-01-17, https://www.e-tar.It/portal/lt/legal Act/TAR.2627131DA3D2/LLwfQepmnD, 2017-10-30.
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nekonvencinis ginklas.“*

Yra nemazai $aliy, kurios irgi, labai panasiai i$skirdamos naujos kar-
tos grésmes, nevartoja apibrézimo ,,hibridinés®. Pavyzdziui, 2017 m. pabaigoje
patvirtinta JAV nacionalinio saugumo strategija* taip pat kalba apie tarptau-
tines nusikalstamas organizacijas ir jy antrinius tinklus, kibernetines atakas,
tycinius iSpuolius, nelaimingus atsitikimus, stichines nelaimes, sukrétimus ir
grésmes ekonomikai ir demokratinei sistemai. Ir nors JAV mokslininkai ir ka-
riskiai aktyviai dalyvauja teoriniuose debatuose apie hibridinj karg, oficialiuo-
se dokumentuose $is apibrézimas naudojamas priklausomai nuo konteksto.
Suomijoje vartojamas terminas ,visaapimantis saugumas“ (angl. comprehensi-
ve security)*', nors aptariamos grésmeés atitinka hibridiniy grésmiy elementus.
0 2015 m. Cekijos vyriausybé priémé nauja $alies saugumo strategijos versija,
i kuria jtrauktas skyrius apie hibridines grésmes ir joms strategijoje suteiktas
prioritetas. Be to, nacionalinis Cekijos saugumo auditas apémé skyriy apie hibri-
dines grésmes*. Taigi, nacionaliniu lygmeniu termino ,,hibridinis“ (ne)vartojimas
yra labiau susijes su skirtingomis tradicijomis ir specifiniais saugumo darbo-
tvarkes tikslais, o ne esminiu turinio neatitikimu.

Apibendrinant, teoriniame ir praktiniame laukuose i$skiriami anksc¢iau
jvardinti hibridinio karo elementai (principai) yra jgyvendinami per toliau
pateikiamas hibridines grésmes (jtakas), ju pasireiskimo formas:

« AiSkios prieSininko hierarchijos ir struktiros nebuvimas

* Propaganda ir dezinformacija, manipuliavimas Ziniasklaida

* Kibernetinés atakos

« Snipingjimas

* Psichologinés atakos

* Ardomoji veikla

« Kultdros, kalby ir religijos panaudojimas pabréZiant skirtumus

* Energetikos politika

* Poveikis rinkimams ir politiniam procesui

* Kriminaliniy grupiy ir organizuoto nusikalstamumo panaudojimas

¥ Stasaityte, V., ,Grybauskaité Davose dalyvavo diskusijoje apie Vidurio ir Ryty Europg®, Verslo Zinios,
2018-01-26, https://www.vz.It/verslo-aplinka/2018/01/26/grybauskaitedavose-dalyvavo-diskusijoje-apie-
Vidurio—ir—rytufeuropa#ixzzS5Vzuw3rS, 2018-01-30.

0-National Security Strategy of the United States of America“, December, 2017, p. 12-14, http://nssarchive.
us/wp-content/uploads/2017/12/2017.pdf, 2017-11-05.

! The Security Committee, ,Comperehensive Security*, https://www.turvallisuuskomitea.fi/index.php/en/
comprehensive-security, 2017-11-05.

#2Zlatohlavek, P., ,Hybrid Warfare: A New Phenomenon in Europe’s Security Environment, 2nd edi-

tion, Praha — Ostrava: Jaggelo 2000, 2016, p. 26, http://data.idnes.cz/soubory/na_knihovna/A161212_
M02_029_HH16_PP-EN-V1.PDEF 2017-11-10.
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« Karinis spaudimas

» Koordinuota specialiyjy pajéguy, jgalioty (angl. proxy) grupiy, samdiniy, partizany
veikla, kombinuotas ir koordinuotas atviry ir slapty kariniy, sukarinty ir civiliniy
priemoniy panaudojimas

» Ekonominiy, finansiniy bei socialiniy spaudimo priemoniy, asimetrinés taktikos
panaudojimas

 Veiksmai iSnaudoti Salies ar regiono pazeidZziamuma, siekiant daryti jtakg ar
destabilizuoti prieSininka, sutrukdyti sprendimy priémima ir taip pasiekti iSsikeltus
uzdavinius

« Visos kovos formos integruojamos j vieng masio lauka ir vyksta vienu metu

* Dviprasmybés, neapibréZztumo sukdrimas

« Atviro konflikto, kai agresorius yra ai$kiai atpazjstamas, vengimas

« Tiksly pasiekimas iSvengiant karo deklaravimo, atkreipiant kuo maziau tarptautinés
bendruomenés démesio, maksimaliai sumazinant konflikto kastus

 Branduolinis 8antazas, kuris gali bati naudojamas pradéjus hibridinj puolima ir
pasiekus tam tikry rezultaty atgrasyti priesininka nuo aktyviy veiksmuy, kuriais j jj baty
pasikésinta’

Véliau $i pateikta konsoliduota informacija pasitarnaus, analizuojant

konkrecius hibridiniy jtaky veikimus.

2. Hibridiniy grésmiy veikimas: Rusijos pavyzdys

Apzvelgus hibridinio karo ir grésmiy apibrézimo bei sudaranciy ele-
menty klausima, svarbu tai susieti su konkreciais Rusijos vykdomy hibridi-
niy jtaky pavyzdziais, todél, pirmiausia, $ioje dalyje bus apzvelgti pagrindiniai
Rusijos strateginiai dokumentai, o véliau pateikti Lietuvoje bei kitose Baltijos
valstybése pasireiske Rusijos hibridiniy jtaky pavyzdziai.

2.1. Rusijos hibridinj veikima apibréziantys dokumentai
ir principai

Rusijos nekonvencinio, asimetrinio ar ,hibridinio® karo koncepcija is-
deéstyta Rusijos Federacijos kariuomenés generalinio $tabo virsininko generolo
Valerijaus Gerasimovo 2013 m. publikuotame straipsnyje. Nors néra sutaria-
ma, ar Vakary analitiky ,Gerasimovo doktrina“ pavadinta karybos samprata

“Sgrasdas sudarytas autoriy, remiantis darbe naudojamais $altiniais.



apskritai egzistuoja*, vis délto $is straipsnis atspindi tai, kas yra Rusijos puose-
léjamo hibridinio veikimo ,,abécéle“*:

Pacios ,karo taisyklés labai pasikeité. Nekariniy metody vaidmuo, siekiant politiniy ir
strateginiy tiksly, padidéjo, o kai kuriais atvejais dél jy veiksmingumo gerokai pralenké
ginkluotg jéga. Naudojamy konfrontacijos metody akcentas yra platus politiniy, ekono-
miniy, informaciniy, humanitariniy ir kity nekariniy priemoniy, jgyvendinty naudo-
jant gyventojy protesto potencialg, taikymas. Visa tai papildo karines paslépto pobudzio
priemones, jskaitant informacinés konfrontacijos veiklos jgyvendinimg ir specialiyjy
operacijy pajégy veiksmus. Atsizvelgiant j atvirg jégos panaudojima, daznai taikant tai-
kos palaikymo ir kriziy valdymo priemones, tik tam tikru etapu, daugiausia siekiant
galutinés sékmés konflikte®.

Vertindamas $ig koncepcija, Janis Bérzins schematiskai pateikia, kaip
pasikeité Rusijos kariniai tikslai:

i.  nuo tiesioginio sunaikinimo iki tiesioginés jtakos;

ii. nuo tiesioginio priesininko sunaikinimo iki jo vidinio skilimo;

iil. nuo karo su ginklais ir technologijomis iki kultiros karo;

iv. nuo karo su jprastinémis pajégomis iki specialiai parengty pajégy ir komerciniy
nereguliariy grupuodiy;

v. nuo tradicinio (3-macio) masio lauko iki informacinio / psichologinio karo
ir percepcijy karo;

vi. nuo tiesioginio susidiirimo iki bekontak¢io karo;

vii. nuo pavir$utinigko ir atskirto karo iki visaapimanc¢io karo, jskaitant prieso vidine
puse ir baze;

viii. nuo karo fizinéje aplinkoje iki karo Zmogaus samonéje ir kibernetinéje erdvéje;

ix. nuo simetrinés kovos j asimetrine kovg, derinant politines, ekonomines,
informacines, technologines ir ekologines kampanijas;

x. nuo karo nustatytu laikotarpiu iki nuolatinio karo buklés kaip nataralios buklés
nacionaliniame gyvenime.*

Matome aiskia Rusijos strateginés minties slinktj link didesnio nekari-
niy metody naudojimo. Tokia prieiga susi$aukia ir su Rusijos uzsienio politi-

# Pats termino ,Gerasimovo doktrina“ autorius Mark Galeotti galiausiai pripazino, kad tai yra tik vienas i$
Rusijos strateginio veikimo principy, bet negali biti laikomas vienintele jos puoseléjama ateities karybos
forma. Tai daugiau Vakary mokslininky instrumentas Rusijos teorinei ir praktinei strateginei minciai
konceptualizuoti. Pla¢iau: Galeotti, M., ,,I'm Sorry for Creating the ‘Gerasimov Doctrine®, Foreign Policy,
5 March, 2018, http://foreignpolicy.com/2018/03/05/im-sorry-for-creating-the-gerasimov-doctrine/.

> Beje, pastebétina, kad Rusijos oficialiis dokumentai nevartoja hibridiniy grésmiy ar karo termino.
Priesingai, tai taikoma Rusijos pareigiiny ir dokumenty, apibidinant Vakary veikima prie$ Rusija. Zr.
Vanyna, E., ,Western-style hybrid war against Russia“, Business Report, 4 December 2017, https://www.
iol.co.za/business-report/opinion-western-style-hybrid-war-against-russia-12244594; BNS, ,,Rusija: JAV
ir jy sgjungininkeés vykdo hibridinj karg prie§ NVS*, 2017-12-19, http://kauno.diena.lt/naujienos/pasaulis/
ekonomika-ir-politika/rusija-jav-ir-ju-sajungininkes-vykdo-hibridini-kara-pries-nvs-842686, 2017-12-25.
‘¢ Tepacumos, B., ,1]eHHOCTD Hayku B nIpeaBuaeHni. HoBble BbI30BBI TPEOYIOT IEPeOCMBICINTD (HOPMBI 1
croco6bl BepieHNs 60eBbIX IeICTBII, BoeHHO-IIPOMBIILIEHHDII Kypbep, 26 deBpass 2013, https://www.
vpk-news.ru/articles/14632, 2017-11-15.

¥ Bérzins, J., »Russia’s New Generation Warfare in Ukraine: Implications for Latvian Defense Policy*,
Policy Paper, National Defence Academy of Latvia, No. 2, April 2014, p. 5, http://www.naa.mil.lv/~/media/
NAA/AZPC/Publikacijas/PP%2002-2014.ashx, 2017-11-20.
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kos koncepcija®®, kuri teigia, kad Rusijos uzsienio politika bus paremta tokiais
$iuolaikiniais metodais ir formomis kaip ekonominé diplomatija, globali infor-
macijos erdvé, vadinamoji ,,$velniosios galios® jtaka. Atnaujintoje koncepcijoje
akcentuojamas butinumas ginti Rusijos Federacijos pilie¢iy ir tévynainiy teises
uzsienyje. Nekonvenciniy metody arsenalg papildo ir nauja Rusijos informaci-
nio saugumo koncepcija*, kurioje informacija yra apibréziama kaip karo rasis.

Jei teigiama, kad Rusijos naudojamos hibridinio poveikio priemonés
néra kazkas naujo - tai kodél $is terminas tapo aktualus tik dabar? Bent dvi
charakteristikos to, kg mes konceptualizuojame kaip Rusijos hibridinis karas,
leidzia kalbéti apie $ios karybos rasies ,,naujuma®

Pirma, vykdydama hibridinj veikima, Rusija sékmingai savais tikslais
iSnaudoja demokratiniy Vakary valstybiy santvarky suteikiamas teises j atvi-
rumg ir laisvg Zodj (Rusijos atstovai gali laisvai veikti, investuoti Vakary $aly-
se), taip pat ir globalizacija, Siuolaikines informacines technologijas (poveikis
per socialinius tinklus yra gana pigus, bet globalus). Pasaulis tik dabar pradeda
suprasti, kokius pokyc¢ius atnes$a praktiskai visuotinis didelio masto duomeny
prieinamumas ir galimybé juos naudoti tiek vyriausybiniams, tiek nevyriausy-
biniams veikéjams.

Be to, Rusijos hibridinis karas vyksta ne tam tikroje koncentruotoje te-
ritorijoje, o visame euroatlantiniame regione (jei anksc¢iau Rusijos ,taikinys®
buvo buvusios SSRS ir socialistinio bloko valstybés, tai dabar hibridinés opera-
cijos vyksta ir JAV, Vokietijoje, JK ir kitur). Rusija geba iSnaudoti ir tam tikras
Vakary visuomeniy silpnybes, pavyzdziui, propagandos plétra tapo galima ir
del pasitikéjimo demokratinémis institucijomis, Ziniasklaida mazéjimo.

Kitas svarbus aspektas yra tai, kad visg karine ir su jégos panaudojimu
susijusia veikla Rusijos regionuose ir uzsienyje koordinuoja ir kontroliuoja Naci-
onalinio saugumo ir gynybos valdymo centras. Tai naujas koordinavimo centras,
jkurtas 2014 metais, apimantis Rusijos gynybos ministerijos ir kity per 50 ,,jégos”
institucijy, per tikstantj pareigtiny ir kariskiy, veikianciy ,,24/7“ principu taikos ir

*8 The Ministry of Foreign Affairs of the Russian Federation, ,,Foreign Policy Concept of the Russian Fed-
eration’, 1 December 2016, http://www.mid.ru/en/foreign_policy/official_documents/-/asset_publisher/
CptICkB6BZ29/content/id/2542248, 2017-11-15.

*The Ministry of Foreign Affairs of the Russian Federation, ,,Doctrine of Information Security of the
Russian Federation, December 5, 2016, http://www.mid.ru/en/foreign_policy/official_documents/-/as-
set_publisher/CptICkB6BZ29/content/id/2563163, 2017-11-15.

0 Ragant §j straipsnj, iSkilo liidnai Zinomas Cambridge Analytica atvejis, pvz., “Cambridge Analytica, the
shady data firm that might be a key Trump-Russia link, explained”, https://www.vox.com/policy-and-
politics/2017/10/16/15657512/cambridge-analytica-facebook-alexander-nix-christopher-wylie



karo metu®'. Tai ypac svarbu nagrinéjant hibridinj karg ir visy aspekty - kariniy,
zvalgybiniy, ekonominiy, energetiniy ir t. t. — panaudojima.

I§ tiesy Ukrainos karo atveju matéme operacija, kuri buvo koordinuoja-
ma tiesiai i§ Maskvos. Prezidento administracijos (dauguma eksperty Ukrai-
nos operacijos ideologijos autoryste priskiria artimam V. Putino bendrazygiui
Vladimirui Surkovui®?), Kremliaus dispozicijoje buvo visa Rusijos visuomené
(t. y. Kremlius lengvai galéjo manipuliuoti ir diriguoti jvairiy vadinamuyjy ,,sa-
vanoriy® atsiradimag, masiskus ,,palaikymo“ renginius ir, aisku, sau palankia
ziniasklaida), buvo koordinuojami visy Rusijos institucijy resursai, vyko is-
ankstinis pasaulio opinijos paruosimas.

Rusijos informaciné politika, kuri yra ypac svarbi hibridiniy jtaky dalis,
yra vykdoma dviem kryptimis: Salies viduje siekiama maksimaliai suvarzy-
ti bet kokias alternatyvias Ziniasklaidos priemones tam, kad pilieciai girdéty
tik valstybés kontroliuojamy arba su ja glaudziai susijusiy medijy siunciamas
zinutes, anot Kremliaus, ,vienintele teisinga informacija“. O uzsienyje - tiek
kaimynystéje, tiek ir Vakary valstybése — Kremlius naudojasi pamatiniais libe-
ralios demokratijos principais, o melg ir propaganda pateikia kaip alternatyvia
pozicija. Pasak E S. Hansen, pagrindinis Rusijos dezinformacijos strategijos
principas yra jteigti, kad visos naujienos yra sukonstruotos ir todél ginc¢ijamos,
kad postmodernioje tradicijoje néra ,,objektyviy naujieny“? - tik skirtingos,
konkuruojancios interpretacijos, kurias norima parodyti skirtingais aspektais,
kuriuos galima vadinti realybe. Naudodamasi lobizmu ir viesyjy rysiy agenta-
romis, Rusija siekia diskredituoti kitas valstybes tarptautinéje arenoje>.

Taip pat Rusija remia Europos ekstremistines grupes, bando i$naudo-
ti egzistuojancias takoskyras ir krizines situacijas tiek valstybése, tiek ES ir
NATO lygmeniu. Europiniame kontekste Rusija daznai finansiskai ar kitais
budais palaiko jvairias radikaligsias jégas, net nepaisant jy ideologinés kryp-
ties, t. y. tai gali bati tiek radikalas desinieji, tiek ir radikalas kairieji judéjimai,

*! Gavrilov, Y., ,National Defence Management Centre established in Moscow*, Rossiyskaya Gazeta,
04-11-2014, https://www.rbth.com/economics/2014/10/31/national_defence_management_centre_estab-
lished_in_moscow_39483, 2017-11-20.

2 Walker Sh., ,Kremlin puppet master’s leaked emails are price of return to political frontline®, 2016-10-
26, https://www.theguardian.com/world/2016/oct/26/kremlin-puppet-masters-leaked-emails-vladislav-
surkov-east-ukraine, 2017-11-15.

*Hansen, F. S., ,Russian Hybrid Warfare®, DIIS REPORT, No. 6, 2017, p. 22, http://pure.diis.dk/ws/
files/950041/DIIS_RP_2017_6_web.pdf, 2017-12-04.

**Vaisnys, A. et al, ,Rusijos propaganda: analizé, jvertinimas, rekomendacijos®, Ryty Europos studijy cen-
tras, 2017, http://www.eesc.lt/uploads/news/id987/RESC%20monografija_propaganda.pdf, 2017-12-06.
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taip pat daznai kuriamos apgaulingos nevyriausybinés organizacijos®. Tokiu
bidu siekiama destabilizuoti Europos valstybiy visuomenes i$ vidaus.

Kitos hibridinés jtakos priemonés taip pat placiai naudojamos Rusijo-
je: kibernetiné veikla, gyventojy perkélimas, siekiant pakeisti jsaldyto konf-
likto regiono etnine sudétj, ,jigaliotiniy grupiy“ naudojimas (angl. proxy),
pseudo-NVO, jaunimo organizacijos, moksliniy tyrimy institutai, eksper-
ty grupés, motocikly klubai), kultiriné diplomatija, rusy kultros skatini-
mas uzsienyje (batent tam ir jkurta organizacija ,,Rossotrudnichestvo® (rus.
Poccorpypuuuectso), tévynainiy politika (pateisinanti agresija pries kaimyni-
nes $alis, neva siekiant apsaugoti rusakalbiy teises) ir t. t.

Dany tyréjas Flemmingas Splidsboelis Hansenas keliy ar visy $iy prie-
moniy panaudojimg pavadino ,kontroliuojamu chaosu®, t. y. lyg egzistuoty
koks nors ,,chaoso mygtukas®, kuris gali buti panaudotas, norint valdyti kazku-
rio, dazniausiai geografidkai apibrézto, subjekto chaoso lygj. Tikslas - sukelti ir
kaupti nestabilumag, silpninti socialing struktira visuomenéje ir apsunkinti bei
pakenkti sprendimy priémimui. Tai - hibridinés taktikos esmé.

2.2. Rusijos veiksmai Baltijos valstybiy atzvilgiu

Kaip konkreciai Rusija naudoja hibridinius, asimetrinius ar nekarinius
metodus? Panagrinékime tai Baltijos valstybiy pavyzdziu.

2.2.1. Konvencinés grésmes

Pradékime nuo konvencinés karinés dimensijos, kuri Baltijos jiiros regione
sukuria ,,fong” hibridinéms grésméms. Baltijos Salyse tai yra dominuojantis fakto-
rius. Kaip apibrézia Martinas N., Murphy ir Gary Schaubas®, Baltijos jiros regiono
saugumg lemia Rusijos pasiryZimas atkurti savo jtakos zong regione ir jos troski-
mas zonduoti Vakary silpnuma, t. y. Rusija yra maziau suinteresuota teritorija, nei
paciu efektu.

Globaliai Rusija ir toliau palaiko agresyvig pozicijg pries NATO ir ES,

55 7r. Gressel, G., ,,Fellow travellers: Russia, anti-Westernism, and Europe’s political parties, ECFR Policy
Brief, 2017-07-14, http://www.ecfr.eu/publications/summary/fellow_travellers_russia_anti_western-
ism_and_europes_political_parties_7213, 2017-12-03; Polyakova A. et al, ,The Kremlin’s Trojan Horses",
Atlantic Council’s Dinu Patriciu’s Eurasia Center, November 15, 2016, http://www.atlanticcouncil.org/
publications/reports/kremlin-trojan-horses, 2017-11-30.

 Hansen, F. S., (53 i$nasa) p. 10.

¥ Murphy, Schaub (27 i$nasa).



konfrontacijg su euroatlantine bendruomene, kuria siekiama susilpninti Euro-
pa, diskredituoti NATO ir zlugdyti transatlantinj ry$j, taip pat karinéje srityje
Rusija intensyviausig modernizacija vykdo batent Vakary karinéje apygardoje,
o tai kuria ir ,,grieztojo” saugumo i$stkius Baltijos Salims*®.

Pavyzdziui, vertinant 2017 mety rugséjo ménesj vykusias ,Zapad 2017
pratybas, galima daryti keletg apibendrinimy. Pirma, jose atlikti veiksmai lei-
dzia vertinti agresyvig Rusijos veiklg visame jos perimetre, besiribojanc¢iame
su NATO ar jos partnerémis: Baltijos ir Juodojoje jiurose, Vidurzemio jiroje ir
Tolimojoje Siauréje, o vykdomi veiksmai buvo ir puolamojo pobiidzio. Antra,
»Zapad 2017 parodé skaidrumo trikumg i$ Rusijos pusés: kai kurie manev-
rai vyko kitose mokymo vietose, nei buvo paskelbta, tuo paciu metu gerokai
vir$ijant deklaruotg pratyby dalyviy skaiciy. Trecia, fiksuota, kad manevruose
mokomasi veiksmy, kurie daromi i$mokus pamokas ne tik i§ Rusijos kariniy
konflikty Gruzijoje ir Ukrainoje, bet ir Sirijoje. Apskritai ,Zapad 2017 vertin-
tinos kaip neatskiriama Rusijos bendros karinés buklés dalis. Tai akivaizdziai
parodé nuolatinj Rusijos procesa, kuris trunka ilgiau nei 10 mety, kartu su
kariuomenés modernizacija ir aukstu Rusijos pajégy kovinés parengties lygiu,
pajégumais greitai dislokuoti kariuomene¢ ir atrankiniu tarptautiniy jsiparei-
gojimy jgyvendinimu tuo paciu metu®.

2.2.2. Pilkoji zona“

Vis délto tiesioginés Rusijos konvencinés konfrontacijos su NATO ti-
kimybé, objektyviai vertinant, ilieka ribota dél visuminiy resursy disbalanso,
todél hibridiniy grésmiy panaudojimo tikimybé tik iSauga, nes butent tai lei-
dzia apeiti tradicine karo ir taikos skirtj ir faktiskai jvelti j ,,pilkosios zonos“
situacijg. Kaip teigia Johnas R. Davis Jr., ,istorijoje gausu pavyzdziy, kuriuose
silpnesné konflikto pusé naudojasi skirtingais hibridiniais metodais ir priemo-
némis, norédama pasiekti norima galuting bukle ir nugaléti stipriuosius“®. Jis

58 Placiau zr.: Wilk, A., ,The Zapad-2017 exercises: the information war (for now), OSW Commentary,
2017-09-04, https://www.osw.waw.pl/en/publikacje/osw-commentary/2017-09-04/zapad-2017-exercises-
information-war-now, 2017-11-15.

¥ Ivanauskas, V., Ker$anskas, V., ,,Po ,,Zapad 2017 - penkios zinutés Vakarams ir Lietuvai‘, 2017-10-04,
https://www.delfi.lt/multimedija/putino_rusija/v-putino-rusija-po-zapad-2017-penkios-zinutes-vakarams-
ir-lietuvai.d?id=75946229; ,,Zapad-17. Lessons learned*, Warsaw Institute, 2017-10-16, https://warsawinsti-
tute.org/wp-content/uploads/2017/10/ZAPAD-2017-russia-belarus-military-manuovers-drills-summary-
eng.pdf, 2017-11-10.

% Davis Jr., J. R., ,Continued Evolution of Hybrid Threats. The Russian Hybrid Threat Construct and the
Need for Innovation’, 28/2015, The Three Swords Magazine, p. 19, http://www.jwc.nato.int/images/stories/
threeswords/CONTINUED_EVOLUTION_OF_HYBRID_THREATS.pdf, 2017-11-05.
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primena, kad du Kinijos liaudies i$laisvinimo armijos kariskiai Qiao Liangas
ir Wangas Xiangas dar 1999 metais sukiré ,,neriboto karo“ koncepcija kaip
priemone, kuria silpnesnés $alys galéty jveikti savo karinj nepilnavertiskuma
stipresnés $alies atzvilgiu. Neriboto karo koncepcija i§ esmés yra karas be ap-
ribojimy ar uz tradiciskai priimty fiziniy karo riby®. Batent $i konvenciniy
ir hibridiniy grésmiy simbiozé sudaro pagrinda Baltijos valstybiy saugumo
issukiy sampratai.

Kodél Rusijos veiksmai kelia nerimg Baltijos $alims? Visy pirma, Rusi-
ja niekada nenustojo traktuoti Baltijos valstybiy kaip esanciy jos ,i$skirtinéje
jtakos® zonoje ir jau nuo seno naudojo politinius, ekonominius, energetinius is-
teklius, propaganda, kibernetines, informacines ir kitas prievartines, atviras ir
slaptas priemones, kad $alys bty pazeidziamos ir silpnos. Ir $ios priemonés, net
lyginant su jos karinio potencialo didinimu, per pastaruosius metus tik augo.

2.2.3. Dezinformacijos ir propagandos sklaida

I§ tiesy hibridinés poveikio priemonés Lietuvoje ir kitose Baltijos Salyse
ryskiausiai pastebimos per dezinformacija, kuria siekiama paveikti visuome-
nes, sukelti abejoniy istorine atmintimi, dabartine socialine ekonomine pa-
détimi, jtraukti atskiras grupes i Rusijai palankius naratyvus, eskaluoti sovie-
tinés nostalgijos jausma, kelti nesaugumo jausmg ir pan. Propaganda visada
konstruojama tikslingai, t. y. konkreti Zinuté yra nutaikoma j tam tikrg visuo-
menés grupe, kurig ji gali paveikti labiausiai. Vieng visuomenés dalj siekiama
pakurstyti ir sukirsinti su likusigja (pasinaudojant tikslingai melaginga, sufab-
rikuota jautria informacija), o kitg grupe — paversti pasyvia, j visuomeninius
politinius reikalus nesikiSancia ,,pilkaja mase (,,kam i$ viso gintis, juk Rusija
tokia galinga“). Jeigu po SSRS griiities ir Saltojo karo pabaigos Vakarai, patiké-
je taikios ir ideologing kova perzengusios pasaulio tvarkos vizija, uzdaré arba
drastiskai sumazino savo Ryty Europai ar posovietinei erdvei skirtus infor-
macinés sklaidos kanalus, Rusija niekada nenustojo investuoti i ziniasklaidos
priemones - pirmiausia, kaimyninése valstybése, turinciose dideles rusakalbiy
gyventojy bendruomenes, o véliau ir kurdama globalius projektus jvairiomis
pasaulio kalbomis (,,Russia Today*, ,,Sputnik® ir pan.). Todél $iandien, Rusijai
perzengus | itin aktyvig propagandos faze, Vakarai keliais Zingsniais atsilieka
nuo Kremliaus, o adekvacia reakcijg apsunkina ir nevienareik§mis V. Putino
Rusijos vertinimas daugialypése Vakary visuomenése.

¢ Ibidem, p. 21.



Pagrindiniai priesisky informaciniy operacijy taikiniai Lietuvoje yra
Lietuvos istorija ir Lietuvos kariuomeng, nihilizmo nuotaiky skatinimas, etni-
nés nesantaikos kurstymas, NATO ir ES diskreditavimas. Tarp Rusijos dezin-
formacijos taikiniy priskiriami Lietuvos ir Lenkijos santykiai, jautrios temos,
susijusios su lietuviy dalyvavimu Holokauste.

Tarp labiausiai paveikiy, todél daugiausiai démesio i§ Rusijos susilau-
kianciy visuomenés grupiy jvardintinos tautinés bendrijos, sovietinéje nostal-
gijoje tebegyvenantys pilieciai, Zemiausiame socialiniame sluoksnyje esantys
asmenys bei konservatyvis visuomenés sluoksniai. Orientuojantis butent j
$ias grupes, Kremliaus propaganda yra konstruojama, siekiant patenkinti visy
ju lukescius i§ ziniasklaidos: pramoginis, daznai sovietinio prieskonio turinys
perpinamas su informacinio pobaidzio zinutémis, orientuotomis j konkrecig
auditorijg.

Pavyzdziui, tautinéms bendrijoms siekiama parodyti, kad jos yra diskri-
minuojamos ir i$ tiesy priklausydamos ,,rusiskajam pasauliui® jos yra nenati-
raliai ,,atpléstos®, priklausant Vakary struktiroms (ES ar NATO); Zemesniame
visuomenés sluoksnyje gyvenantys asmenys yra jtikinéjami, kad Zadéta gerove,
einant j Vakarus, nepasiekta, anaiptol, gyvenimas, glaudziai bendradarbiaujant
su Maskva, bty kur kas geresnis. Atgimstancio fasizmo mitas yra naudojamas
sovietinés nostalgijos persmelkty pilieciy tarp, o ,supuvusiy Vakary“ jvaizdis
transliuojamas konservatyviajai visuomenés daliai.

Atskiro démesio reikalauja faktoriy, kurie formuoja visuomenés ar ats-
kiry jos grupiy imlumg propagandinéms zinutéms, tyrimai. Ryty Europos
studijy centro (sutr. RESC) atlikta studija® parodé, kad pagrindiniai faktoriai
yra du - sovietiné nostalgija ir demokratijos veikimo Lietuvoje vertinimas. Sia
prasme galime jzvelgti tiek pozityviy, tiek ir negatyviy tendencijy. Teigiamai
sovietmetj vertinancios visuomenés dalies dydis ryskiai sumazéjo po 2014
m., ypac tai rysku tarp jaunimo (18-29 m. sovietmetj teigiamai vertina tik 8,5
proc., o turintys 60 ir daugiau mety — net 40,2 proc.). Tad galima teigti, kad $is
faktorius ilgainiui nebebus tiek svarbus. Taciau antrasis veiksnys — demokrati-
jos veikimo vertinimas — Lietuvoje yra ryskus, nes net 42 proc. RESC uzsakyto
tyrimo respondenty neigiamai arba labai neigiamai atsiliepé apie demokratijos
veikimg, taip pat 28 proc. nebuvo nei patenkinti, nei nepatenkinti.

Kremliaus propaganda taip pat yra orientuojama j NATO bei Baltijos
valstybiy naryste Aljanse. Tai logiskai sekantis veiksmas, nes butent NATO
plétra j Ryty Europa net Rusijos strateginiuose dokumentuose jvardijama kaip
viena pagrindiniy grésmiy: 2013 m. priimtoje Rusijos uzsienio saugumo kon-

2 Vaisnys, A. et al (54 i$nasa).
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cepcijoje NATO artéjimas prie Rusijos sieny suprantamas kaip pazeidziantis
bendrg saugumo erdve euroatlantiniame regione®. Todél Kremlius visomis
priemonémis siekia sustabdyti net teorines Gruzijos ar Ukrainos narystés
perspektyvas, o jau priimtas Ryty Europos valstybes paversti buferine persi-
dengiancio saugumo erdve.

2.2.4. Poveikis rinkimams

Andrius Kubilius ypac i$plétojo Rusijos hibridinio poveikio rinkimams ir
bendrai politinei sistemai tematika®. A. Kubiliaus teigimu, kalbédami apie Lie-
tuvos patirtj ir dabartine teisine bei politine situacija, galime isskirti tokius hi-
bridiniy grésmiy tipus: poveikis viesajai nuomonei, panaudojant jtakos agentus,
nuomoniy lyderius, visuomenines organizacijas; ,,co-brending'as®, kai rinkimy
komitety, politiniy judéjimy ar kuriamy politiniy partijy jvaizdis yra sukuriamas
nekontroliuojamomis verslo lésomis; oficialiai neapskaitomos, Sesélinés politi-
niy kampanijy finansavimo 1é3os; $eséliniy piniginiy lésy ir jtakos grupiy sutel-
kimas, panaudojant Kremliaus spaudimg su Rusija susijusioms verslo jmonéms
ir jy savininkams, dalyvaujantiems Lietuvos politikoje, kuriantiems partijas ar
kitaip bandantiems daryti jtaka politinei sistemai; politinés sistemos silpnini-
mas, paremiant antisistemines, populistines prokremliskas politines jégas; insti-
tucijy silpninimas, infrastruktiiros veiklos trikdymas, panaudojant kibernetines
atakas, diegiant zvalgybines programéles; spaudimas politikams ir jtaka viesajai
nuomonei, manipuliuojant energetikos istekliy tiekimo sutrikimais, jy kainomis
ir t. t. Daroma i$vada, kad 2019 m. prezidento rinkimuose Lietuva susidurs su
milzini$ka ir efektyvia Kremliaus hibridiniy ataky kampanija.

2.2.5. Kiti Rusijos hibridinio poveikio pavyzdziai

Pasak Janio Bérzins, Rusijos jtakos veiksmai Latvijoje (o tai lengvai buty
galima eksplikuoti j Lietuvos situacija) apima Rusijos pasy iSdavimg nepilie-
¢iams, pseudozmogaus teisiy judéjimy rémima, referendumo dél rusy kal-
bos, kaip antros oficialiosios kalbos Latvijoje, $alininky telkimg, apklausy ties
rytine siena gyvenanciy gyventojy, kad gauty informacija apie jy nora remti

%, Foreign Policy Concept of the Russian Federation® (48 i$nasa).

¢ Kubilius, A., ,Demokratijos apsaugos nuo hibridiniy grésmiy strategija®, https://www.delfi.1t/news/rin-
gas/politics/andrius-kubilius-demokratijos-apsaugos-nuo-hibridiniu-gresmiu-strategija.d?id=77961877,
2018-05-20.



scenarijus, panasius j Ukraing, rengimas, jtaka vidaus politikai per kai kurias
politines partijas ir pan.®®

Savo ruoztu Martinas N. Murphy ir Gary Schaubas i$skiria dvi
pagrindines Rusijos priemones Baltijos valstybiy atzvilgiu: (1) ganétinai
kuklas, galbat oportunistiniai veiksmai, kurie iSnaudoty realy ar pramanyta
nepasitenkinimg tarp Rusijos tévynainiy, siekiant destabilizuoti viena ar
daugiau Baltijos $aliy, sukuriant ,j$aldyta konflikta®, kuris kenkty NATO
patikimumui; (2) struktarizuoti didelio tempo veiksmai tam, kad pasiekty ty
paciy tiksly prie§ NATO pajégumus Baltijos jiros regione®. NATO strategi-
nés komunikacijos kompetencijy centro ekspertai isskyré $iuos pagrindinius
Rusijos instrumentus Siaurés ir Baltijos regione: rusiska vietiné ir tarptautiné
ziniasklaida; internetas ir socialiniai tinklai; vyriausybés remiamos NVO; di-
asporos politika; ,vamzdziy“ diplomatija; ekonominé tarpusavio priklausomy-
bé; politinio radikalizmo bei poliarizacijos Vakaruose skatinimas; zvalgybinés
operacijos; karinés galios demonstravimas®.

Studijoje apie Rusijos hibridines grésmes Andrew Radinas iSskyré
tris pagrindinius veiklos tipus, kuriuos Rusija gali naudoti Baltijos valstybiy
atzvilgiu: (1) nesmurtiné ardomoji veikla; (2) slapti smurtiniai veiksmai;
(3) tradicinis karas, palaikomas ardomosios veiklos®. Pasak Radino, nesmurti-
nés ardomosios veiklos atveju Rusijos $ansai destabilizuoti situacij Baltijos vals-
tybése néra dideli. Pastaryjy mety analizé patvirtina, kad, naudojant $io veiklos
tipo priemones, Rusijos galimybés destabilizuoti Lietuvos vidaus situa-cija islie-
ka, bet adekvacios valdzios priemonés ir pilietinés visuomenés reakcija padeda
tai minimizuoti. Visgi $ios hibridinés Rusijos priemoneés turi biti analizuojamos
ir vertinamos. Vélgi slapty smurtiniy veiksmy atveju $ansai irgi nedideli, ypatin-
gai turint omenyje tai, kad regiono valstybés po Rusijos panaudoto scenarijaus
Ukrainoje pasimokeé ir turi priemoniy pries ,,zZaliuosius Zzmogeliukus®. Bet ir $ios
hibridinés Rusijos priemonés turi bati analizuojamos ir vertinamos. Galiausiai,
pasak Radino, tradicinés karinés priemonés, ypac¢ palaikomos ardomosios vei-
klos, kelia didziausig rizika Baltijos valstybéms, nes Rusija turi rysky konvencinj
dominavimg ir greitai jveikty pasiprie$inimg, todél didziausias prioritetas ir Lie-
tuvai islieka konvencinis karas samplaikoje su hibridinémis priemonémis.

% Bérzins, (47 i$nasa) p. 7.

% Murphy, Schaub (27 i$nasa).

., Russia’s footprint in the Nordic-Baltic information environment®, NATO Strategic Communications
Centre of Excellence, Report 2016/2017, p. 8, https://www.stratcomcoe.org/russias-footprint-nordic-baltic-
information-environment-0, 2017-11-30, p. 7.

%Radin, A., ,Hybrid Warfare in the Baltics. Threats and Potential Responses®, RAND Corporation, 2017,
https://www.rand.org/content/dam/rand/pubs/research_reports/RR1500/RR1577/RAND_RR1577.pdf,
2017-12-06.
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RESC hibridiniy signaly tyrimo, kurio metu buvo siekiama surinkti
jvairiy Rusijos vykdyty veiksmy, priskirtiny hibridinéms grésmeéms, registra,
jau jvardinti grésmiy $altiniai pasipildo dar keliais aspektais®. Pirma, 2007 m.
kibernetinés atakos prie$ Estijg ar 2014-2015 m. — prie$ Lietuva. Siais jsilau-
zimais buvo siekiama parodyti $aliy institucijy ir jtakos grupiy pazeidziamu-
ma, o kartu jgyvendina Rusijai palankiy naratyvy (pvz., bronzinio kario kaip
iSvaduotojo mitg), Saliy grupiy skaidymo bei asmeny kompromitavimo ar
pozicijos kompromitavimo veiklg. Kitas pavyzdys: 2015 m. birzelio mén. Rusi-
jos parlamento nariai Jevgenijus Fiodorovas ir Antonas Romanovas, kurie yra
partijos ,Vieningoji Rusija“ atstovai, kreipési j Rusijos generalinj prokurorg ir
pateiké skundg, kad SSRS Valstybés taryba neteisétai pripazino Lietuva, Latvija
ir Estija 1991 metais. Tokiais skundais Rusijos politinio elito nariai kvestio-
navo Baltijos Saliy legitimumag, savoti$kai provokavo jy $aliy valdzig ir visuo-
meng, rodant, kad Baltijos Salys islaiko ir i$laikys priklausomybe nuo Rusijos.
Trecia, 2016 m. gruodzio mén. keleto Vilniaus mikrorajony gyventojai gavo
informacines brositiras rusy kalba. Sios brogitiros kvieté rusy tautybés zmo-
nes dalyvauti programoje, kuri remia rusy (ir ne tik) perkélimag i§ Lietuvos j
Rusijg. Siomis brositiromis buvo siekiama nepagrijstai sukelti nepasitenkinima
Lietuvos socioekonomine padétimi, klaidingai jteigti, kad Rusijoje pragyveni-
mo lygis yra aukstesnis.

2.2.6. Baltijos valstybiy ,hibridiné“ saugumo aplinka

Taigi, i$ tiesy matome gana aisky konsensusg, jeigu ne dél tikslaus hib-
ridiniy grésmiy apibrézimo, tai bent jau apie tai, kad tai yra, j ka ,,fronto“ li-
nijoje esancioms Baltijos valstybéms reikia koncentruotis hibridiniy grésmiy
kontekste:

« Informacinés grésmés (ypac veikiant per rusakalbius piliecius)

o Grésmeés kibernetinei erdvei

« Poveikis rinkimams ir politiniams pocesams

« Grésmeés per galimai blogai saugomas valstybés sienas (ir Ukrainos at-
veju ,,zali zmogeliukai“ neatsirado i§ niekur - jie fiziskai turéjo kirsti
valstybine sieng)

 Neigiamas poveikis kritinei infrastruktirai (tai apimty energetika -
tiekimo uztikrinimas ir diversifikavimas; transportg — Klaipédos uos-

% Buinauskas, D. et al, ,,Information signals of hybrid warfare: the case of Russia“, EESC Report, October
2016.



to svarba Lietuvos tiekimui ir bendrai Baltijos jaros svarba Lietuvos
ekonomikai; rysius — vienintelé Lietuvos pluosto linija j Vakarus eina
Baltijos jiros dugnu j Svedija, todél didelés galimybés jg pazeisti)

o Tradicinés karinés priemonés palaikomos ardomosios veiklos, baimés
eskalavimo, suderinant Zinomas priemones su naujomis priemonémis

« Slapti smurtiniai veiksmai

o Veiksmai, siekiant pazeidziamy visuomenés viety, nesmurtiné ardomoji
veikla, panaudojant platesnius karinius, politinius, ekonominius, civili-
nius ir informacinius metodus

o Grésme hibridiniame kontekste galéty buty traktuojama ir greta
Vilniaus, Baltarusijoje, statoma Astravo atominé elektriné ir galimybé
ja panaudoti hibridiniams veiksmams.

Visa tai sudaro Lietuvos ir kity Baltijos valstybiy ,,hibridine saugumo
aplinka. Matome, kad $ios grésmes i$ principo atitinka (zr. 127 psl.) pateiktus
hibridinio karo elementus ir jy pasireiskimo formas placiaja prasme.

3. Kova su hibridinémis grésmeémis: teoriniy prielaidy
ir praktiniy priemoniy apzvalga

I$nagrinéjus tai, kas sudaro hibridines grésmes, ir aptarus grésmiy $al-
tinius ir struktara, Rusijos hibridiniy jtaky panaudojimo pavyzdzius, galima
nuosekliai pereiti prie priemoniy jveikti hibridines grésmes apzvalgos.

Butent ,,i$plaukes® hibridiniy grésmiy pobudis yra gana didelis ribojan-
tis faktorius i3 viso pradéti kalbéti apie gynybg biitent $iame kontekste. Saltojo
karo metu, esant konvencinei (ir branduolinei) prie$priesai, mobilizuoti Va-
kary visuomeniy politine valig ir pasirinkti strategija buvo gana paprasta. Po
Saltojo karo pabaigos kilusi iliuzija, kad pagaliau gyvename taikos amZiuje ir
niekas mums negrasins, buvo laikina, ta¢iau grésmiy saugumui samprata vi-
suomenése (o ir dalyje politinio elito) vis dar tebéra isplaukusi.

Hibridinis atsakas reikalauja, kad, nesant aiSkaus identifikuoto prieso,
Vakary vyriausybés skirty visuomeninius resursus jiems mobilizuoti. Kitai pu-
sei — Rusijai - tai padaryti Zymiai lengviau vien dél autoritarinio pobadzio. Va-
kary vyriausybiy klasikinés stiprybés - atvirumas, institucionalizuotas spren-
dimy priémimo procesas, démesys teisiniams apribojimams, atskaitomybé per
teisétai iSrinktus jstatymy leidimo organus ir t. t. — ne visada yra stiprybés
efektyviam reagavimui j hibridines grésmes. Kaip matysime, Vakary reakcija,
nors ir kryptinga, dél $iy priezasc¢iy yra vykdoma léciau, nei reikalauja saugu-
mo situacija.
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3.1. Kovos su hibridinémis grésmémis aspektai

Prie$ apzvelgiant praktinius veiksmus, kuriuos Lietuva, ES ir NATO
émési jgyvendinti aktualizavusis hibridinéms grésméms, prasminga susipazin-
ti su tuo, kg akademiniame-analitiniame lauke sitlo skirtingi autoriai.

Identifikuojami $ie klausimai, kaip turi atrodyti Salies pasiruo$imo ko-
voti su hibridinémis grésmémis sistema: ar yra bendras tarpzinybinis supra-
timas apie tai, kas yra hibridiné grésmé? Ar $alies nacionalinés teisés aktuose
ar politikos planavime apibréztos ar paaiskintos hibridinés grésmeés? Ar Salies
nacionaliniame grésmiy vertinime apibiidinamos hibridinés grésmeés ir scena-
rijai? Ar hibridinés grésmés yra vienos i$§ pagrindiniy grésmiy? Ar yra nustaty-
ta standartiné visy nustatyty riziky veikimo tvarka? Ar yra mechanizmas, lei-
dziantis identifikuoti kylancius pavojus ir grésmes (tam tikra rizikos stebéjimo
sistema), jskaitant tuos, kurie paveikia naujas technologijas ir programas? Ar
yra struktiira, atsakinga uz hibridinés veiklos aptikima, informavima apie hi-
bridine veikl, reagavima i hibridine veikla, ar diegiamos kriziy valdymo gai-
rés? Ar yra speciali struktiira, uztikrinanti tarpzinybinj koordinavima ir kriziy
valdymg strateginiu / politiniu lygiu? Ar ministry lygiu yra skirtingy kriziy /
situacijy centrai? Ar yra centriné agentira, atsakinga uz galimy grésmiy rinki-
ma ir analize? Ar $alis turi tokias informacines sistemas, kurios leidzia saugiai
platinti?

Hibridiniy grésmiy strategijos kovos apzvalgos pradzios taskas yra ne-
seniai Zinomy tarptautiniy autoriy grupés atliktas tyrimas, kuris pasitlé savo
hibridiniy priemoniy sarasa™. Jis sitilo praktikams ir mokslininkams pabrézti
keletg dalyky, ka jie galvoja apie tai, kaip atsakyti: reaguoti ,,visos vyriausybés®
(angl. the whole of Goverment approach) - ir uz jos riby - principu; skeptiskai
vertinti metrikg (atrodo, kad Rusijos operacijos Europoje labiausiai paveiké
tuos, kurie jau buvo linke j Maskva); verta paminéti, kad pirmas Rusijos ope-
racijy tikslas yra rusai; Zaisti stiprybémis (Vakary demokratijy stiprybé yra
ju laisva spauda); pripazinti, kad skirtumas tarp taikos ir karo yra neryskus;
»atvyksta rusai“ (JAV byla aiskiai parodo, kad rusai turi ir norg jsitraukti j kity
tauty rinkimus); démesys j iSankstinj perspéjima; sugrieztinti vie$ojo ir priva-
taus sektoriaus atskirtj; ypa¢ atkreipti démesj j rinkimy infrastruktarg ir pan.

Treverton, G. E, Thvedt, A., Chen, A. R., Lee, K., McCue, M., (33 i$nasa).



3.1.1. VisapusiSkos gynybos koncepcija

Nuo ko pradéti kova su hibridinémis grésmémis, gana tiksliai reziu-
muoja Aapo Cederberis ir Pasi Eronenas. Ginantis nuo hibridiniy grésmiy,
privalu vadovautis visapusiskos (angl. comprehensive) gynybos koncepcija. Ki-
tas svarbus aspektas — visuomeneés jtraukimas: besiginanti Salis privalo sukurti
labiau atsparig visuomene. Vienintelis uztikrintas visuomeninio atsparumo
ugdymo budas - islaikyti bent dalj ,namy aikstelés pranasumo, nes agreso-
rius bandys susikaupti ir panaudoti netikétumo efekta. Taciau tiek jgyvendi-
nant visapusiskos gynybos koncepcijg, tiek jtraukiant visuomene, reikalingas
ilgalaikis planas ir atsidavimas jgyvendinimui. Besiprie$inantis privalo turéti
tvirtg politinj mandatg ir ilgalaike saugumo koncepcija. Tam pasiekti reikia
planavimo, sgmoningumo ugdymo ir Svietimo. Pagrindinés visuomenés su-
interesuotosios pusés turi turéti bendrg padéties supratima, bendrg grésmiy ir
rizikos vertinima ir planavimo bei mokymo procesus”’.

3.1.2. Atsparumas

Remigijus Zilinskas, savo analize paskyres atsparumui, i$skiria ne tik
visuomeninj / pilietinj atsparuma (angl. societal resilience, visuomenés valia at-
sispirti, prie$intis kinetiniam ir nekinetiniam poveikiui ir kuo labiau sumazinti
jo padarinius), bet ir valdzios pajégumams islaikyti bating funkcinj atsparuma
(angl. functional resilience), kuris siejamas su valstybés valdymu, t. y. institu-
cine sistema, turincia politinj, karinj, ekonominj, socialinj ir administracinj
jgaliojima valdyti $alj ir priimti atitinkamus sprendimus. Jos funkcionavimas
krizés metu yra esminis’.

Terminas ,,atsparumas® kaip kontrpriemoné hibridiniam poveikiui mi-
nima visose dabartinése studijose apie kova su hibridinémis grésmémis. Kaip
pazymi Uwe Hartmannas, hibridinis karas yra ataka pries NATO strateginius
sprendimus, t. y. kad pakenkty nacionaliniam valdymui ir (arba) politinei va-
liai saugumo organizacijose”. Iki Siol Aljansas daugiausia démesio skyré tech-
niniams atsparumo aspektams, todél atsparumas turéty tapti NATO baisimos
strateginés koncepcijos pagrindiniu principu.

Savo ruoztu Guillaume Lasconjarias sitilo atsparumo ir atgrasymo savo-

! Cederber, Eronen, (26 i$nasa) p. 8.

72 Zilinskas, (13 i$nasa) p. 79.

73 Hartmann, U.,, ,,The Evolution of the Hybrid Threat,and Resilience as a Countermeasure®, Research
Paper, No. 139, September 2017, p. 2, http://www.ndc.nato.int/news/news.php?icode=1083
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kas naudoti susietai, teigdamas, kad atgrasymas apima placia karine dimensijg
(tiek tradicing, tiek branduoling), taip pat priemones ir pajégumus reaguoti
iSorine grésme, o atsparumas daugiausia susijes su civiliniu pasirengimu, t. y.
per atgrasyma — mazinant visuomenés pazeidziamuma mazinti uzpuolimo ti-
kimybe™. Beje, Baltijos valstybiy atveju, konvencinéms grésméms isliekant itin
aktualioms, atsparumo ir atgrasymo susiejimas yra ypac aktualus.

3.1.3. Karinis ir civilinis bendradarbiavimas

Karinis pasirengimas atremti tokias grésmes yra itin svarbus, taciau
vien jo nepakanka. Atsakymas j hibridines grésmes irgi turi bati hibridinis.
Cia svarbiausia karigkiy ir civiliy koordinacija, visuomenés jtraukimas. Kitas
aspektas — valstybés atsparumo didinimas. Valstybés atsparumo energijos tie-
kimo, gebéjimo efektyviai suvaldyti nekontroliuojamus gyventojy judéjimo
srautus, maisto ir vandens tiekimo srityse, rysiy ir transporto sistemose didi-
nimas, o didele kompetencija Sioje srityje turi sutelkes karinis sektorius.

3.1.4. Koordinavimas ir nuolatinis valstybés pareiginy démesys

Kity $aliy - Suomijos™, JK, Estijos ir pan. — patirtis taip pat rodo, kad,
visy pirma, butinas Vyriausybés lygio koordinavimas. Valstybé turi buti pasi-
rengusi tokioms krizéms. Turi bati gerai veikiantis jvairiy institucijy koordi-
navimo, kriziy valdymo mechanizmas, parengti ir iStobulinti jvairiy institucijy
veiksmai, procediros.

Latvijos eksperty sitilymai taip pat orientuoti j valstybés pajégumy prie$
hibridines grésmes stiprinima, pirmiausia, kad Latvija vyriausybiniu lygme-
niu nustatyty, kad nacionalinis saugumas biity sprendimy priémimo proceso
dalis; apsvarstyty sprendimy esme ir padarinius, o ne vien formaliy biuro-
kratiniy procediiry taikyma; Latvijos integracijos politika bty strategiskai i3
naujo apibrézta, nepazeidziant jos tiksly; skubiai padidinty paramg regioni-
nei plétrai; Vidaus reikaly ministerijos saugumo struktaros buty pasirengu-
sios spresti pirmuosius penkis karo etapus; tobulinty nacionaliniy ginkluotyjy

7 Lasconjarias, G., ,Deterrence through Resilience NATO, the Nations and the Challenges of Being Pre-
pared*, Research Paper, No. 7, May 2017, p. 1, http://www.ndc.nato.int/news/news.php?icode=1060

75 ,Security Strategy for Society updated - Building a safe Finland together®, Press release, Government
Communications Department Ministry of Defence, November 2, 2017, http://valtioneuvosto.fi/en/article/-/
asset_publisher/10616/yhteiskunnan-turvallisuusstrategia-paivitettiin-turvallinen-suomi-rakennetaan-
yhdessa, 2017-11-30.



pajégy operatyvinius pajégumus kovoti su naujos kartos karu; sukurty naujg
kariuomenés Sauktiniy modelj; keisty Latvijos jstatymus, kad padidinty vady
savarankiskuma nuspresti, kada reaguoti j ataka’®.

Ekspertai, susibiire i Cekijos ,,Europos vertybiy“ analitinj centrg, prie
svarbiausiy kovos su hibridinémis grésmémis prioritety priskiria ir rinkimy
proceso apsauga. Kaip pazyméta viename i§ raporty, buvo aiskiai matoma
Rusijos jtaka rinkimams JAV, Prancuzijoje ir referendumams JK (,,Brexit“) ar
Nyderlanduose (dél Ukrainos asociacijos susitarimo su ES), o tai priestarauja
demokratinei tvarkai ir $aliy nacionaliniams interesams. Jei $alis nori vadintis
suverenia valstybe, tai priesiSka uzsienio $alis neturi daryti jtakos demokrati-
niam rinkimy procesui. Pasak autoriy, ,butent todél demokratinéms $alims
svarbu sukurti pritaikytas nacionalinés gynybos sistemas pries priesiska uzsie-
nio jsikisima, kad vietos ir regiony rinkimai buty laisvi ir saziningi, o uzsienio
pajégos neturéty jtakos pilieciy pasirinkimui.“”

3.1.5. Rizikos vertinimas, pazeidZiamumas

Ypatingg vietg uzima rizikos vertinimas. I$plétotas rizikos vertinimas ir
situacijos supratimas leidzia geriau suprasti priesininko operacijas, prie$ joms
jvykstant, ir tai padeda suformuluoti tinkamg atsakg j atsirandancia situacija.
Patikimas situacinis supratimas reikalauja aktyvios zvalgybos duomeny rin-
kimo tiek i$ atviry, tiek uzdary $altiniy. Be to, organizuojant gynyba, reikia
patikimos zvalgybos ir aukstos kokybés analizés. Pasak E. S. Hanseno, planuo-
tojams ,,patartina sutelkti démesj i pazeidziamumg ir stengtis juos sumazinti,
0 ne spresti grésmes, kurias §iuo metu iSorés veikéjams pakeisti labai sunku.“’®

Kaip buvo minéta anksciau, hibridinés atakos metu priesas pasistengs
smogti i labiausiai pazeidziamas ir silpniausias valstybés vietas, todél nacionalinis
riziky vertinimas, nustatant, kokios yra silpniausios vietos, kur konkre¢iu momen-
tu yra galima asimetriné ataka ir panasiai, yra valstybinés svarbos uzdavinys.

Taigi, apibendrinant skirtingy autoriy jzvalgas ir valstybiy patirtj, pa-
grindiniai elementai, kaip nacionaliniu mastu atremti hibridines grésmes, yra
Sie:

76 Bérzins, (47 i$nasa) p. 9-10.

77 The European Values Think-Tank, ,,A framework guide to tools for countering hostile foreign elec-
toral interference, Kremlin Watch Report, 2017-05-11, p. 1, http://www.europeanvalues.net/wp-content/
uploads/2017/05/35-measures-in-15-steps-for-enhancing-the-resilience-of-the-democratic-electoral-
process-1-1.pdf

78 Hansen, (53 i$nasa) p. 34.
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« Turéti tvirtg politinj mandatg ir visapusisko saugumo koncepcija.

o Turéti gerai veikiantj jvairiy institucijy koordinavimg vyriausybés lyg-
meniu.

o Turéti kriziy valdymo mechanizmg, paruosti ir istobulinti jvairiy institucijy
veiksmus, procediiras.

o Sukurti aiskiai reglamentuojama teising baze.

o Pagrindinés visuomenés suinteresuotosios pusés turi turéti bendra
padéties supratima, bendrg grésmiy ir rizikos vertinima bei planavimo
ir mokymo procesus.

« Karinis pasiruo$imas atremti tokias grésmes yra itin svarbus, bet vien
jo nepakanka (niekas neabejoja, kad konvencinés Rusijos atakos at-
veju kariskiai zinos, kg daryti, bet ar Zinoma, kg daryti, esant kompli-
kuotesniam scenarijui).

« Zvalgybos svarba. Supratimo apie hibridines grésmes ir poveikio ope-
racijas sistemos ktirimas.

« Karinio ir civilinio sektoriy bendradarbiavimo stiprinimas.

o Informaciniy grésmiy atrémimas. Visuomenés jtraukimas ir parama,
sagmoningumo ugdymas ir $vietimas.

« Tautiniy mazumy integracija ir regioninés politikos vystymas.

o Greitas reagavimas.

o Atsparumo (angl. resilience) didinimas, t. y. svarbu ne tik identifikuoti
priesininko poveikio priemones, bet ir gerai zinoti Lietuvos visuomenés
silpnybes ir stiprinti atsparuma.

o Nuolatinis ruoSimasis, treniravimasis, pratybos.

Kompetencijy nacionaliniu lygmeniu sutelkimas leidzia aiskiau isgry-
ninti, kurie atsparumo hibridinéms grésméms aspektai galéty bati jveikiami
kolektyviskai, veikiant ES ir NATO lygiu. Riby apibrézimas islieka ateities
issukiu, nors, kaip bus aprasyta 3.3 dalyje, tam tikras supratimas egzistuoja
jau dabar.

3.2. Nacionaliniai veiksmai uzkardant hibridines grésmes —
Lietuvos atvejis

Lietuva po 2014 mety Rusijos veiksmy Ukrainoje padaré didziulius
zingsnius, reaguodama j hibridines grésmes, todél verta i§samiau apzvelgti,
kas konkreciai buvo daroma. Tai bus jvertinta vadovaujantis 3.1 dalyje sufor-
muoty pagrindiniy elementy, kaip atremti hibridines grésmes, pagrindu:
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- turéti tvirtg politini mandatq ir visapusisko saugumo koncepcijg

Po 2014 m. tiek politiniame, tiek instituciniame lauke nusistovéjo konsen-
susas dél iSoriniy grésmiy suvokimo ir poreikio j jas reaguoti placiu mastu.
Tai parodo ir jau 2016-2020 m. Nacionalinio saugumo strategijos svars-
tymai: strategijoje jvardijamas platus grésmiy spektras (apimantis tiek
konvencines, tiek hibridines grésmes), o diskusijose dideliy nesutarimy
nebuta. Lietuvos institucijos — Vidaus reikaly ministerija, Krasto apsaugos
ministerija, zZvalgybos, policijos, sienos apsaugos bei kitos tarnybos émesi
konkreciy veiksmy, siekdamos atsparumo hibridiniy grésmiy stiprini-
mui. Pasiekus 2 proc. nuo BVP, skiriamy gynybai, ribg, politiniame lauke
prasidéjo diskusijos dél tolesnio krasto apsaugos finansavimo didinimo
batinumo. Pati riba laikoma minimaliu pagrindu, kurio nebegalima pa-
zeisti. Vis didesnis institucijy démesys skiriamas vystyti placiai apimancia
saugumo koncepcija, taciau kol kas anksti vertinti to rezultatus;

- karinis pasiruosimas atremti tokias grésmes yra itin svarbus, bet vien jo
nepakanka

Karinés gynybos srityje, kaip minéta anksciau, svarbiausias sprendimas
buvo padidinti gynybos biudzeta, kad jis siekty ir netgi virsyty NATO
reikalaujamus 2 proc. nuo BVP. Didelé dalis padidinto gynybos biudzeto
skiriama karinei jrangai jsigyti, daugiausia démesio skiriant priestanki-
nei gynybai, oro gynybai, manevringumo didinimui, rysiy ir zZvalgybos
galimybémis. O tai svarbu ir hibridinio karo atveju. Taip pat priimtas
sprendimas atkurti $auktiniy kariuomene, kas yra svarbu ne tik didi-
nant $alies konvencinius pajégumus, bet ir didinant rezerva bei Lietuvos
pilieciy jsitraukima j gynyba;

- greitas reagavimas

2014 m. lapkri¢io mén. buvo jkurtos greitojo reagavimo pajégos™. Kadangi
reaguojant j hibridines grésmes reikia veikti kuo greiciau, kad buty uzkirs-
tas kelias krizés augimui, $iy pajégy parengtis yra itin auksta — sugebéjimas
reaguoti per 2-24 valandas. Taip pat aiski strukttira — dvi bataliono grupés,
kurias palaiko kariuomenés specialiosios pajégos, logistika, kiti pajégumai;

7BNS, ,,Lietuvoje pradeda veikti greitojo reagavimo pajégos®, 2014-11-01, https://www.delfi.lt/news/daily/
lithuania/lietuvoje-pradeda-veikti-greitojo-reagavimo-pajegos.d?id=66279492, 2017-11-30.



156

- turéti kriziy valdymo mechanizmg, paruosti ir istobulinti jvairiy institucijy
veiksmus, procediiras. Stiprinti karinio ir civilinio sektoriy bendradarbiavimg.
Nuolatinis ruosimasis, treniravimasis, pratybos

Kaip dalis pasirengimo reaguoti i hibridinius scenarijus, Lietuvoje 2014
m. buvo pradétos rengti pratybos su hibridiniais scenarijais, panaudojant
krasto apsaugos ir vidaus reikaly struktaras bei vietos valdzios instituci-
jas®. 2014 mety gruodzio mén. Seimas patvirtino teisés aktus, kurie sutei-
kia teisinj pagrinda naudojant ginkluotasias pajégas reaguoti i hibridines
grésmes taikos metu. Pavyzdziui, jei jvykdomi vietiniai ginkluoti inciden-
tai ar sienos pazeidimai (analogija su ,zaliyjy zmogeliuky“ scenarijumi
Ukrainoje), kurie nepasiekia agresijos lygio (t. y. vis dar galioja taikos
meto jstatymai), yra galimas Respublikos Prezidento sprendimas tiesio-
giai panaudoti ginkluotgsias pajégas (sprendimas dar turi bati patvirtintas
parlamento). Sis sprendimas turéty turéti aisky mandatg, nustatytg laika
ir teritorija, kurioje ir toliau bus vykdomos tam tikros civilinés funkcijos.
Prie reagavimo j hibridinio pobudzio grésmes priskiriamas ir sieny stip-
rinimas. Sieny saugumas prasideda nuo situacijos suvokimo ir sugebe-
jimo stebéti. Jau keletg mety su JAV kariuomenés parama Lietuva vyk-
do konkrety projekta, kuriuo siekiama zymiai padidinti nacionalinius
sugebéjimus stiprinti Lietuvos sieny sauguma. Sieny apsauga taip pat
gerinama ir naudojantis nacionalinémis priemonémis.

Po 2016 m. suintensyvéjo civilinés saugos ir mobilizacijos plana-
vimas, pratybos bei koordinacija savivaldos lygmeniu;

- atsparumo didinimas

Atsakant j kibernetines atakas, 2014 m. gruodzio mén. Seimas patvir-
tino nauja kibernetinio saugumo jstatyma, o 2015 m. buvo jsteigtas
Nacionalinis kibernetinio saugumo centras. Jame daugiausia démesio
skiriama kritinés informacijos infrastruktaros, viesojo sektoriaus, pa-
didéjusio atsparumo ir reagavimo pajégumy apsaugai. 2017 m. buvo
nuspresta, kad kibernetinio saugumo reikalais nuo $iol Salyje rapinsis
viena institucija — Krasto apsaugos ministerija®'.

% Nuo rytojaus Lietuvos kariai treniruosis atremti hibridines grésmes pratybose ,,Zaibo kirtis 2017
Vilkaviskio rajono savivaldybeé, 2017-04-27, http://www.vilkaviskis.lt/go.php/lit/Nuo-rytojaus-lietuvos-
kariai-treniruosis-atremti-hibridines-gresmes-pratybose-zaibo-kirtis-2017/3592, 2017-12-10.

8 Rameliené, R., ,Kibernetinis saugumas — po vienu ské¢iu®, 2017-08-08, https://www.lzinios.lt/lzinios/

lietuva/kibernetinis-saugumas-po-vienu-skeciu/248415, 2017-12-10.



Lietuva padaré proverzj uztikrindama energetine nepriklausomybe. Sie-
kiant uztikrinti energijos tiekimo nepriklausomumg ir sumazinti Rusijos
manipuliavimo galimybes, Klaipédoje buvo pastatytas suskystinty dujy
terminalas. Be to, elektros jungtys su Svedija ir Lenkija suteiké Lietuvai
galimybe pirkti elektra ne i§ Rusijos ar Baltarusijos. Atskirai reikéty kal-
béti apie Lietuvos galimybes daryti jtaka Rusijos ir Baltarusijos statomai
Astravo AE (40 kilometry atstumu nuo Vilniaus). Viena aisku, Astravo
AE statybos klausimas yra platesnis nei tik ekologija, radiaciniai standar-
tai ar tarptautiniy normy laikymasis statybos metu. | §j projekta batina
pasizitréti per Rusijos geopolitinés jtakos ir hibridinés grésmés prizmes®;

- turéti gerai veikiantj jvairiy institucijy koordinavimg Vyriausybés lygmeniu.
Turéti kriziy valdymo mechanizmg, paruosti ir istobulinti jvairiy institucijy
veiksmus, procediiras. Zvalgybos svarba. Supratimo apie hibridines grésmes ir
poveikio operacijas sistemos kiirimas

Reaguojant j hibridines grésmes ir siekiant uztikrinti efektyvig kriziy
prevencija, Lietuvoje net kelis kartus buvo griztama prie idéjos kurti
kriziy valdymo mechanizma®. Originaliai kriziy valdymo centras buvo
jkurtas prie Krasto apsaugos ministerijos, véliau — perduotas j Lietuvos
Vyriausybés kanceliarijg, kur jis buvo sumazintas iki funkcinio Kance-
liarijos skyriaus. Rusijos veiksmai Ukrainoje ir ypa¢ naudojami hibridi-
niai scenarijai priverté vél grizti prie vieningo kriziy valdymo padalinio
idéjos. Butent prasidéjus Ukrainos krizei, buvo jsisamoninta, kad Lietu-
voje triksta integruotos institucijos valstybés ar Vyriausybés lygmeniu,
kuri veikty krizés atveju ir suvienyty skirtingy institucijy pastangas bei
koordinuoty jy veikla, kilus krizéms, ekstremalioms situacijoms ar hi-
bridiniams scenarijams. Taip pat poreikis koordinuotai veiklai yra ne tik
nuo pacios krizés ar ekstremalios situacijos atsiradimo pradzios, tac¢iau
ir pacios krizés prevencijai vykdyti, t. y. integruojant ir koordinuojant
skirtingy institucijy veikla vykdyti su nacionaliniu saugumu susijusiy
reiskiniy stebéseng ir analiz¢ realiu laiku.

%2Vienas i§ pirmyjy bandymy j Astravo AE problematika pasizitiréti placiau: Cesnakas, G., Juozaitis, J.,
»Nuclear Geopolitics in the Baltic Sea Region. Exposing Russian Interests Behind Ostravets NPP*, Atlantic
Council. Global Energy Center, July 2017, http://www.atlanticcouncil.org/publications/issue-briefs/nuclear-
geopolitics-in-the-baltic-sea-region, 2017-12-10.

% Gudavicius, S., ,Prezidenté nori, kad Lietuvoje atsirasty Kriziy valdymo centras®, 2015-11-25, https://
www.vz.It/verslo-aplinka/politika/2015/11/25/prezidente-nori-kad-lietuvoje-atsirastu-kriziu-valdymo-
centras#ixzz52UjKgprZ, 2017-12-15.
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Ukrainos situacija vél priverté grjzti prie koordinuoto mecha-
nizmo, kuris leisty laiku identifikuoti galimas grésmes nacionaliniam
saugumui ir uztikrinty koordinuotg ir savalaikj atsaka j $ias grésmes,
sukarimo. I$ tiesy tokio pobudzio institucija galéty vykdyti visuome-
nés ir pilieciy Svietima $iuolaikiniy grésmiy atzvilgiu, stiprinty pilietinj
atsparumg dezinformacijai, propagandai ir kitoms priesiskoms infor-
macinéms veikloms, stiprinty pilie¢iy supratimg atpazinti hibridines
grésmes ir skatinty juos jsitraukti, sprendziant su nacionaliniu saugumu
susijusius klausimus, vykdyty nacionalines kriziy valdymo pratybas.
Nors apie integruotg kriziy valdymo ir hibridiniy grésmiy uzkardymo
sistemos suktirimo ketinimus buvo paskelbusios kelios vyriausybés, bet
nebuvo realiy plany ir mechanizmy tai jgyvendinti. Aisku, jau anksc¢iau
buvo sukurta gana gerai veikianti civilinés saugos kriziy jveikimo siste-
ma. Taciau hibridinis saugumas iskélé koordinavimo klausimg j auks-
tesnj lygmenij.

XVI vyriausybés programos jgyvendinimo plane buvo numatyta
konkreti veikla kriziy prevencijos srityje, t. y. ,,Integruotos kriziy val-
dymo ir hibridiniy grésmiy uzkardymo sistemos sukairimas“ su kon-
kreciais darbais: ,kriziy prevencijg ir pasirengimg jas valdyti koordi-
nuojancio padalinio jsteigimas Vyriausybés kanceliarijoje; integruotos
kriziy valdymo ir hibridiniy grésmiy uzkardymo sistemos modelio
sukarimas ir jteisinimas; institucijy, dalyvaujanciy kriziy prevencijos
ir valdymo veik-loje, funkcijy perskirstymas pagal patvirtinta modelj;
grésmiy ir krizés veiksniy stebésenos sistemos sukiirimas; dalyvavimas,
stiprinant ES, NATO ir tarptautines kovos su hibridinémis grésmémis

priemones“®;

- sukurti aiskiai reglamentuojamgq teising baze

2017 m. buvo padaryti pirmieji konkrettis Zingsniai strateginiu lygme-
niu. 2017 m. birzelio 21 d. buvo priimtas Lietuvos Respublikos Vyriau-
sybés nutarimas ,Dél Lietuvos Respublikos Vyriausybés nacionalinio
saugumo komisijos sudarymo . Jau vyko bent keli $ios komisijos poseé-

8 Lietuvos Respublikos Vyriausybés nutarimas ,,Dél Lietuvos Respublikos Vyriausybés programos
igyvendinimo plano patvirtinimo®, 2017 m. kovo 13 d. Nr. 167, https://www.e-tar.lt/portal/lt/legal Act/2389
544007bf11e79balee3112ade9bc, 2017-12-15.

% Lietuvos Respublikos Vyriausybés nutarimas ,,Dél Lietuvos Respublikos Vyriausybés nacionalinio sau-
gumo komisijos sudarymo®, 2017 m. birzelio 21 d. Nr. 477, https://www.e-tar.It/portal/lt/legal Act/03b7dc2
057f311e7846ef01bfttbob64, 2017-12-15.
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dziai. 2017 m. vasarg pradéjo veikti reformuota Vyriausybés kanceliari-
ja, kurioje buvo jkurtas ir kriziy prevencijos ir grésmiy valdymo biuras.
Taigi, Lietuvoje pradéjo rysketi visapusisko mechanizmo, apimancio
stebéjima, atpazinima, teisékirg, gynybiniy pajégumy stiprinimo ir t.
t. konturai;

- informaciniy grésmiy atrémimas. Visuomeneés jtraukimas ir parama, sgmo-
ningumo ugdymas ir $vietimas. Tautiniy maZumy integracija ir regionineés poli-
tikos vystymas

Atskirai reikia pazyméti pasiekimus strateginéje komunikacijoje. Lie-
tuvos pastangos atremti dezinformacija buvo jgyvendinamos tri-
mis pagrindinémis kryptimis: (1) strateginés komunikacijos pajé-
gumy stiprinimas (ne tik specializuoty padaliniy jkarimas Uzsienio
reikaly ministerijoje, Krasto apsaugos ministerijoje, kariuomenéje, zval-
gybos institucijose, bet ir kitose zinybose — pvz., Kultiros ministerijoje);
(2) visuomenés supratimo apie informacinius karus ir propaganda didini-
mas; (3) karo ir neapykantos propagandos sklaidos sustabdymas.

Kovoje su informacinémis grésmémis svarbus dalykas tapo ne tik
pareigliny, politiky, ziniasklaidos ir visuomenés Svietimas, bet ir akty-
vi komunikacija, identifikuojant mela, dekonstruojant ji, plétojant pacios
Lietuvos Zinig ir naratyvus.

Lietuvos pavyzdys parodé, kad, reaguojant i Rusijos poveiki, svarbu
ne tik strateginé komunikacija, visuomenés informuotumas apie propagan-
da, bet ir teisinés priemonés uzkardyti tai, kas nusizengia jstatymams. Lie-
tuvos radijo ir televizijos komisija jgavo teise laikinai sustabdyti televizijos
kanaly programy transliavima ar inicijuoti teisinius veiksmus, sustabdant
licencijas tiems, kurie platina dezinformacija ir neapykanta, iy licencijy
stebéseng.

Tai, kad Lietuvos vykdoma kova su informacinémis grésmémis
duoda rezultaty, parodo ir konkretus pavyzdys - reagavimas j informa-
cine ataka prie$ Vokietijos karius, nuo 2017 m. vasario ménesio tarnau-
jancius Lietuvoje kaip dalis NATO priesakinio dislokavimo pajégy. Re-
akcija j tariamg vokieciy kariy paauglés merginos i$prievartavimg vyko
sklandziai, koordinuojant tarp kariuomenés ir kriminalinés policijos
pareigiiny, ir neturéjo neigiamos jtakos vietos gyventojy suvokimui apie
NATO sgjungininkes ir Aljanso bataliong Lietuvoje®.

% Gurevicius, A., Samoskaité, E., ,Lietuva vos netapo provokacijos auka®, 2017-02-15, https://www.delfi.1t/
news/daily/lithuania/lietuva-vos-netapo-provokacijos-auka.d?id=73769620, 2017-12-15.
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Kaip dalis visuomenés atsparumo pazymétina ir sukarinty sava-
norisky organizacijy veikla, pvz., Lietuvos $auliy sgjungos veikla, ska-
tinanti patriotinj iSsilavinima ir pilietinj pasiprie$inimg. Pazymeétina,
kad nuo 2013 m. Sauliy skai¢iaus padidéjo 38 procentais®’. Egzistuoja ir
jvairiy formy pilietiniai veiksmai, skirti kovai su informacinémis greés-
mémis, pvz., Lietuvos ar Baltijos ,elfai“®.

Darbas, kovojant su informacinémis grésmeémis, yra ir toliau in-
tensyvinamas: siekiama geriau suprasti Rusijos jtaka puoseléjancios vei-
klos modelj, siekiama pritraukti daugiau Vakary populiariosios kulta-
ros Lietuvoje (tam, kad buty galima neutralizuoti Rusijos vadinamasias
»aktyvias priemones®).

Svarbi ir tarptautiné veikla, skatinant atsparumg Rusijos propa-
gandai. Lietuva yra Baltijos ir Siaurés 3aliy, Lenkijos dalijimosi infor-
macija ir koordinavimo platformy dalis, prisideda prie ES ir NATO stra-
teginiy pajégumy. Yra ir konkretas projektai Sioje srityje, pvz., 2017 m.
rugséjo meén. JAV Valdytojy transliuotojy taryba (BBG) Lietuvoje jkaré
AM radijo siystuva radijo stoties RFE/RL programy retransliavimui j
Rusijg ir Baltarusija®. AM radijas gali buti labai svarbus tuo atveju, jei
Rusijos ar Baltarusijos valdzios institucijos blokuoty RFE/RL signalg.
Siuo metu RFE/RL transliuoja per Lietuva beveik 10 valandy per para
rusy ir baltarusiy kalbomis.

2015 m. buvo atkurtas Tautiniy mazumy departamentas prie Vy-
riausybés, kuris turi uztikrinti geresnj valstybés politikos tautiniy ma-
zumy atzvilgiu koordinavimg ir jgyvendinima. Vidaus reikaly ministe-
rija 2017 m. pabaigoje pristaté regioninés politikos baltgja knyga, kuria
siekiama mazinti atsiradusius netolygumus tarp regiony, uztikrinti dar-
nig ir tvarig jy plétra™.

Lietuvos ekspertai aktyviai stebi tarptautines ar nacionalines ini-
ciatyvas, skirtas kovai su propaganda. Pvz., Ukrainos jvykiy jkarstyje
j organizacija Stopfake.org susiburusi entuziasty ukrainie¢iy komanda
émé analizuoti visas klaidingas Rusijos siun¢iamas Zinutes apie Ukraing

% Jakudionis, S., ,,Naujasis Sauliy sajungos vadas nori suburti emigrantus®, 2017-06-03, http://www.diena.
It/naujienos/lietuva/salies-pulsas/sauliu-sajunga-turi-nauja-vada-814559, 2017-12-15.

% Euronews, ,,Lithuania has a volunteer army fighting a war on the internet”, 2017-09-28, http://www.
euronews.com/2017/09/28/lithuania-has-a-volunteer-army-fighting-a-war-on-the-internet, 2017-12-15.
8 L. Linkevic¢ius: septynios tonos zZodzio laisvés — jjungtas naujas radijo programy siystuvas®, Uzsienio
reikaly ministerija, 2017-08-29, https://www.urm.lt/default/It/naujienos/llinkeviciusseptynios-tonos-
zodzio-laisvesijungtas-naujas-radijo-programu-siustuvas, 2017-12-15.

* Vidaus reikaly ministerija, Lietuvos regioninés politikos baltoji knyga', 2017, https://vrm.Irv.It/uploads/vrm/
documents/files/LT_versija/Naujienos/Regionines_politikos_baltoji_knyga_20171215.pdf, 2017-12-20.



ir siekia jas dekonstruoti, parodyti akivaizdy melg. Siuo biidu nebuvo
siekiama primesti savo vertinimo, taciau bent jau yra paneigiama aki-
vaizdziai klaidinanti informacija. Puiki ir Cekijos nevyriausybininky
iniciatyva, jkuriant pries tai minétg Europos vertybiy centrg (angl. Euro-
pean Values Think-Tank), pradéjusi kasmetinius specialisty, jsitraukusiy
i kova su informacinémis grésmémis, forumus, inicijavusi reguliarius
analitinius tyrimus. Pazymétinos ir kelios JAV nevyriausybininky ini-
ciatyvos — JAV Atlanto tarybos iniciatyva Skaitmeninés kriminalistikos
tyrimy laboratorija (angl. Digital Forensics Research Lab) ir JAV Vokieti-
jos Marsalo fondo demokratijos i§saugojimo aljansas (angl. the Alliance
for Securing Democracy, the German Marshall Fund of the United States,
dar zinoma kaip Hamilton68 iniciatyva). Tai tik keli pavyzdziai.

3.3. Institucinis NATO ir ES reagavimas

Kova su hibridinémis grésmémis remiasi ne tik nacionalinémis, bet ir
kolektyvinémis - NATO bei ES - pastangomis. Atsizvelgiant j hibridiniy grés-
miy pobudj, nacionalinés gynybinés pastangos turi nei§vengiamai bati susti-
printos tarptautiniu komponentu. Tarptautinis bendradarbiavimas, ypac per
NATO ir ES, gali daug pasitlyti politinéje, ekonominéje ir karinéje plotméje,
be to, tai padeda ,,pridengti“ kai kuriuos triikstamus nacionalinius gebéjimus
arba paremti kuriant tuos gebéjimus srityse, kuriose jie dar nepakankamai i§-
vystyti. Tarptautinis bendradarbiavimas leidzia suvienyti paskirus, iSmétytus
nacionalinius iSteklius, sprendziant platesnés tarptautinés darbotvarkés klau-
simus.

Kalbant apie NATO ir ES kova su hibridinémis grésmémis, ¢ia ypac
svarbu ne tik paciy organizacijy poveikis, bet ir Vakary politiniy lyderiy lai-
kysena. Tai, kaip bendroje spaudos konferencijoje kartu su Rusijos prezidentu
V. Putinu pasisaké Prancuzijos prezidentas Emanuelis Macronas, galéty buti
etalonu kitiems Vakary Europos lyderiams: ,(rinkimy - autr.) kampanijos
metu ,,Russia Today® ir ,,Sputnik® buvo jtakos agentai, kurie keleta karty sklei-
dé netinkamas zinias apie mane asmeniskai ir mano kampanija <...>. Jie elgési
kaip jtakos, propagandos ir melagingos propagandos organai.“’' Rusijai akty-
viai ki$antis j rinkimus, referendumus, visuomeninus procesus ir pan., supra-
timas tarp Vakary elito ir eksperty didéja. Tai sudaro pagrindg jsibégéjanciai

°! Rose, M., Dyomkin, D., ,,After talks, France’s Macron hits out at Russian media, Putin denies hacking",
May 29, 2017, https://www.reuters.com/article/us-france-russia/after-talks-frances-macron-hits-out-at-
russian-media-putin-denies-hacking-idUSKBN18P030, 2017-12 15.
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NATO ir ES sisteminei veiklai kovojant su hibridinémis grésmémis.

Tiek NATO, tiek ES dokumentai aiskiai sako, kad kiekviena $alis naré turi
pati rapintis atsaku j hibridines grésmes. Taip pat Lietuvos ir kity Vidurio ir Ryty
Europos pastangomis tiek NATO, tiek ES émeési rimtai svarstyti apie kolektyvinj
atsaka j hibridines grésmes. Procesai abiejose organizacijose jgauna dinamika.

3.3.1. NATO sprendimai ir veiksmai

Pirmasis NATO atsakas j agresyvius Rusijos veiksmus Ukrainoje buvo
labiau karinis-politinis. 2014 mety rugséjo meénesj Velse vykusiame auksciau-
siojo lygio susitikime NATO susitaré dél pasirengimo veiksmy plano (angl.
Readiness Action Plan, sutr. RAP), kad ,,buty i$sprestas tiek nuolatinis sgjungi-
ninkiy patikimumo poreikis, tiek Aljanso karinio strateginio pozitrio pritai-
kymas nuolatiniu oro, Zemés ir jary buvimu ir prasminga kariné veikla ryti-
néje Aljanso dalyje rotaciniu pagrindu“?. RAP pagrindinis elementas yra labai
auksto pasirengimo jungtinés pajégos (angl. Very High Readiness Joint Task
Force, sutr. VJTF) - brigados dydzio pajégumai su oro, specialios operacijos
pajégy ir kariniy jary parama. Tai suteikia galimybe bet kuriuo metu (Aljanso
teritorijoje ar kitur) dislokuoti per kelias dienas, kad buty galima atlikti plataus
spektro misijas ir stabilizuoti besiformuojancia krize.

2016 mety liepos ménesj Aljansas Zengé dar toliau — Varsuvos susitiki-
me buvo priimtas sprendimas dél NATO sustiprinto priesakinio buvimo (angl.
Enhanced Forward Presence) $alyse, kurios yra arciausiai Rusijos geografiskai.
2017 mety viduryje keturiy NATO valstybiy - JAV, Vokietijos, Kanados ir
Jungtinés Karalystés — vadovaujamos karinés grupés buvo dislokuotos atitin-
kamai Lenkijoje, Lietuvoje, Latvijoje ir Estijoje.

Kalbant konkreciau apie hibridines grésmes, 2015 mety gruodzio mé-
nesj NATO uzsienio reikaly ministrai susitaré dél NATO vaidmens kovojant
su hibridinémis grésmémis®. Pagrindiniai elementai: atpazinti misrias grés-
mes, atsparumas, buti pasirengusiems atremti jas, greitai jvertinti, veiksmin-
gai reaguoti. Hibridiniai strateginiai veiksmai, NATO traktavimu, pasireikia
kaip: (1) ekonominé prievarta; (2) dezinformacija; (3) kibernetiniai iSpuoliai;
(4) atakos ar sabotazas prie$ ypatingos svarbos infrastrukttros objektus;ir (5)

“2NATO, ,Wales Summit Declaration’, September 5, 2014, https://www.nato.int/cps/en/natohq/official_
texts_112964.htm, 2017-12-15.

% NATO, ,NATO Foreign Ministers address challenges to the south, agree new hybrid strategy and assur-
ance measures for Turkey®, December 1, 2015, https://www.nato.int/cps/ua/natohg/news_125368.htm,
2017-12-17.



atvira veikla, pagrijsta karine jéga.

Igyvendinama S§ig strategija, NATO padaré pazanga, reaguodama j
Rusijos informacines atakas: (1) buvo sustiprinti strateginés komunikacijos
pajégumai NATO bustinéje; (2) Rygoje buvo jkurtas NATO strateginés
komunikacijos kompetencijy centras (angl. NATO Strategic Communications
Centre of Excellence). Savo ruoztu anksc¢iau Taline jsikiiré NATO kibernetinio
saugumo centras (angl. NATO Cooperative Cyber Defence Centre of Excellence),
o Vilniuje - NATO energetinio saugumo kompetencijos centras (angl. NATO
Energy Security Centre of Excellence).

Kitas svarbus NATO sprendimas, jgyvendinant sprendimg stiprin-
ti atsparuma, - NATO Var$uvos auksciausiojo lygio susitikime 2016 m. lie-
pos mén. buvo sutarta dél NATO septyniy pagrindiniy civiliniy reikalavimy:
(1) uztikrinti vyriausybés ir kritiniy valstybés tarnyby testinuma; (2) atspa-
ris energijos $altiniai; (3) gebéjimas veiksmingai kovoti su nekontroliuojamu
zmoniy judéjimu; (4) atspartis maisto ir vandens iStekliai; (5) gebéjimas kovoti
su masinémis avarijomis; (6) atsparios civilinés komunikacijos sistemos ir (7)
atsparios civilinés transporto sistemos®. Sie baziniai atsparumo reikalavimai
nuo 2018 mety yra visi$kai inkorporuoti j NATO gynybos planavima (anks-
¢iau NATO karinio planavimo ir civilinés saugos sistemos veiké atskirai). Jie
atspindi tg atsparumo lygj, kurj turéty pasiekti kiekvienas sgjungininkas, kad
visuomet islaikyty pagrindines vyriausybés testinumo, pagrindiniy paslaugy
testinumo gyventojams ir civilinés paramos kariuomenei reikalavimus - net ir
esant patiems reikliausiems scenarijams.

Var$uvos NATO vir$aniy susitikime 2016 m. buvo dar aiskiau apibréz-
tas Aljanso vaidmuo kovojant su hibridinémis grésmeémis: pacios alys turi im-
tis specifiniy priemoniy gintis, bet NATO padés dalinantis ekspertize jvairiose
srityse, be to, Aljansas galés nuspresti, kada padétis verta 5 straipsnio®. Taip
hibridinés grésmés pradétos traktuoti kaip kolektyvinés gynybos elementas
(aiSku, kai kurie ekspertai mano, kad to neuztenka, ir siiilo, kad Baltijos valsty-
bés turéty jsitraukti j diplomatines pastangas pakeisti Vasingtono sutartj, ypac¢
5 straipsnj, kad atspindéty issukius, susijusius su 4, 5, 6 ir 7 karo karta, taip
pasalinant politinio manevro erdve®).

Susitikime taip pat buvo priimtas sprendimas dél kibernetinés gynybos
jsipareigojimy (angl. pledge)®’. NATO pazadéjo paramg Aljanso naréms stipri-

*NATO, ,Warsaw Summit Communiqué“ (36 i$nasa).

% Ibidem.

% Autorius taip apibréZia karo kartas: 4 — nevalstybiniai veikéjai, 5 - be kontakty (drony panaudojimas),
6 - kibernetinis karas, 7 - informacinis karas. Zr. Janis Bérzins, (47 i$nasa) p. 9.

7 NATO, ,Warsaw Summit Communiqué® (36 i$nasa).
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nant kibernetinj atsparumg.

Be $iy strateginiy NATO sprendimy kovoje su hibridinémis grésmé-
mis, toliau vyksta reguliarios pratybos su hibridiniais scenarijais. Pavyzdziui,
NATO kriziy valdymo pratybose (angl. Crisis Management Exercises, sutr.
CMX) taip pat pradéti jtraukti hibridiniai scenarijai, apimantys dezinformaci-
ja, grésmes kritinei infrastruktarai, ,,pilkosios zonos® situacijas. NATO rimtai
uzsiémé priesiskos propagandos monitoringu $alyse, kuriose dislokuotos Al-
janso priesakinio buvimo pajégos. Buvo sustiprintas raportavimas apie hibri-
dinius incidentus i§ Aljanso nariy ir NATO pajégy. NATO taip pat dalyvauja
Europos kovos su hibridinémis grésmémis kompetencijy centre. Perzitrima
NATO vadovavimo struktira, taip pat atsizvelgiant j hibridinius elementus.

Aljansas taip pat pasiryzes spausti Rusija dél hibridiniy grésmiy, nau-
dodamas periodines ir kryptingas diskusijas NATO ir Rusijos taryboje (sutr.
NRC), taciau Rusija iki $iol atsisaké dalyvauti tokiose diskusijose.

2017 m. viduryje buvo jkurta NATO ir Ukrainos hibridiné platforma
(angl. NATO-Ukraine Hybrid Platform), kurios pirmas renginys jvyko Varsu-
voje’®. Véliau Lietuva parémé antro seminaro NATO ir Ukrainos hibridinés
platformos rémuose ,,Strateginés komunikacijos bendradarbiavimas reaguo-
jant j hibridines grésmes“ organizavima®.

Galiausiai neseniai NATO vir$tniy susitikime Briuselyje 2018 m. liepos
11 d. sajungininky vadovai pakartojo, kad NATO plecia savo turimus jrankius,
skirtus kovai su priesiskomis hibridinémis veiklomis, ir paskelbé apie jkuri-
ma kovos su hibridinémis grésmeémis palaikymo grupiy (angl. Counter Hybrid
Support Teams), kurios teiks specialig ir tiksling paramg sgjungininkéms, re-
miantis jy praSymu, ruosiantis ir reaguojant j hibridine veikla'®.

Taigi, reaguodamas j hibridines grésmes, Aljansas létai, bet i§ esmés pa-
daré ir toliau nuosekliai daro konkrecius zingsnius didindamas tiek jo paties,
tiek atskiry nariy atsparumg.

% National Security Bureau of the Republic of Poland, ,,Poland to start NATO-Ukraine coop re hybrid
threats - security bureau®, 2017-10-25, http://en.bbn.gov.pl/en/news/621,Poland-to-start-NATO-Ukraine-
coop-re-hybrid-threats-security-bureau.html, 2017-12-20.

 ,Lietuva skatina intensyvesnj NATO ir Ukrainos bendradarbiavima, kovojant su hibridinémis
grésmémis*, http://www.urm.It/default/lt/naujienos/lietuva-skatina-intensyvesni-nato-ir-ukrainos-ben-
dradarbiavima-kovojant-su-hibridinemis-gresmemis, 2018-04-20.

' NATO, “Brussels Summit Declaration”, July 11, 2018, https://www.nato.int/cps/en/natohq/official_
texts_156624.htm



3.3.2. Europos Sgjungos sprendimai ir veiksmai

Kalbant apie ES pastangas kovoje su hibridinémis grésmémis, progresas
irgi nebuvo greitas. Pirmas Zingsnis, prie kurio prisidéjo ir Lietuvos politikai
bei diplomatai, — pasiekti, kad strateginiu lygmeniu ES pripazinty hibridines
grésmes. 2016 mety balandzio ménesj Europos Komisija (EK) ir ES vyriausio-
ji jgaliotiné uzsienio reikalams ir saugumo politikai (V]) Federica Mogherini
patvirtino komunikatg Bendra kovos su hibridinémis / misriomis grésmémis
sistema. Europos Sgjungos atsakas'’, kuris tapo kertiniu ES pastangy $ioje do-
kumentu srityje.

Be to, 2016 mety balandzio ménesio ES komunikate dél Saugumo sgjungos
sukiirimo pripazjstama, kad reikia kovoti su hibridinémis grésmémis ir kad svar-
bu uztikrinti didesnj saugumo srities vidaus ir i$orés veiksmy nuosekluma'®.

2016 mety birzelio ménesj patvirtintoje Visuotinéje ES uZsienio ir sau-
gumo politikos strategijoje iSsamiai aptariamas integruoto poziirio, siejant
ES vidaus atsparuma su jos iSorés veiksmais, poreikis ir raginama formuoti
sasajas tarp gynybos politikos ir politikos priemoniy vidaus rinkos, pramonés,
teisésaugos ir zvalgybos tarnyby veiklos srityse'®.

2016 mety liepos ménesj Europos Vadovy Tarybos ir EK pirmininkai
bei NATO generalinis sekretorius Varsuvoje pasirasé bendrg deklaracija, ku-
rioje apibréztos septynios konkrecios sritys, jskaitant kova su hibridinémis
grésmémis: ankstyvas perspéjimas / situacijos supratimas; strateginé komuni-
kacija; kibernetinis saugumas; civilinis-karinis pasirengimas ir atsakas'®. 2016
m. gruodzio ménesj ES ir NATO tarybos pritaré bendram 42 jgyvendinimo
pasitlymy rinkiniui. Beje, diena prie§ NATO auk$ciausiojo lygio susitikima
2018 m. liepos mén. Europos Vadovy Tarybos pirmininkas, EK pirmininkas ir
NATO generalinis sekretorius susitaré dél naujos Bendros deklaracijos dél ES
ir NATO bendradarbiavimo, kuri taip pat apima bendradarbiavima, kovojant
su hibridinémis grésmémis'®.

101 Bendras komunikatas Europos Parlamentui ir Tarybai, (inasa 34).

192 European Commission, ,,Delivering on the European Agenda on Security to Fight Against Terrorism and
Pave the Way Towards an Effective and Genuine Security Union‘, COM(2016) 230 final, 2016-04-20, https://
ec.europa.eu/home-affairs/sites/homeaftairs/files/what-we-do/policies/european-agenda-security/legislative-
documents/docs/20160420/communication_eas_progress_since_april_2015_en.pdf, 2017-12-15.

1932016 m. birzelio 28 d. Vyriausioji jgaliotiné uzsienio reikalams ir saugumo politikai F. Mogherini
strategija pateiké Europos Vadovy Tarybai.

1 NATO, ,,Joint declaration by the President of the European Council, the President of the European
Commission, and the Secretary General of the North Atlantic Treaty Organization‘, December 05, 2016,
https://www.nato.int/cps/ic/natohq/official_texts_133163.htm, 2017-12-20.

1% European Commission, ,,Joint declaration on EU-NATO cooperation®, 2018-07-10, http://www.con-
silium.europa.eu/media/36096/nato_eu_final_eng.pdf.
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2016 mety lapkri¢io ménesj, priémusi Europos gynybos veiksmy plang,
EK pateiké konkreciy iniciatyvy, kuriomis bus prisidedama prie ES gebéjimo
reaguoti i hibridines grésmes stiprinimo: skatinamas tiekimo grandinés gyny-
bos sektoriuje atsparumas ir stiprinamas bendrosios rinkos gynybos sektorius.

Remdamasi Europos gynybos veiksmy planu 2017 mety birzelio ménesj
EK jsteige Europos gynybos fonda, kuriam iki 2020 mety sitiloma skirti
600 mln. eury finansavimg, o po 2020 mety - kasmet po 1,5 mlrd. eury. Tarp
galimy sri¢iy, kurios gali pretenduoti j finansavima, patenka ir hibridinés
grésmes.

I$ tiesy komunikato Bendra kovos su misriomis grésmémis sistema. Eu-
ropos Sgjungos atsakas'® patvirtinimas buvo esminis, siekiant visaapimancio
priéjimo prie kovos su hibridinémis grésmémis. Pirmg kartg ES pazitréjo i
grésmes ,holistiskai“ ir aiSkiai identifikavo, kg turi padaryti EK, ES iSorés
veiksmy tarnyba (EIVT) ir valstybés narés. Be to, 2018 m. kovo 22 d. Euro-
pos Vadovy Taryba susitaré, kad dél Salisburyje jvykusio i$puolio, kai buvo
nunuodytas buves Rusijos Zvalgybos agentas Skripal ir jo dukté, ES turi susti-
printi savo atsparumg cheminéms, biologinéms, radiologinéms ir branduoli-
néms grésméms, taip pat glaudziau bendradarbiaujant tarp ES ir jos valstybiy
nariy bei NATO'"”. Europos Vadovy Taryba taip pat susitaré, kad ,,Europos
Sajunga ir jos valstybés narés taip pat turéty toliau stiprinti savo gebéjimus
spresti misrias grésmes, jskaitant kibernetinj saugumg, strategine komunika-
cijg ir priesiska zZvalgyba®, ir paragino EK ir V] imtis $io darbo ir birzelio mén.
Europos Vadovy Tarybai pateikti pazangos ataskaitg. Kaip to rezultatas, 2018 m.
birzelio mén. buvo i8leistas Bendras pranesimas Europos Parlamentui, Europos Va-
dovy Tarybai ir Tarybai. Atsparumo stiprinimas ir gebéjimy ugdymas sprendZiant
hibridines grésmes'. Galiausiai 2018 m. birzelio 28 d. Europos Vadovy Taryba
susitaré dél koordinuoto ES atsako j dezinformacijos is$tukius, jskaitant ati-
tinkamus jgaliojimus ir pakankamus isteklius atitinkamoms EIVT strateginiy
ry$iy komandoms, pabrézé butinybe stiprinti pajégumus, keliamus i§ iSorés
kylan¢ioms kibernetinio saugumo grésmeéms, palankiai jvertino EK ketinima
pateikti teisékaros pasitilyma, kuriuo siekiama tobulinti informacijos, kuria

1% Europos Komisija, ,Bendras komunikatas Europos Parlamentui ir Tarybai. Bendra kovos su miSriomis
grésmémis sistema. Europos Sajungos atsakas“ (34 i$nasa).

17 European Council, European Council meeting (22 March 2018) - Conclusions, EUCO 1/18, 2018-03-
23, http://www.consilium.europa.eu/media/33457/22-euco-final-conclusions-en.pdf

1% European Commission, ,,Joint Communication to the European Parliament, The European Council and
the Council. Increasing resilience and bolstering capabilities to address hybrid threats”, JOIN(2018) 16
final, 2018-06-13, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52018]C0016&fro
m=EN.



skatinama neapykanta ir padaryta teroristiné veikla, aptikima ir pasalinimg'®.

Pirmas svarbus komunikato Bendra kovos su misriomis grésmémis siste-
ma. Europos Sgjungos atsakas numatytas veiksmas — valstybés narés raginamos
pradéti tyrimg dél hibridiniy grésmiy, kuriuo siekiama isskirti pagrindines
pazeidziamumo sritis, jskaitant konkrecius hibridiniy grésmiy rodiklius, ga-
lin¢ius daryti poveikj nacionalinéms ar Europos masto struktiiroms ir siste-
moms. 2017 mety viduryje Lietuvos ir dar keliy $aliy iniciatyva buvo jkurta
Pirmininkaujancios valstybés narés draugy grupé (angl. Friends of the Presi-
dency), kuri susitaré dél nacionalinio hibridiniy grésmiy ir kovos su hibridiné-
mis grésmeémis jvertinimo klausimyno.

Savo ruoztu, buvo Zengtas rimtas zingsnis supratimo didinimo link -
EIVT zvalgybos padalinyje buvo jkurtas ES hibridiniy grésmiy analizés ir in-
formavimo vienetas (angl. EU Hybrid Fusion Cell). Stiprinant strateginés komu-
nikacijos gebéjimus ir siekiant sustiprinti Ziniasklaidos stebéjima, buvo jkurta
Strateginés komunikacijos Ryty kaimynystés Salyse darbo grupé (angl. East Stra-
tcom Task Force). 2017 m. gale EK priémé sprendimg finansuoti vadinamaja Eu-
ropos strateginiy komunikatoriy tinklg.

Strateginés komunikacijos Ryty kaimynystés Salyse darbo grupei pa-
vyko nemazai atlikti kovojant su informacinémis grésmémis, taciau Rusijos
veiklg $ioje srityje galima ir reikia uzkardyti daug didesniu mastu. Siuolaikiné
rizikos analizé ir dideli duomeny jrankiai yra labai svarbas, norint pasialyti
tinkamus kovos su veiklomis ir proaktyviy priemoniy sprendimus (pvz., kom-
piuteriai su dideliu duomeny kiekiu). Grupés jgaliojimai ir pajégumai turéty
bati geriau integruojami j EIVT veiklg ir sprendimy priémimo procesa. Vals-
tybés narés ir jy atstovai turéty turéti galimybe parengti darbotvarke, remti
Strateginés komunikacijos Ryty kaimynysteés $alyse darbo grupe ir skatinti di-
desnj jos vaidmenj EIVT. Siekiant didesnio progreso sioje srityje, astuonios ES
valstybés narés paragino EIVT Zymiai iSplésti savo veiklg pries Rusijos propa-
ganda ir skubiai stiprinti Strateginés komunikacijos Ryty kaimynystés Salyse
darbo grupés pajégumus''’.

Siekdama gerinti ypatingos svarbos infrastruktiiros objekty apsauga
nuo hibridiniy grésmiy ir atsparumg joms, EK, bendradarbiaudama su valsty-
bémis narémis ir suinteresuotaisiais subjektais, émési buitiny priemoniy, visy
pirma pradéjo tartis dél indikatoriy sgvado. Europos gynybos agentiira émési
nustatinéti bendrus pajégumy ir moksliniy tyrimy trakumus, kylancius dél

1% European Council, European Council meeting (28 June 2018) — Conclusions, Press Release, 2018-06-29,
http://www.consilium.europa.eu/en/press/press-releases/2018/06/29/20180628-euco-conclusions-final/.

110 Rettman, A., ,Mogherini urged to do more on Russian propaganda®, October 20, 2017, https://euob-
server.com/foreign/139573, 2017-12-19.
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energetikos infrastruktiros ir gynybos pajégumy sasajy. Jgyvendindamos ES
jury saugumo strategija ir ES muitinés rizikos valdymo strategija ir jy veiks-
my planus, EK ir V], koordinuodamos veikla su valstybémis narémis, pradéjo
nagrinéti badus, kaip reaguoti j hibridines grésmes, visy pirma susijusias su
ypatingos svarbos transporto infrastruktiros objektais. Valstybés narés, ES
zvalgybos analizés centras ir susijusios agenttros $iuo metu nustatinéja grés-
mes transporto saugumui ir teikia paramg, kuriant veiksmingas ir proporcin-
gas rizikos mazinimo priemones.

Tarp kity priemoniy, kovojant su hibridinémis grésmeémis, pazymeéti-
nos EK pastangos jgyvendinant veiksmy plang dél teroristy finansavimo. 2017
metais EK pateiké tris pasialymus dél teisés akty, jskaitant dél baudziamyjy
sankcijy uz pinigy plovima ir neteisétus mokéjimus grynaisiais pinigais, taip
pat dél turto jSaldymo ir konfiskavimo.

VI ir EK, koordinuodamos veikla su valstybémis narémis, sukaré ben-
dra operatyviniy veiksmy protokolg ir reguliariai vykdo pratybas, kuriomis
gerinami strateginio sprendimy priémimo, reaguojant j sudétingas hibridines
grésmes, gebéjimai, remiantis kriziy valdymo ir integruoto politinio atsako j
krizes procedaromis. EK ir EIVT paskelbé ES Operatyviniy veiksmy protokolg
dél kovos su hibridinémis grésmémis, kuriame nustatyta koordinavimo, Zvalgy-
bos duomeny jungimo ir analizés, informacijos teikimo politikos sprendimy
priémimui, pratyby ir mokymo procesy bei bendradarbiavimo su organiza-
cijomis partnerémis, visy pirma NATO, seka hibridinés grésmés atveju. ES
scenarijus buvo praktiskai iSbandytas 2017 mety rudenj per ES lygiagrecias ir
koordinuotas pratybas, kurios vyko saveikaujant su NATO.

2017 mety balandzio ménesj grupé ES ir NATO nariy, dalyvaujant ES
ir NATO atstovams, Suomijoje jkiiré Europos kovos su hibridinémis grésmeé-
mis kompetencijy centra'"!
galimybe Siaurés ir Baltijos $alims, Lenkijai aktualizuoti kovos su misriomis
grésmémis tematika platesniame kontekste bei atkreipti démesj j Baltijos jaros
regiono saugumo issukius.

ES toliau tesé neformaly dialoga ir stiprino bendradarbiavima bei veik-
los koordinavimg su NATO informuotumo apie padétj, strateginiy komuni-
kacijy, kibernetinio saugumo ir kriziy prevencijos bei atsako i jas, kovojant su
hibridinémis grésmémis, srityse (aiSku, gerbiant jtraukties principus ir abiejy
organizacijy sprendimy priémimo proceso savarankiskumga - politiniy ,,jau-

. Centras, jkurtas Baltijos jiros regione, sudaro

11 Lietuva dalyvaus kuriant Europos kovos su miSriomis grésmémis kompetencijos centra, 15min.lt,
2017-04-11, https://www.15min.It/naujiena/aktualu/lietuva/lietuva-dalyvaus-kuriant-europos-kovos-su-
misriomis-gresmemis-kompetencijos-centra-56-782158, 2017-12-20.



trumy’, plétojant bendradarbiavimg, netriiksta abiejose organizacijose). Skati-
nant ES ir NATO bendradarbiavima, pasitarnauja jau minétas Europos kovos
su hibridinémis grésmémis kompetencijy centro jkirimas.

2017 metais, greta NATO pratyby CMX, ES vykdé lygiagrecias ir ko-
ordinuotas pratybas (angl. Paralleled and Coordinated Exercises, sutr. PACE),
0 2018 metais ES émeési vadovaujamojo vaidmens. Kaip ir NATO CMX, hib-
ridiniams elementams per scenarijy turéty buti skiriamas didziulis démesys.
PACE buvo labai geras pirmasis Zingsnis, bet ES ambicija — bendros pratybos
su realiu scenarijumi pradziai bent hibridiniy ir kibernetiniy grésmiy srityje.

Stipréjant Rusijos propagandiniams veiksmams Ukrainoje, grupé ES ir
NATO $aliy jkaré Ukrainos draugy grupe (angl. Friends of Ukraine), kurioje
kei¢iamasi informacija, bet kartu tai ir platforma, kuriamos komunikacinés
veiklos, kampanijos, padedanc¢ios Ukrainos klausimg islaikyti tarptautinéje
darbotvarkéje.

ISvados

Nepaisant to, kad hibridinio ar asimetrinio karo fenomenas yra Zino-
mas nuo seno, o 2014 m. Rusijos intervencija Ukrainoje i§ naujo aktualizavo
teorinius jo svarstymus, sutarimas dél hibridiniy grésmiy apibrézimo teoriniu
lygmeniu dar nepasiektas. Tesiasi ir pats diskursas, ar i§ viso terminas ,,hibri-
dinis“ néra klaidinantis ir atitinka $iuolaikinés karybos realijas. Darbe pateikta
teorinio diskurso apzvalga leido suformuluoti pagrindinius hibridinio karo
elementus, jo israiskas, taciau tolesniy tyrimy reikalauja atsakymai j klausi-
mus, kiek placiai turéty bati imamas grésmiy, priskiriamy hibridinéms, spek-
tras, kada jau susiduriame su hibridiniu karu, o kada tik - atskiry hibridiniy
jtaky veikimu. Straipsnio autoriai nekélé tikslo i$spresti $iuos teorinius (o tuo
paciu ir praktiniam lygmeniui jtaka darancius) aspektus ir didesnis démesys
buvo skiriamas praktinei Lietuvos, Europos Sajungos ir NATO veiksmy, rea-
guojant j hibridines grésmes, apzvalgai ir jvertinimui. Vykstantys debatai dél
hibridinio karo ir grésmiy turinio yra svarbts, i$ naujo aktualizuojant (ne)sau-
gumo situacija Europoje bei plétojant gebéjimus atpazinti hibridines grésmes,
bei, ypa¢ praktiniy priemoniy, kaip nuo jy apsiginti (tapti atspariems) paieskai
tiek nacionaliniu, tiek vir§nacionaliniu lygmeniu.

Baltijos jaros regiono sauguma ir toliau lemia tebesitesianti Rusijos
Vakary karinés apygardos militarizacija, jos uzsienio ir saugumo politikos
aktyvumas ir agresyvumas, pasiryzimas atkurti savo jtakos zong regione bei
troskimas zonduoti Vakary silpnumg. Vykstant Rusijos agresijai Ukrainoje,
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akivaizdziai matome, kad Rusija vis intensyviau investuoja j nekarines priemo-
nes savo tikslams siekti regione, j kurj patenka ir Baltijos $alys. Tai apima kul-
taros politikg, informacines ir kibernetines atakas, socialinio nepasitenkinimo
skatinimg, destruktyvia diplomatija, istorijos perrasinéjimg, $antazo politika
ir t. t. Hibridinés jtakos (pirmiausiai informacinéje erdvéje) yra tiesiogiai nu-
kreiptos j tikslines grupes skirtingose Salyse, o jy naudojimas tik intensyvéja.
Néra objektyviy priezasciy teigti, kad Rusijos pasirinkta hibridinio veikimo
strategija ir taktika kisty trumpuoju ar vidutiniu periodu.

Apzvelgus Lietuvos situacijg, ai$kiai galima matyti, kad Rusijos keliamos
hibridinés grésmés yra aktualus saugumo isstikis, kuriam yra reikalingi kom-
pleksiski sprendimai. Nacionaliniu lygmeniu batina testi koordinavimo stipri-
nimg. Lietuva tik kuria kovos su hibridinémis grésmémis koordinavima, nors
jau pradétos iniciatyvos, stiprinancios informacinj sauguma (tiesioginés pro-
pagandos ribojimas, informacijos apie propaganda ir hibridines grésmes sklai-
da Lietuvos portaluose), neigiamos ir destruktyvios informacijos monitorin-
gas uz strategine komunikacija atsakinguose Lietuvos institucijy padaliniuose
(Krasto apsaugos ministerija, Lietuvos kariuomené). Buty tikslinga perimti
kity valstybiy patirtj, kurios skiria nemazai démesio informaciniy grésmiy
valdymui ir siekia numatyti kova su jomis strateginiuose dokumentuose. Lie-
tuvos atveju irgi buty aktualu dezinformacijg ir kitas hibridines grésmes kodi-
fikuoti nacionalinio saugumo dokumentuose, kurti atsakingas institucijas, ku-
rios imtysi sistemingos kovos su hibridinémis (pirmiausiai informacinémis)
gréesmémis. Kuriant naujas institucijas, atsakingas uz informacinj sauguma,
labai svarbi yra politiné valia ir sutarimas tarp pagrindiniy politiniy jégy, kad
buty uztikrinti pakankami zmogiskieji resursai, biudzeto dotacijos ir tinkamas
darby pasidalijimas.

Kaip rodo Lietuvos atvejis, atsparumo stiprinimas nacionaliniu lygme-
niu vyksta gana sékmingai, bet tai tik ilgo proceso pradzia. Lietuvos Vyriausy-
bei reikia ir toliau stiprinti pasirengima atremti hibridines grésmes, pritaikyti
prie naujy realijy kriziy valdymo sistema, kad ji apimty ir hibridinius scenari-
jus, koordinuoti visy be iSimties institucijy veikla, stiprinti visuomenés jtrau-
kimg | atsakg hibridinéms grésméms, stiprinti Lietuvos institucijy pastangas
informaciniame fronte. I§stkiai, laukiantys Lietuvos, vercia stiprinti valstybés
stuburg ir neleidzia galvoti, kad tai - laikina ir kazkaip praeis.

Svarbus aspektas — rinkimy ir politinés sistemos apsauga. Lietuvos situa-
cija ¢ia néra unikali. Vis daugiau Saliy supranta, kad pralaiméjus kova dél pacios
demokratijos apsaugos, neuztikrinus demokratinés sistemos, laisvo Zmoniy pasi-
rinkimo, ateityje bus sunkiau galvoti apie apsauga nuo hibridiniy grésmiy placiau.



Kitas svarbu aspektas — visuomenés jtraukimas. Nenuspéjamumas,
neapibréztumas padaro hibridines grésmes daug sudétingiau atpazjstamas
paprastiems pilieciams, todél valstybés elitui, taip pat ir ziniasklaidai, tenka
sudétinga uzduotis kuo aiskiau tai iSaiskinti, siekiant stiprinti visuomenés at-
sparuma joms. Reikia remti informacinj pliuralizmg, investuoti  pilietinio sa-
moningumo stiprinimg per $vietima bei kultairg (laisva, zingeidi ir i$silavinusi
visuomené neuzkibs ant tokio lengvai atpazjstamo ,jauko“; save susivokusi
bendruomené pajégs kritiskai vertinti priesisky jégu veikima), skatinti kova su
korupcija, energetine diversifikacija, investuoti j greita reagavimg j bet kokia
pasklidusig dezinformacija.

Supratimas tarp ES ir NATO S$aliy apie Rusijos hibridinius veiksmus
didéja, vis daugiau sprendimy priéméjy pripazjsta hibridiniy grésmiy feno-
meno egzistavima, bet nepaisant didéjancio supratimo apie Rusijos veiksmus,
stokojama bendro auksciausio ES ir NATO politinio jsipareigojimo rimtai su
tuo kovoti. Sis klausimas turi iskilti j dienotvarkiy prioritetus. Ta¢iau ne tik
politiné parama ir supratimas yra svarbu. Reikia investuoti j rimtas technines
ir intelektualias priemones stebéti hibridines grésmes, jas analizuoti, paneigti
melg ir dezinformacija informaciniy ataky atveju, kurti rimtas kovos su hibri-
dinémis grésmémis strategijas.

Butinos koordinuotos ES ir NATO kontrpriemonés. ES ir NATO pa-
reigiiny susitikimai, dalinimasis naratyvais ir t. t. vyksta, taciau tai turi bati
daroma sistemingiau. Idealiu atveju galéty atsirasti bent jau neformali koordi-
naciné ES ir NATO $aliy eksperty bendruomené, kuri nuolatos keistysi infor-
macija, patyrimu.

Aisku, norint reaguoti j netikétumus - o hibridinés grésmeés ir pasizymi
tuo, - NATO sprendimy priémimas turi bati spartesnis. NATO kariniy pajégy
vadui (angl. Supreme Allied Commander Europe, sutr. SACEUR) turi i§ anksto
suteikti jgaliojimus inicijuoti karinius pasirengimus ir reagavima.

ES ir NATO formatuose rimtai kalbama apie atsparumo stiprinimg, ta-
¢iau reikia galvoti, kaip buty galima suderinti $iuos procesus. NATO jau pra-
déjo jgyvendinti VarSuvos auksc¢iausiojo lygio susitikimo sprendimus dél 7
baziniy civiliniy reikalavimy. ES lygiu kol kas tik kalbama apie nacionalinius
jvertinimus hibridiniy grésmiy srityje. Sioje srityje taip pat bittinas didesnis
koordinavimas.

Iki Siol padaryti veiksmai padéjo svarius pamatus tarpinstituciniam ir
vir$nacionaliniam kovos su hibridinémis grésmémis mechanizmui, taciau jo
veiksmingumas, priemoniy tikslingumas ir suderinamumas islieka ateities
diskusijy objektu. Lietuvai, kaip ir kitoms labiausiai Rusijos hibridiniy jtaky
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grésmes patiriancioms valstybéms, svarbu islaikyti tarptautinés bendruome-
nés démesj $iam klausimui.

Supratimas tarp specialisty, tarp politiniy lyderiy apie Rusijos hibridi-
nius veiksmus didéja, taciau turime nuolatos plésti supratima, turime keistis
patyrimu. Hibridiné gynyba - tai ne statiné konvenciné gynyba apkasais. Tu-
rime gilinti Zinias apie naujus metodus ir priemones. Kitas aspektas — turime
plésti ES ir NATO visuomeniy supratimg apie hibridinius veiksmus. I$plauti
vertybinj pamatg, skatinant antimigrantines nuotaikas, néra sunku. Zymiai
sunkiau yra atstatyti pasitikéjima valstybés institucijomis.
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