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Rusija ir informacinis karas:
VISOS visuomenes jtraukimo metodas

Rusijos vyriausybé gana gerai iSmoko naudoti dezinformacija kaip valstybés valdymo priemone. Po
2014 mety jvykiy Ukrainoje ir 2016 mety JAV prezidento rinkimy $is klausimas atsidaré siuolaikiniy
politiniy diskusijy ir moksliniy tyrimy démesio centre. Nors Vakary komentatoriai daznai perver-
tina Rusijos informaciniy operacijy pasiekiamumo ribas ir veiksminguma, Kremlius neabejotinai
turi dideliy ambicijy informacijos srityje. I§ tiesy nuo 2012 mety pasirodé daugybé aukstesnio rango
Kremliaus pareigtiny parei$kimy, pabrézianciy poreikj konkuruoti informacijos srityje. Daug karty
kalbos tapo pajégumais, o pajégumai — operacijomis. Rusijos taikomas informacinio karo metodas
néra nusistovéjes, jis nuolat keiciasi pagal ,i¥moktas pamokas*. Siame straipsnyje nagrinéjama ypac
novatoriska nauja $io metodo tendencija — pilietinés visuomenés subjekty jtraukimas j Kremliaus
id¢jinio turinio platinimg. Rezimo interesy labui uzsienyje vis dazniau pasitelkiamos institucijos, ku-
rios paprastai néra siejamos su informacijos valdymu. Daugelis éjo tuo paciu keliu kaip zurnalistika,
kuri Putino rezimo pradZioje buvo priversta tarnauti Kremliaus norams, i$naudojama kaip vidaus
kontrolés priemoné ir galiausiai naudojama uzsienyje, beveik sklandziai koordinuojant valstybés
informacijos kampanijas. Nors vis dar vyksta pradinis $io visos visuomenés jtraukimo metodo
plétros etapas ir §iuo metu gali pasirodyti, kad dél to nevertéty nerimauti, dél Rusijos kisimosi ypac
pazeidziamoms Salims vertéty suvokti $ig tendencijg ir svarstyti galimas atsakomasias priemones.

[vadas

Nuo 2016 mety Vakarai, ypac Ziniasklaida ir JAV politikai, yra susira-
pine dél Rusijos jtakos kampanijy. Dél to gerinamas informavimas apie realy
reiskinj, kuris taip pat buvo pernelyg politizuojamas. Itin stigo objektyvumo
ir proporcingumo, nes Rusijos kiSimosi operacijoms priskiriamas beveik ant-
gamtiskas veiksmingumas. I§ tiesy gali pasirodyti, kad apra§omos informaci-
niy operacijy kampanijos vercia sunerimti, tac¢iau praktiskai daznai jos biina
neveiksmingos. Laimei, akademiné bendruomené i§ esmés pripazjsta $ig rea-
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lybe, todél mokslininky diskursas yra labiau pamatuotas ir jZvalgesnis. Pavyz-
dziui, visuotinai sutariama, kad nuo 2013 m. Rusijos informacinio karo nau-
dojant tradicine ir netradicine Ziniasklaida apimtis ir iSmanymas palaipsniui
didéjo. Kartais jis tapdavo labiau ambicingas ir iSryskédavo geresnis jo koor-
dinavimas su kitais valstybés valdzios svertais, taip taikant vadinamajj Rusijos
,»Visos vyriausybés jtraukimo™ metoda.

Daugelis ilgameciy Rusijos stebétojy, o visai neseniai ir Markas Galeottis',
padéjo atskleisti Maskvos strategija dél nekariniy priemoniy naudojimo, siekiant
strateginiy tiksly. Nors visiSkas sutarimas visada sunkiai pasiekiamas, daugelis
sutinka, kad Rusija, siekdama poveikio, pasikliauja daugybe savo arsenale tu-
rimy priemoniy. Siame straipsnyje neneigiamas $is argumentacijos aspektas,
kuris i$ tiesy yra papildomas, teigiant, kad Kremliaus strategijos uzmojis net
gali buti didesnis, nei daugelis tai suvokia. Naujausi jvykiai Rusijoje rodo, kad
yra taikomas platesnis metodas, apimantis istoriskai paprastai nesikiSancias ne-
vyriausybines institucijas, norint jtvirtinti naratyva, kuriuo siekiama pakenkti
tiksliniy tauty socialiniam ir politiniam stabilumui ir paveikti priesininky skai-
c¢iavimus dél sprendimy priémimo. Tvirtinu, kad nuo Krymo aneksijos pilietinés
visuomenés elementai, kurie paprastai néra siejami su informacijos gretinimu,
tokie kaip nevyriausybinés organizacijos (NVO), Rusijos staciatikiy bazny¢ia ir
akademiné bendruomené, vis dazniau atlieka ,,ruporo funkcija. Nors tikétina,
kad $ie subjektai neatliks $ios funkcijos taip veiksmingai kaip tradiciniai sklai-
dos metodai, Rusijos pareigiinai tikisi, kad jie atspindés Kremliaus idéjinj turinj.
Straipsnio tikslas - ne prisidéti prie panika keliancio naratyvo apie piktybine Ru-
sijos jtaka, bet nustatyti vieng galimg Kremliaus taktikos, technikos ir procediiry
pokyti, susijusj su informaciniu karu.

1. Pirminé sudedamoji s€kmés dalis

Prie$ tiesiogiai nagrinéjant pilietinés visuomenés aspekta, svarbu prista-
tyti bendrg strategijos ir norimo poveikio kontekstg. Pirma, kalbant apie stra-
tegija, paskutinése dviejose Rusijos nacionalinio saugumo strategijose buvo
akcentuojamas ,visuotinés informacinés kovos® suaktyvéjimas ir butinybé
pritaikyti priemones, siekiant laiméti $ig kova®. Norincios tai padaryti Rusijos

'7r. 2019 Russian Political War: Moving Beyond the Hybrid, Routledge.

* Russian National Security Strategy to 2020, May 12, 2009, https://www.files.ethz.ch/isn/154915/Rus-
sia’s%20National %20Security%20Strategy%20t0%202020%20-%20Rustrans.pdf (Accessed May 10, 2020);
Russian National Security Strategy, December 2015, http://www.ieee.es/Galerias/fichero/OtrasPublica-
ciones/Internacional/2016/Russian-National-Security-Strategy-31Dec2015.pdf (Accessed May 11, 2020).



pozitris j informacinj karg vis dazniau siejamas su platesniu suvokimu, kaip
vystosi, tesiasi ir baigiasi Siuolaikiniai konfliktai. Rusijos kariuomenés Genera-
linio Stabo virSininkas generolas Valerijus Gerasimovas tai aiskiai iSdésté 2013
metais, tac¢iau sékmingo jsitraukimo j $iuolaikinj karg koncepcija buvo sufor-
muluota dar pries jo kadencija ir Rusijos planuotojai ja nuolat koreguoja, siek-
dami uztikrinti jos veiksminguma. Ukrainoje, Sirijoje ir daugybéje mazesniy
nekinetiniy konfrontacijy metu i$moktos pamokos neabejotinai padéjo pato-
bulinti Rusijos tarpvalstybiniy konflikty strategija. Metodo pagrinda sudaro
jsitikinimas, kad karas prasideda kur kas anksciau, nei yra paleidziami pirmieji
$uviai, nepriklausomai nuo to, ar tai yra nelinijinis, hibridinis, ar visos vyriau-
sybés jtraukimo karas. Jis apima kovos erdvés parengima, atsizvelgiant j prie-
$ininky politinio, karinio, ekonominio, socialinio, informacinio ir infrastruk-
taros (angl. PMESII) spektro silpnasias vietas’. Daznai tai daroma jsitraukiant
i piktybine veikla, kuri yra nejvardijama, asimetriné, perzengia karo ir taikos
linijg ir vyksta prieSo panoséje, siekiant iSprovokuoti reakcija per eskalavimga.

Jgyti pranasuma informacijos srityje ypa¢ svarbu pirmaisiais konflik-
to eskalavimo etapais, nes tai gali visiskai paneigti kinetiniy veiksmy poreikj.
2010 m. Rusijos karinéje doktrinoje pabrézta ,iSankstiniy informacinio karo
priemoniy jgyvendinimo [svarba], siekiant politiniy tiksly, nenaudojant ka-
rinés jégos, ir véliau formuojant palanky pasaulio bendruomenés atsaka“. Po
keleriy mety Gerasimovas tvirtino, kad sékmingg hibridinj kara turéty suda-
ryti nekinetinés ir kinetinés operacijos santykiu keturi ir vienas. Labai tikétina,
kad 2014 m. Rusijos veiksmai Ukrainoje galéjo priartéti prie $io koeficiento, jai
demonstruojant tikslumg ir paslankuma, dominuojant informacinéje srityje ir
formuojat Vakary atsaka. Pasak buvusio JAV generolo ir NATO vyriausiojo sg-
jungininky pajégy vado Philipo Breedlove‘o, Rusijos operacija Ukrainoje buvo
»puikiausias informacinis Zaibo karas, kokj tik yra teke matyti informacinio
karo istorijoje®.

Nenuostabu, kad po krizés Ukrainoje padaugéjo moksliniy tyrimy apie
Maskvos pozitrj i informacine konfrontacija ir daugeliu atvejy pavyko api-
brézti bendrus jos strategijos ir jgyvendinimo kontarus. Apskritai hibridinio

?Patrick J. Cullen, “Understanding Hybrid Warfare, A Multinational Capability Development Campaign
project’, January 2017, https://assets.publishing.service.gov.uk/government/uploads/system/uploads/at-
tachment_data/file/647776/dar_mcdc_hybrid_warfare.pdf (Accessed April 24, 2020).

*Military Doctrine of the Russian Federation, approved by Russian Federation presidential edict on Febru-
ary 5, 2010 (translated), http://carnegieendowment.org/files/2010russia_military_doctrine.pdf (Accessed
May 12, 2020).

® John Vandiver, “SACEUR: Allies must prepare for Russia ‘hybrid war?’ Stars and Stripes, September 4,
2014, https://www.stripes.com/news/saceur-allies-must-prepare-for-russia-hybrid-war-1.301464 (Ac-
cessed May 10, 2020).
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karo, ypa¢ informacinio, Saknys siekia sovietines ir net carines dezinformaci-
jos kampanijas®’. Oficialts pareiskimai, valstybés kontroliuojama Ziniasklaida
ir manipuliavimas socialine Ziniasklaida tradiciskai yra pagrindiniai Rusijos
dezinformacijos perdavimo kanalai. Masio lauko aplinkoje daznai siekiama
skatinti visuomenés susiskaldyma Kremliaus tikslams naudinga kryptimi.

Tai puikiai iliustruoja jvykis vos prasidéjus konfliktui Ryty Ukrainoje,
kol pilieciai vis dar rinkosi, kurig puse palaikyti. Svarbiame musio lauko Slov-
jansko mieste moteris apibidino maciusi, kaip Ukrainos nacionalistai motinos
akivaizdoje nukryziavo trejy mety vaika. Po to motina buvo prirista prie tanko
ir demonstratyviai veziojama pagrindinéje aikstéje®. Visa tai buvo melas, ta-
¢iau labai tikétina, kad taip pavyko pasiekti norimg poveikj: pakursté regiono
rusakalbiy priesiskumg ir sustiprino Rusijos visuomenés parama intervencijai.
Dezinformacija neapsiriboja vien tik karo laikotarpio situacija. Speciali ES dar-
bo grupé, sukurta Rusijos dezinformacijos istorijy stebéjimui, nuo 2016 m. iki
2020 m. balandzio mén. nustaté daugiau nei 8000 incidenty, susijusiy su me-
laginga informacija®. Dar 2020 m. pavasarj Maskva aktyviai skleidé sgmokslus
apie COVID-19, jskaitant tai, kad virusas ,tikriausiai buvo sukurtas NATO
laboratorijose“'’. Per vieng savaite buvo 20 panasiy prane$imy. Tokios dezin-
formacijos kampanijos paprastai patenka j keturiy D [angly kalba] kategorijas,
kuris yra piktybiniy Rusijos veiksmy atmetimas, tiesos iskraipymas, démesio
atitraukimas ir prie$ininkui keliamas nerimas, jj gasdinant ir klaidinant'".

Kartu Rusijos informacinis karas yra kur kas platesnis nei paprasta
dezinformacija elektroninéje erdvéje. Keli Vakary mokslininkai neseniai pa-
stebéjo, kad Rusijos informacinio karo suvokimas néra toks siauras, lyginant
su Vakary taikomu apibrézimu'?. Neskaitant kity elementy, jis apima kara

¢Taras Kuzio, “Old Wine in a New Bottle: Russia’s Modernization of Traditional Soviet Information
Warfare and Active Policies Against Ukraine and Ukrainians’, The Journal of Slavic Military Studies, 32 (4),
December 2019, pp. 485-506.

7 Mark Galeotti, “Hybrid, Ambiguous, and Non-Linear? How New is Russia’s ‘New Way of War’?”, Small
Wars & Insurgencies, 27 (2), March 2016, pp. 282-301.

8 Maskva Times, “State-Run News Station Accused of Making up Child Crucifixion’, July 14, 2014, https://
www.theMaskvatimes.com/2014/07/14/state-run-news-station-accused-of-making-up-child-crucifix-
ion-a37289 (Accessed April 23, 2020).

*EUvsDiSiNFO, “To Challenge Russia’s Ongoing Disinformation Campaigns: The Story of EUvsDiSiNFO”,
April 22, 2020 https://euvsdisinfo.eu/to-challenge-russias-ongoing-disinformation-campaigns-the-story-
of-euvsdisinfo/?highlight=disinformation (Accessed May 13, 2020).

1 EUvsDiSiNFO, “Repeating a Lie Does not Make it True”, April 9, 2020, https://euvsdisinfo.eu/repeating-
a-lie-does-not-make-it-true/(Accessed May 12, 2020).

' John Emerson, “Exposing Russian Disinformation’, June 29, 2015, remarks at an Atlantic Council con-
ference, https://www.atlanticcouncil.org/blogs/ukrainealert/exposing-russian-disinformation/ (Accessed
May 6, 2020).

'2Michael Connell and Sarah Vogler, “Russia’s Approach to Cyber Warfare”, March 2017, CAN Occasional
Paper, https://www.cna.org/CNA_files/PDF/DOP-2016-U-014231-1Rev.pdf (Accessed May 22, 2020).



elektroninéje erdvéje ir j psichologinj poveikj orientuotas operacijas. Liamas
Collinsas akcentuoja elektroninio karo integracija j Rusijos informacinj kara,
pastebéjes, kad kovojantys Donbase Ukrainos kariai gaudavo pranesimus, ku-
riuose buvo aiskinama, kad jie yra ,,apsupti ir apleisti®, o jy tévai beveik tuo pat
metu gaudavo pranesimus, jog jy ,stnus zuvo kovos veiksmy metu®. Kituose
prane$imuose kariai buvo raginami ,atsitraukti ir gyventi®, po to prasidédavo
artilerijos bombardavimas mobiliojo telefono buvimo vietoje. Collinsas api-
bendrino, kad ,vieno koordinuoto veiksmo metu elektroninis karas yra su-
derinamas su kibernetiniu karu, informacinémis operacijomis ir artilerijos
atakomis, siekiant psichologinio ir kinetinio poveikio“”. Galbat didziausias
nukrypimas nuo Vakary informacinio karo sampraty yra tai, kad visg Rusi-
jos reik§mingg kiberneting veikla vykdo Rusijos karo strategai ir ji yra sudeé-
tiné informacinés srities dalis'*. Kibernetiniai metodai, tokie kaip socialinés
ziniasklaidos uzgrobimas, atakos, atsisakant suteikti paslaugas, bei programi-
$iy atakos, kuriy metu pavieSinama kenkéjiska medziaga, téra tik priemonés,
sudarancios galimybe kontroliuoti informacijos sritj. Toks subjekty, kurie pa-
prastai néra siejami su informaciniu karu, jtraukimas yra labai svarbus veiks-
nys, rodantis, kad Kremliaus strategai neapsiriboja vien tik jy konceptualiza-
vimu. Tai reiskia, kad rusy staciatikiy dvasininkas Slovjanske, Ukrainoje, gali
atlikti lygiai tokj pat esminj vaidmenj informacijos valdymo atzvilgiu kaip ir
»Rusija Siandien” laidos vedéjas.

2. Kognityvinés operacijos

Antra butina salyga, norint suprasti pilietinés visuomenés vaidmenj in-
formaciniame kare, yra suvokimas, kaip net i§skaidytos, tiesiogiai nesusijusios
pastangos gali padéti pasiekti teigiamg kognityvinj nusistatymg. Daznai indi-
vidualtis naujieny reportazai ar pavieniai kibernetiniai veiksmai néra atskiri j
oponentg nukreipti $tviai, o didesniy pastangy dalis, siekiant paveikti tiksli-
nés auditorijos mastymo procesus. Taip yra siekiama sukurti metanaratyvus
tikslinése gyventojy grupése tam, kad jiems bty galima ,,duoti nurodymus
ir paaiskinti Zinias ir patirtj“'* Rusijos sukurtoje sistemoje. Sie metanaratyvai

*Liam Collins, “Russia Gives Lessons in Electronic Warfare”, July 26, 2018, Association of the United States
Army, https://www.ausa.org/articles/russia-gives-lessons-electronic-warfare (Accessed May 12, 2020).
'*Michael Connell and Sarah Vogler, “Russia’s Approach to Cyber Warfare”, March 2017, CAN Occasional
Paper, https://www.cna.org/CNA_files/PDF/DOP-2016-U-014231-1Rev.pdf (Accessed May 22, 2020).
*John Stephens, Robyn McCallum, Retelling Stories, Framing Culture: Traditional Story and Metanarratives
in Children’s Literature, Garland, New York, 1998.
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atlieka aiSkinamojo fono funkcijg, kad auditorijos susidaryty tam tikra jvykiy
konteksta, kuris patvirtinty Rusijos perspektyva'®. Sie metanaratyvai i§ esmés
nekei¢ia zmogaus pasgmonéje jsitvirtinusiy jsitikinimy, bet daznai yra grin-
dziami jau jsitvirtinusiais ar dar tik besiformuojanciais polinkiais. Pavyzdziui,
Kremlius jau nuo seno stengesi jtvirtinti europieciy sgmonéje jsitikinima, kad
pagrindinis NATO tikslas yra apsupti ir izoliuoti Rusija. Mety metus jvairiuo-
se forumuose kartojant §j teiginj, sukurta kognityviné sistema, kurioje nusvie-
¢iami pavieniai jvykiai, tokie kaip JAV sitlymas didinti kariy skaiciy Lenkijoje.
Norimas rezultatas yra patvirtinimo tendencingumas, kuris jtikinty gyventojus
priesintis tokiems veiksmams kaip pernelyg provokuojantiems. Sios kognityvi-
nés operacijos turéty padéti palaikyti Rusijai palankiy sprendimy tendencingu-
ma, formuojant atmintj ir kognityvinius procesus iSoriniais Zenklais'”'®. Kitas
metanaratyvas, siejamas su didele Rusijos dezinformacijos Vakaruose dalimi,
yra jsitikinimas, kad JAV ir Europos demokratiné sistema yra korumpuota ir
zlunganti. I$ dalies tai pasiekiama, skatinant Vakary gyventojy cinizma jy poli-
tiniy ir socialiniy institucijy atzvilgiu'®. Vélgi Rusijos dezinformacija nekuria ci-
nizmo ,,i§ oro’, bet siekia jtvirtinti jau egzistuojancias nuomones konceptualioje
tikslinés auditorijos sistemoje, kuri yra palanki Rusijos interesams.

Tokios psichologinés manipuliacijos taip pat yra nukreipiamos j priesi-
ninko vadovybe per vadinamajg ,,mastymo kontrole“ Taip siekiama manipu-
liuoti tuo, kaip priesas suvokia masio erdve tam, kad uzsienio $aliy sprendimus
priimantys asmenys nesgmoningai priimty Rusijai naudingus sprendimus®.
Taikydama koordinuotg informacijos manipuliavimo strategija Maskva sukuria
atskaitos taskus, kurie i$kart suvarzo ir nukreipia oponenty sprendimy priémi-
mo erdve link Rusijai palankiy rezultaty. Si sovietmecio strategija islieka Rusi-
jos informacinio karo centre. Thomas apibudina $ig strategija kaip ,buda per-
duoti partneriui ar oponentui specialiai paruostg informacijg, skatinant jj savo
noru krypti link i§ anksto numatyto sprendimo, kurio siekia veiksmg inicijaves

' Flemming Splidsboel Hansen, “Russian Hybrid War: A Study of Disinformation”, Danish Institute for
International Studies, 2017, pp. 38-42.

7 Zr.: Marcia K Johnson, Carol L. Raye, Hugh J. Foley, and Mary Ann Foley, “Cognitive Operations and
Decision Bias in Reality Monitoring”, The American Journal of Psychology, 94 (1), March 1981, pp. 37-64;
and Andrew Leynes, Alyssa Cairns, and Jarret T. Crawford, “Event-Related Potentials Indicate That Reality
Monitoring Differs from External Source Monitoring”, The American Journal of Psychology, 118 (4), 2005,
Pp. 497-524.

8Teun A. Van Dijk, “Discourse and Manipulation”, Discourse & Society, 17 (3), 2006, pp. 359-383.

! Peter Pomerantsev, “Authoritarianism Goes Global (II): The Kremlin's Information War”, Journal of
Democracy, 26 (4), October 2015, pp. 40-50.

» Maria Snegovaya, “Putin’s Information Warfare in Ukraine: Soviet Origins of Russia’s Hybrid Warfare’,
Institute for the Study of War — Russia Report, September 2015, pp. 1-28.



subjektas“*. Daznai $ie planai buina nesékmingi, ta¢iau Ukrainos atveju gana
santiiry Vakary atsaka j Krymo aneksijg tikriausiai i§ dalies 1émé mastymo kon-
trolé. Maskvos jzvalgumas, formuojant naratyva apie pusiasalio istorija, sasajas
su Rusija ir labiau bendro pobudzio Ukrainos disfunkcionaluma, tikriausiai tu-
réjo jtakos Vakary lyderiy sprendimy priémimo algoritmams®. Tokioje mani-
puliuojamoje informacinéje aplinkoje jie galéjo greitai priimti aneksijg kaip fait
accompli, kai padéties keitimas, taikant drakoniskas bausmes, buity nepraktiskas.
Svarbu pabrézti, kad, net jei tokios kognityvinés operacijos buty nesékmin-
gos uZsienio arenoje, jos daznai paremia Salies viduje skleidziamg idéjinj turinj ir
taip sustiprina rezimg. Kremlius issiaiSkino, kad $iy pastangy sékmeé $alies viduje
ir uzsienyje daznai priklauso nuo iSorinius Zenklus rodanciy organy skaiciaus ir
patikimumo. Kuo daugiau balsy, tuo labiau jie yra nutole nuo valstybés aparato ir
tuo didesné tikimybé, kad dezinformacija sukels rezonansa. Tuo galima paaiskinti,
kodél nevalstybiniai subjektai, kurie visada dalyvavo sovietinése dezinformacijos
kampanijose, vis dazniau jtraukiami j Putino vyriausybés veiksmus uzsienyje.

3. Pilietinés visuomenés pasitelkimas

Tokia asimiliacija tapo jmanoma dél du desimtmecius Rusijoje vykusios
demokratizacijos. Netrukus, Putinui atéjus j valdzig, Kremlius émé nuolat ata-
kuoti, stengdamasis pajungti ir pasitelkti beveik kiekviena pilietinés visuome-
nés elementg. Pirmas ir visiems rapimas tikslas neabejotinai buvo sutvirtinti
rezimo gniauZtus, siekiant islikti $alies valdzioje. Vis délto pastaraisiais metais
papildomas tikslas buvo jtraukti j tai $iuos pilietinés visuomenés subjektus,
siekiant uZzsienio politikos tiksly. Zurnalistika yra akivaizdziausias pavyzdys.
Pirmaisiais Putino valdymo metais buvo sugriauta dauguma opozicinés ir
nepriklausomos Ziniasklaidos. Tai palengvino valstybés ir oligarchy vykdytas
ziniasklaidos priemoniy perémimas. Dél to didzioji dalis $iandieninés Rusijos
televizijoje, spaudoje ir internete skelbiamy naujieny beveik niekuo nesiskiria
nuo valstybés idéjinio turinio. Putino propagandos caras Aleksejus Gromo-
vas kas savaite rengia susitikimus su visy pagrindiniy ziniasklaidos priemoniy
vadovais ir jy metu informuoja apie aktualius diskutuotinus klausimus, ku-

! Timothy Thomas, “Russia’s Reflective Control Theory and the Military”, The Journal of Slavic Military
Studies, 17 (2), 2004, pp. 237-256, 237.

22 Mark Mateski, “Russia, Reflexive Control, and the Subtle Art of Red Teaming”, Red Team Journal, Octo-
ber 13, 2016, http://redteamjournal.com/2016/10/reflexive-control/ (Accessed May 25, 2020).
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rie po to pritaikomi regioninéms ir vietos ziniasklaidos priemonéms?®. Juose
dalyvauja ir Kremliaus uzsienio ziniasklaidos atsakos, t. y. ,RT“ ir ,,Sputnik®,
atstovai. Tokia komunikacija yra sklandi dél ilgametés praktikos. Vis délto zur-
nalistikos, kaip uzsienio politikos priemonés, akcentavimas yra palyginti nau-
jas reiskinys, iSryskéjes tik tvirtai apibrézus Salies Ziniasklaidoje nusvie¢iamy
jvykiy pobudj, kuris turi visiskai priklausyti nuo Kremliaus. Vélesné kity pi-
lietinés visuomenés elementy patirtis panasi. Nepriklausomos ir objektyvios
spaudos baigtis Rusijoje vertinama kaip savaime suprantamas dalykas. Maziau
zinoma apie kitus subjektus, siejamus su pilietine visuomene, kurie éjo panasiu
persekiojimo, pajungimo ir pasitelkimo keliu.

XX a. deSimtajame deSimtmetyje nevyriausybiniy organizacijy (NVO)
skaicius Rusijoje sparciai didéjo ir jos buvo stebétinai nepriklausomos bei
naudingos visuomenés diskusijoms plétoti. 2006 m. priémus ribojantj jstatyma
dél NVO, salis atsikraté daugelio nepriklausomai mastanciy grupiy, teikiant
pirmenybe apolitiSkoms arba Kremliui palankioms organizacijoms*. Toks
filtravimas sustipréjo po dideliy 2011-2012 m. vykusiy protesty prie§ Puti-
no perrinkimg ir véliau, 2012 m., priémus jstatyma dél ,,uzsienio agenty“*
ir 2015 m. jstatyma dél ,nepageidaujamy organizacijy“*. Jy abiejy tikslas
buvo tvirtai po Kremliaus padu prispausti pilieting visuomene, o vien tik
vadovaujantis jstatymu dél ,uzsienio agenty” bendras NVO skaic¢ius buvo
sumazintas tre¢daliu®”?. Iki krizés Ukrainoje dauguma politikos ir visuome-
ninés veiklos srityse jtakingy NVO tarnavo valstybés labui, arba jy steigéjos
buvo valdzios institucijos. Vladimiras Putinas apie tai uzsiminé 2017 m., kai
savo Prezidentinei pilietinés visuomenés tarybai praneseé, jog per dvejus me-
tus ,uzsienio agenty“ - NVO skaicius Rusijoje sumazintas per puse ir jos

» Michail Rubin, Maria Zholobova, Roman Badanin, “Master of Puppets: The Man Behind the Kremlin’s
Control of the Russian Media”, Proekt, June 5, 2019, https://www.proekt.media/portrait/alexey-gromov-
eng/ (Accessed May 2, 2020).

*Leah Gilbert, “Crowding Out Civil Society: State Management of Social Organisations in Putin’s Russia’,
Europe-Asia Studies, 68 (9), 2016, pp. 1553-1578.

% Russia’s Foreign Agent Law, “On Amendments to Legislative Acts of the Russian Federation regarding the
Regulation of the Activities of Non-profit Organisations Performing the Functions of a Foreign Agent”, July
20, 2012, http://publication.pravo.gov.ru/Document/View/0001201207230003 (Accessed May 13, 2020).

2 Russia’s Undesirable Organizatin Law, “ Federal Law of 23.05.2015 N 129-FZ “On amendments of some
legislative acts of the Russian Federation”, May 23, 2015, http://publication.pravo.gov.ru/Document/
View/0001201505230001 (Accessed May 22, 2020).

¥ Maria Snegovaya, “Stifling the Public Sphere: Media and Civil Society in Russia’, National Endowment
for Democracy, 2015, https://www.academia.edu/30525589/Stifling_the_Public_Sphere_Media_and_Civ-
il_Society_in_Russia (Accessed May 9, 2020).

? Charles Digges, “Foreign Agent Law has put 33 Percent of Russia’s NGOs out of Business”, Bellona Or-
ganization, October 20, 2015, https://bellona.org/news/russian-human-rights-issues/russian-ngo-law/2015-
10-foreign-agent-law-has-put-33-percent-of-russias-ngos-out-of-business (Accessed April 24, 2020).



pakeistos ,,persitvarkiusiomis“ NVO, kurias finansuoja Rusijos valstybé®.
Anot Karaliskajam tarptautiniy reikaly institutui (angl. Chatham House) ats-
tovaujancios Orysios Lutsevych, daugelis jy yra pseudo- NVO, vykdancios
Putino rezimo vir$aniy nurodymus, ,kenkdamos kaimyniniy valstybiy soci-
alinei sanglaudai“®’. Jas galima operatyviai pritaikyti Kremliaus perspektyvos
skleidimui.

Rusijos staciatikiy bazny¢ia taip pat jtraukta j Putino informacinj kara,
nors tai vyko palaipsniui ir subtiliau. Istisus Simtmecius glaudas baznycios ir
valstybés santykiai, arba jy ,,simfonija“, buvo pagrindinis Rusijos visuomenés
elementas. Paprastai tai jgyvendinama kaip baznycios valstybei suteikiamas
staciatikybés simbolizmas ir teisétumas mainais j privilegijas. Vis délto dabar
baznycios parama yra labiau visa apimanti ir drgsesné. 2011-2012 m. Ziemg
vyke protestai dar kartg atliko katalizatoriaus funkcijg. I$ pradziy patriarchatas
stengési nereiksti paramos savo palaikomai pusei, siekdamas i$saugoti ginco
tarpininko patikimuma. Vis délto valstybés kontroliuojamai ziniasklaidai pra-
déjus skelbti istorijas, demaskuojancias prabangy patriarcho Kirilo gyvenimo
buda, baznycia pasmerké protestuotojus ir iSreiské visapuse parama Putino
valdymui, kurj vadino ,,Dievo stebuklu“***2. Bazny¢ia iki krizés Ukrainoje ne-
buvo visiskai pajungta. Vélgi, bandydamas islaikyti tam tikrg autonomijos pa-
vidalg, patriarchas Kirilas i$ pradziy nepritaré Krymo aneksijai ir Ziniasklaidos
bandymui naudoti staciatikybe opozicijos pajégy Donbase jteisinimui***.
Nepriklausomybés laikotarpis netrukus buvo baigtas ir baznycia jsitrauké j
Rusijos hibridinj kara Ukrainoje nuo parapijy iki patriarchato®. Po to baz-
nycios veiksmai platesniame regione ir Ryty staciatikiy bendruomenéje buvo
derinami su Kremliaus uzsienio politikos tikslais. I$ tiesy, kaip ir dirbant su

# “Meeting of Council for Civil Soviety and Human Rights”, Kremlin, October 30, 2017, http://en.kremlin.
ru/events/president/news/55947 (Accessed April 12, 2020).

* Orysia Lutsevych, “Agents of the Russian World: Proxy Groups in the Contested Neighborhood”,
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vladimir-putin-and-the-russian-orthodox-church/#30b84a7427d5 (Accessed May 12, 2020).
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cessed May 23, 2020).

3 Charles Ziegler, “Russia as a Nationalizing State: Rejecting the Western Liberal Order”, International
Politics, 53 (5), 2016, pp. 555-573, 561-562.
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ziniasklaida, vyksta reguliarais baznyc¢ios vadovy ir valstybés pareiginy susiti-
kimai, skirti veiklai koordinuoti®.

Atrodo, kad akademiné bendruomené taip pat tapo vyriausybés kon-
trolés ir direktyvy auka. Valstybés vykdoma universitety kontrolé sustipréjo
po 2010 m. i§ dalies dél valstybinés akreditavimo agenttiros bei Federalinés
$vietimo ir mokslo priezitros tarnybos (,,Rosobrnadzor®) grieztos taktikos.
Sankt Peterburgo Europos universitetas (SPEU) ir jo gana liberali mokymo
programa tapo $ios jstaigos auka — 2017 m. buvo panaikinta $ios mokyklos li-
cencija dél nereik§mingo statybos kodekso pazeidimo. Nors 2019 m. SPEU su-
sigrazino akreditacijg, kitos nurodymy nesilaikiusios mokyklos taip pat buvo
jbaugintos ir priverstos paklusti, arba jy svarba sumazéjo iki tokio lygio, kad
tapo nereik§minga. 2019 m. atlikto tyrimo metu nustatyta, kad Rusija uzéme
119-3 vietg i$ 138 kaip viena blogiausiy $aliy pagal akademines laisves”.

Daznéja mokslininky savicenziira, nes jie gali bati atstumti dél Krem-
liaus pozicijai priestaraujanc¢iy moksliniy tyrimy. Minéti ribojantys jstatymai
tikriausiai daugelj atgrasé nuo bendradarbiavimo su uzsienio akademikais
ar moksliniy tyrimy, galin¢iy priestarauti Kremliaus patvirtintai doktrinai®.
Keletas konkreciy j akademine veiklg orientuoty veiksmy taip pat jbaugino
mokslininkus ir jspéjo neperzengti patvirtinty moksliniy tyrimy riby. 2009
m., reaguojant j incidentg, kai Estijoje buvo pasalintas paminklas, buvo jkur-
ta ,Prezidento komisija kovai su bandymais klastoti istorija, kenkiant Rusi-
jos interesams“*’. Nors po keleriy mety ji buvo isformuota, 2014 m. Putinas
pasirasé jstatyma, pagal kurj ,nacizmo reabilitacija“ buvo klasifikuota kaip
nusikaltimas. Kaip ir daugelyje tokiy jstatymy, tekstas yra neapibréztas ir pa-
likta daugiau vietos interpretacijai, nei buty galima pagalvoti, sprendziant i$
jo pavadinimo. Siuo jstatymu draudZiama ,,skleisti informacija apie karines
ir memorialines atmintinas datas, susijusias su Rusijos gynyba, kai taip ais-
kiai parodoma nepagarba visuomenei, ir vie$ai niekinti Rusijos karinés $lovés

* Russia Religion News, “Collusion Between Russian Government and Church; Credo Press, April 12, 2019,
https://www?2.stetson.edu/~psteeves/relnews/190412b.html (Accessed May 2, 2020).
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(Accessed May 2, 2020).

* Dmitry Dubrovskiy, “Academic Freedom in Russia: Between the Scylla of Conservatism and the Cha-
rybdis of Neoliberalism”, Baltic Worlds, Special issue on Academic Freedom, 2018 (4), http://balticworlds.
com/wp-content/uploads/2019/03/BW_2018_4_dubrovskiy_p4_11.pdf (Accessed May 2, 2020).
*Interfax, “Medvedev created a commission under the President of the Russian Federation to Counter
Attempts to Falsify History to the Detriment of Russia’s Interests”, May 19, 2019, https://www.interfax.ru/
russia/80400 (Accessed April 23, 2020).



simbolius“®. Nuo to laiko akademiniai rezultatai labiau atitinka Kremliaus pa-
tvirtintg dogma. Valstybés naratyva remiantys rezultatai ypac ryskis Ukrainos
istorijos ir Antrojo pasaulinio karo pradzios temomis atliekamuose moksli-
niuose tyrimuose. Maskva nuolat jsitraukia j ,,atminties karus® su savo kaimy-
némis dél istorijos aiskinimo*'. Visai neseniai, prie$ 75-3sias Antrojo pasau-
linio karo pabaigos metines, pasirodé, kad akademiniai tyrimai vis dazniau
zengeé koja kojon su Putino politiskai tikslingu revizionizmu.

Siems pilietinés visuomenés subjektams oficialiai ar duodant atitinka-
mus zenklus pavedama mobilizuotis ir ginti Kremliaus naratyvus. Tikétina,
kad jie tai daro kei¢iamu mastu, sudaranciu galimybe pabrézti Kremliaus idé-
jinj turinj, kai to labiausiai reikia. Pavyzdziui, 2018 m. atliktas i$samus elge-
sio socialinéje ziniasklaidoje tyrimas, susijes su Malaizijos oro linijy skrydziu
MH17 ir léktuvo numusimu, parodé, kokiu mastu pavieniai pilieciai ir pilieti-
nés visuomeneés grupés kuruoja dezinformacija Rusijos valstybés labui. Pilie-
tinés visuomenés grupés, jskaitant NVO, moksliniy tyrimy centrai, savanoriy
naujieny interneto svetainés ir pilie¢iy zurnalisty grupés buvo pasitelkiamos,
siekiant paneigti Rusijos kalte. Tyrimo metu nustatyta, jog yra Zymiai didesné
tikimybé, kad bus labiau platinami gyventojy skelbiami jrasai nei valstybinés
ziniasklaidos skelbiama informacija*’. Galiausiai pramogy pasaulis taip pat
néra apsaugotas nuo valstybés manipuliacijy. Rusijoje kuriami filmai vis labiau
primena sovietmecio propaganda, remiancig valstybés naratyvus, nors jie ne
taip greitai reaguoja j Kremliaus poreikius, nei minétieji elementai. Vera Tolz ir
Jurijus Teperis teigia, kad nuo 2016 m. Rusijos televizijos transliacijos pakito,
pereinant nuo i esmés nepolitizuoty pramogy prie strategijos, taikomos ,,cen-
tralizuotai sankcionuotai ideologizuoto politinio idéjinio turinio komunikaci-
jai, perteikiamai pagal pramogy logika“®.
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4. Grésmes vertinimas, atsakomujy priemoniy
perkalibravimas

Galbut dar per anksti kalbéti apie Kremliaus ginkluojamg pilieting vi-
suomene, taciau akivaizdu, jog siekiama naudotis daugeliu nevalstybiniy ir ne
ziniasklaidos subjekty paramos informaciniam karui tikslais. Tai reik§minga,
nes daznai, visuomenés manymu, $ie nauji dezinformacijos kuratoriai yra la-
biau patikimi ir nesusije su politine ideologija. Kai kuriais vertinimais, tikimy-
bé, kad, vykstant konfliktui, gyventojy ir nevalstybiniy socialinés Ziniasklaidos
profiliy skelbiami jrasai bus toliau platinami, yra 4,3 karto didesné, nei kad
taip bus platinami komercinés ar valstybinés ziniasklaidos profiliy jrasai*.
Rezonansas mazéja, idéjiniam turiniui pasklidus uz Rusijos riby ir pasiekus
artimajj uzsienj ir dar toliau. Rusijoje koordinuota indoktrinacijos kampani-
ja visose institucijose neabejotinai yra veiksnys, padedantis formuoti Putino
valdzig palaikanciag socialing samone. Vis délto visos visuomenés jtraukimo
metodo, taikomo manipuliuojamai informacijai, veiksmingumas smarkiai su-
mazéja, informacijai pasiekus Vakary Europg ir Siaurés Amerika. Iki $iol mety
metus aktyviai kurstoma nesantaika NATO $alyse mazai tepasitarnavo Rusijos
naudai, o neseniai atskleista informacija, susijusi su 2016 m. JAV prezidento
rinkimy metu kilusiu ,,samokslo su Rusija“ skandalu, kelia rimty abejoniy dél
anks¢iau jtikinamy teiginiy apie Rusijos programisiy jsilauzimg j Nacionalinio
Demokraty partijos komiteto serverius®. Egzistuoja realus pavojus dél Rusi-
jos manipuliavimo informacija intensyvumo ir masto pervertinimo Vakary
visuomenése.

Rusijos informacinio karo stiprybé neabejotinai siejama su Soviety
Sgjungai ir Var$uvos paktui priklausiusiomis tautomis. Siy tauty imlumg le-
mia ne tik nedidelis atstumas, bet ir etniniai, kultairiniai ir istoriniai veiksniai.
Mety metus vyksta Rusijos ir Vakary jtikinéjimu grindziama kova dél $iy tauty
palankumo, Rusijai siekiant uzsitikrinti prana§uma per kasdien skleidziama
dezinformacijg. Laimei, Baltijos Salys émeési atsakomyjy priemoniy ir gerina
informuotuma apie grésme. Stiprios valstybés institucijos ir tvirta pilietiné
visuomené padéjo sumazinti Rusijos skleidziamos dezinformacijos poveikj.
Taciau kitos salys, ypa¢ Ukraina, Gruzija ir Moldova, neturi tokiy gynybos

*Yevgeniy Golovchenko, Mareike Hartmann, Rebecca Adler-Nissen, “State, Media and Civil Society in the
Information Warfare over Ukraine: Citizen Curators of Digital Disinformation’, International Affairs, 94
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priemoniy. Vakary tautos ir institucijos neabejotinai puikiai zino apie §j regio-
ninj informacinj susirémimg ir deda daug pastangy, norédamos pasigirti pajé-
gumais skleidziamam idéjiniam turiniui atremti. Vis délto gali prireikti perka-
libruoti Siuos pajégumus dél Maskvos taikomo labiau i$skaidyto informacijos
sklaidos metodo. Paprasty ,,melagingy naujieny® istorijy paneigimo gali nebe-
pakakti Rusijos informacijos skleidimo metodams neutralizuoti, Sioms i$plitus
kur kas plac¢iau nei naujieny istorijos ir jrasai, skelbiami ,,Facebook“ socialinia-
me tinkle. Rusijai i$naudojant religija, akademin¢ bendruomene, pramogas ir
kitus visuomenés elementus, siekiant akcentuoti savo idéjinj turinj, metanara-
tyvai ir toliau kenks Rusijos periferijoje besiformuojan¢ioms demokratijoms.

Sioms tautoms ir jy sajungininkams biity naudinga aiskiau demaskuoti
ir pabrézti Rusijos tikslinéms gyventojy grupéms skirtus metanaratyvus ir jy
tikslus. Maskva neabejotinai pritaiko savo pozicija dél informacijos kiekvienai
$aliai individualiai, todél Estijai skirtas informacinio karo planas gerokai ski-
riasi nuo Gruzijai parengto plano. Tikétina, kad kiekvieng plana sudaro nuo
trijy iki penkiy metanaratyvy, j kuriuos galima sutalpinti didziajg dalj Rusijos
dezinformacijos. Akcentuojant $iuos metanaratyvus tikslinéms visuomenés
grupéms, gali pavykti paveikti situacija pries Rusijos kognityvines operacijas.
Gerinant gyventojy Svietima, Rusijos naujieny, dvasininky, filmy, televizijos,
NVO ir akademinés bendruomenés skelbiama informacija bty vertinama at-
sizvelgiant | Vakary sukurtg konteksta, informuojantj apie kenksmingas Ru-
sijos informacines sistemas. Pilie¢iai tapty dezinformacijos atpazinimo eks-
pertais, kad ir koks buty jos $altinis. Nebereikéty paneigti pavieniy Rusijos
~melagingy naujieny® Kad ir kokios buty atsakomosios priemonés, jos turi
bati grindziamos platesniu Rusijos informacinio karo aiskinimu, nes matoma
taikymo visai visuomenei metodo tendencija, jei toks metodas jau néra nau-
dojamas.
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