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Geopolitika ir informacinis karas:
Rusijos poziuris

Straipsnyje pristatomas Rusijos mokslininky pozitiris { geopolitikos transformacija
informacijos amziuje. ISryskinami galios ir erdvés sampraty poky¢iai, kurie sukaré
salygas informacinei geopolitikai tapti aktualia mokslinés analizés problema. Aptariamas
informacinio karo, kuris Rusijoje suvokiamas kaip $iuolaikiniy geopolitiniy strategiju
igyvendinimo jrankis, reiskinys. Iskeliama tradiciniy manipuliavimo techniky taikymo ir
,mediageniniy” kriziy dramaturgijos grésmé. Pristatoma valstybés informacinés kulttiros,
kuri atlieka Siuolaikinés visuomenés apsaugos nuo tokiy informaciniy ataky funkcija,
samprata. Informacinio karo tyrimuose ir politikos praktikoje pastaruoju metu ryskéja
tendencija informacinio saugumo problemas spresti tradiciniais draudimuy ir ribojimu
btidais. Toks pozitiris netinka atviroms demokratinéms visuomenéms, todél straipsnyje
sitilomi alternatyvis informacinio saugumo sprendimo baidai.

Jvadas

Informacineé revoliucija, paraleliai vykstantys globalizacijos' bei skirtumuy,
jtinkinimo, arba internacionalizacijos?, procesai transformuoja Siuolaikinius
tarptautinius santykius —jie plétojasi globalioje informacinéje erdvéje?, kurioje
formuojasi nauji politinio bendradarbiavimo, konkurencijos ar tarptautinés
sistemos subjekty konflikto principai. Politiniai procesai Sioje erdvéje vyksta
realiu laiku, maZzéja geografiniy barjery reikSmé, kinta geopolitikos samprata.
Lietuvai siekiant baiti aktyviu tarptautiniy santykiy veikéju, norint sékmingai
igyvendinti uzsienio politikos tikslus, bfitina suvokti, kaip Siuolaikiné geo-
politika yra suvokiama Rusijoje — valstybéje, kuri daré ir darys didZziule jtaka
Lietuvai.

Lietuvoje ypac populiarus geopolitinis diskursas. Aktyviai vystoma

' Nerijus Maliukevicius - Vilniaus universiteto Tarptautiniy santykiy ir politikos moksly instituto doktorantas.
Adresas: Vokiec€iy g. 10, 01130 Vilnius, tel. 251 41 30, el. pastas: maliukevicius@yahoo.com.

! Globalizacija — tai pasaulinis informaciniy technologijy standarty, valdymo ir gamybos Sablony isitvirtinimas
bei socialiniy ir politiniy struktiiry, kulttiry ir vertybiy supanaséjimas, skatinantis bendry institucijy bei
rezimy kiirimasi.

? Internacionalizacija — tai intensyvéjantys sqrySiai tarp skirtingy tarptautiniy santykiy subjekty, sujungiantys
juos 1 vieng bendrija, kurioje iSsaugomas tautinis bei kultiirinis savitumas.

* Globali informaciné erdvé — tai tarpusavyje saveikaujancios arba konfliktuojancios valstybés, institucijos,
kultaros ar religijos, susijusios informaciniais, telekomunikaciniais bei ziniasklaidos sarysiais, kuriy neriboja
geografinés ar laiko klititys.
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Raimundo Lopatos ir Vytauto Zalio pristatyta geopolitinio kodo samprata®.
Svarbu, kad Sie tyrimai vykdomi Lietuvos kaimyniy geopolitiniu strategiju
kontekste®. Taciau jiems triiksta informacinés dimensijos, kuri yra centriné
Rusijoje plétojamos informacinés geopolitikos asis.

Moderniose geopolitikos interpretacijose Rusijoje iSsiskiria naujas
poZiiiris | geopolitinés galios ir erdvés sampratas. Informacinés geopolitikos
ekspertai Igoris Panarinas® bei Andrejus Manoilo’” pabrézia svelniosios galios,
kuri remiasi informaciniais bei zZiniasklaidos istekliais, reikSme Siuolaikiniams
tarptautiniams santykiams. Globali informaciné erdvé — tai naujas geopolitikos
laukas, kuris skiriasi nuo klasikinéje geopolitikoje dominavusio topografinio
pasaulio vaizdo. Kai kurie Rusijos ekspertai (Sergéjus Rastragujevas®, Georgijus
Pocepcovas’) sioje erdvéje sitilo naudoti informacinio karo priemones.

Informacinis karas siame kontekste tampa papildomu uzsienio politikos
igyvendinimo jrankiu, o teisiniai, moraliniai ar etiniai tokios veiklos aspektai
tampa antraeiliais. Sio reiskinio analizé yra ypa¢ aktuali socialiniams mokslams,
siekiantiems kuo objektyvesnio socialinio pasaulio vaizdo, nes pats informacinis
karas turi kardinaliai priesinga tiksla — realybés iSkraipyma.

1. Geopolitikos transformacija
1.1. Siuolaikiniai galios svertai

Saltojo karo pabaiga, anot Iano Clarko, paskatino naujy galios formy
atsiradima'®. Susana Strange atkreipia démesi, kad globalizacijos paveiktoje
modernioje tarptautinéje aplinkoje valstybés apskritai praranda monopolj i
galia". Vis didesne jtakq jgauna didZiosios korporacijos, nevyriausybinés or-
ganizacijos ir kiti nevalstybiniai subjektai. Kiti autoriai akcentuoja suvereniteto
fragmentacija. Patrickas Tyrrellas prognozuoja, kad salia valstybés suvereniteto
globalioje informacinéje erdvéje formuosis lingvistiniai, religiniai ar kulttiriniai

* Lopata R., Zalys V. ,,Lietuvos geopolitinis kodas*, Politologija Nr. 1 (6), 1995, p. 13-21.

5 Laurinavic¢ius C., Motieka E., Statkus N., Baltijos valstybiy geopolitikos bruozai: XX amzius, Vilnius:
Lietuvos istorijos instituto leidykla, 2005.

¢ TManapun W., Texnonoaus ungpopmayuonnoi sotinwt, KCII+, 2003; [Manapun U., Ungopmayuonnas
sotina u mup. Omva—IlIpecc, 2003; [anapun U., Hugopmayuonnasn soiina u ounnomamus, Foponer, 2004.
7 Manotiino A. B., Tocyoapcmeennas unghopmayuonnas nonumuxa 6 ocodwix yciogusx, Mocksa, 2003,
http://www.psyfactor.org/lib/psywar27.htm, 2006 11 02.

8 Pactopryes C. I1. Hupopmayuonnas eotina, Panno u cBsasp, 1999, http://www.bookap.by.ru/psywar/in-
fowar/oglav.shtm, 2006 11 02;

Pacropryes C. I1. ,,IadunmpoBanue kak crocod 3ammrsl Ku3HU, 1996, http://www.koob.ru/rastorguev/
virus, 2006 11 02.

° Touerios I. I., Uughopmayuonnvie oiinwt, Kues: Baxmep, 2000.

10 Clark 1., Globalization and Fragmentation: International Relations in the Twentieth Century, Oxford
University Press, 1997, 196.

! Strange S., The Retreat of State: the Diffusion of Power in the World Economy, Cambridge University
Press, 1996.



suverenitetai, nebitinai sutampantys su valstybiy teritorinémis ribomis'2 Kyla
klausimas, kas taps $iu naujy erdviy suverenais?

Robertas Keohane ir Josephas Nye jsitikine, kad Siais suverenais isliks
valstybés, jei séekmingai prisitaikys prie informacinio amziaus realiju ir
uzsitikrins $velniosios galios kontrole'. Svelniaja galia $ie autoriai apibrézia
,kaip galimybe pasiekti norimus rezultatus, nes kiti siekia to, ko sieki tu”*.
Tokia galia ryskiai skiriasi nuo Saltojo karo metu dominavusios tradicinés
karinés galios.

Butent Svelniosios galios koncepcija tampa viena i§ pamatiniy
informacinés geopolitikos sampraty. XXI a. pagrindiniai tokios galios iStekliai
bus informacija, informacinés technologijos bei ziniasklaidos priemonés. Dar
Jamesas Burnhamas atkreipé démesij i tai kad, ,industriniame amziuje galia
buvo sutelkta didZiojo kapitalo savininky rankose, o poindustrinéje eroje galia
pereina j vadybininky ir administratoriy rankas”'®. Sie naujieji galingieji — tai
informacijos ir ziniy vadybininkai. Frankfurto mokyklos pasekéjai dar praeito
amziaus viduryje juos vadino ,,vieSosios nuomonés vadybininkais“¢.

UZsienio politikos efektyvumas ateityje vis labiau priklausys nuo to, kiek
patrauklios ir populiarios bus valstybés propaguojamos idéjos. Formuodamos
koalicijas bei uzsitikrindamos parama tarptautinéms iniciatyvoms, valstybés
turés pasitelkti rysiuy su visuomene arba politikos marketingo principus.
Galima teigti, kad Siuolaikinéje tarptautinéje sistemoje keiciasi galinguju
bruozai. Siuos poky¢ius galima iliustruoti chrestomatiniu Niccolo Machiavellio
elity skirstymu i , lapiu” ir ,litity” tipus, kurj savo teorijoje naudoja Vilfredas
Pareto:

12 Tyrrell P. ,,The Information Revolution®, Netherlands Annual Review of Military Studies (NLARMS):
Information Operations, ed., Bosch J. M. J., Luiijf H. A. M., Mollema, Haveka A. R., 1999, p. 73.
3Keohane R. O., NyeJ. S. ,,Power and Interdependence in the Information Age*, Foreign Affairs Nr. 5 (77),
1998, http://www.ksg.harvard.edu/prg/nye/power.pdf, 2006 11 02.

14 Ten pat.

15 Rush M., Politics and Society: an Introduction to Political Sociology. Harvester Wheatsheaf, 1992, p.
65.

16 Macnamara J. R., ,,Mass Media Effects: a Review of 50 Years of Media Effects Research, CARMA White
paper, 2003, p. 2, http://www.masscom.com.au/Downloads/Media Effects (A4).pdf, 2006 11 02.

7 Henneberg S. C., ,,Political Marketing Theory*, Working Paper Series, University of Bath, 2004, http://

www.bath.ac.uk/management/research/pdf/2004-01.pdf, 2006 11 02.
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Lentelé 1. Machiavellio elito tipy bruozai Pareto teorijoje

Inteligentiski, Linke konfrontuoti,
manipuliatoriai, ryztingi,

turintys lakia vaizduote, principingi,
siekiantys konsensuso, patikimi,

lankstis, nekantrs,
atkaklis, negailestingi,
iStvermingi. nelanksttis.

Saltinis: Rush M., Politics and Society: an Introduction to Political Sociology. Harvester Wheatsheaf,
1992, p. 64.

Pareto iskeltas iy skirtingy elity kovos ir kaitos principas pasireiskia ir
tarptautinéje erdvéje: Saltojo karo metu tarptautiniuose santykiuose dominavusi
Litty” tipa ir jam btidingus bruozus keicia informacijos amziaus ,lapés”, t.
y. valstybés, kurios jtvirtindamos savo valia sugeba efektyviai manipuliuoti
informacija, politikoje pasitelkia jtikinéjima, lanksciai, bet atkakliai siekia savo
politikos, vertybiy bei kultiiros populiarumo.

Siuolaikinei geopolitikai socialiniai-komunikaciniai i$tekliai (TV
kanalai, radijas, spauda) tampa tokie pat svarbiis kaip ir nattiralieji iStekliai
(nafta, dujos). Telekomunikacijy rinku kontrolé jgauna tokia reiksme, kad
valstybiy vidaus rinkose ir globalioje informacinéje erdvéje pasireiskia arsios
ekonominés-politinés kovos dél Ziniasklaidos kontrolés. Vygantas Zylé
atkreipia démesi i tai, kad , patijéga vis labiau igauna komunikaciniy strukttiry
pavidala, kuris ir yra beveik vienintelé tos jégos raiska“*®.

1.2. Globali informaciné erdvé — naujas geopolitikos laukas

Informacijos amziuje kinta ne tik galios, bet ir erdvés suvokimas. Frankas
Websteris, analizuodamas informacinés visuomenés fenomena, pabrézia jo
daugialypiskuma ir skiria kelis Siuolaikinei geopolitikai aktualius aspektus:

e technologinj, kuris pabrézia informaciniy technologiju paplitimo masta
ir ju eksploatavimo kasty mazéjimo tendencija;

e ekonominj, kuris akcentuoja ziniy ekonomikos svarba Siuolaikiniy
visuomeniy konkurencingumui;

e profesinj, kuris pabrézia darbo viety informacijos sferoje pasitlos
augima;

e erdvinj, kuris akcentuoja globaly informaciniy tinkly paplitima,
keic¢iantj geografiniy barjery ir laiko reikSme;

e kultiirini, kuris informacijos kiirimo ir sklaidos procese pabrézia

18 7ylé V., ,,Sukonstruotos ideologijos tikrove®, Informacijos mokslai Nr. 13,2000, p. 31.



tarpininku vaidmeni, taip pat pacios informacijos gauséjimo tendencija bei i$
to kylancias socialinés realybés interpretacijos problemas®.

Butent erdvinis ir kulttirinis informacinés visuomenés aspektai sudomino
informacinés geopolitikos atstovus. Dar Alvinas Toffleris atkreipé démesi, kad
kapitalistinés visuomenés, Zengdamos i postindustrine era, ,kuria informacines
erdves, kuriose pranesimai bei Zinios paskirstomi taip pat efektyviai, kaip produktai
ir nattiraltis iStekliai industriniame amziuje”®. Formuojasi nauja erdve, kuri yra
globalizacijos padarinys. Websteris teigia, kad globalizacija — ,tai rinkuy, valiuty,
Korporaciniy organizacijy jungimasis“?'. S reiskinj placiau galima apibrézti kaip
pasaulinj informaciniy technologiju standarty, valdymo ir gamybos Sablony
jsitvirtinima bei socialiniu ir politiniy struktiiry, kulttiry ir vertybiy supanaséjima.
Analizuojant informacine erdve globalizacijos kontekste yra pabréziamas pasaulinis,
visuotinis, Sios erdvés mastas. Tac¢iau globali informaciné erdvé néra vienalyte.
Egzistuoja atskiros ne tik valstybiu, bet ir kultiiry, religiju informacinés erdvés.
Taigi globalia informacine erdve reikia analizuoti ir skirtumuy jtinklinimo, arba
internacionalizacijos, kontekste. Si procesa galima apibrézti kaip intensyvéjancius
sarysius tarp skirtingy tarptautiniy santykiy subjektu, sujungiancius juos i viena
bendrija, kurioje iSsaugomas tautinis, kulttirinis ar religinis savitumas.

Pabréziant ne tik bendrumus, bet ir skirtumus, atkreipiamas démesys i
tai, kad santykiu spektras Sioje erdvéje gali svyruoti nuo bendradarbiavimo iki
konflikto, atitinkamai gali kisti priemonés, naudojamos tikslams pasiekti.

Informaciné
visuomené,
Ziniy ekonomika,
elektroniné
vyriausybé

Informacinis karas,
informacinés
operacijos,
psichologinés
operacijos

Bendradarbiavimas Konfliktas

<$mm JR—

Schema 1. Santykiy globalioje informacinéje erdvéje spektras ir
naudojamos priemonés.

Konkurencija

Santykiy spektras

19 Webster F., Informacinés visuomenés teorijos, Vilnius, Poligrafija ir informatika, 2006, p. 14-27.
2 Toffler A., The Third Wave, Bantam Books, 1980, p. 35.
21 Webster (i$nasa 19), p. 75.
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Siuolaikinés geopolitinio balanso paieskos vyksta globalioje informacinéje
erdvéje (GIE)2 (7r. Schema 2). Sios erdvés sampratq pristaté Kanados saugumo ir
karo studiju bendruomenés atstovai®. Taciau juos domino, kaip si erdvé daro jtaka
moderniems kariniams konfliktams. Kiti autoriai, atsiriboje nuo kariniu aspektu,
pateiké savo globalios informacinés erdvés vizija, sudaryta is tokiu elementy?:

e informaciniy sistemuy, i kurias jeina komunikacijos tinklai (informa-
cijos persiuntimo priemonés), telekomunikacijos transliavimo technologijos
(informacijos pristatymo priemoneés) ir programineé jranga (vartotojui patogis
informacijos apdorojimo ir pateikimo sprendimai);

e informacijos;

e Zmoniu.

T
Yeet aa,
.

anEEEE,
(LA "ra,
»

*
.
.
frmaannn®®

Saltinis: Adaptuota schema, Zr. Jones A., Gerald L., Kovacich, Perry G., Luzwick, Global Information
Warfare: How Businesses, Governments, and Others Achieve Objectives and Attain Competitive
Advantages. Auerbach Publ, 2002, p. 56.

Schema 2. Globali informaciné erdvé®

2 Vartojami global information environment (angl.) arba global information infrastructure (angl.) terminai
[N. M.].

2 Garigue R., Romet T., , Information Warfare and the Canadian Forces®, National defense, May 1996,
http://www.iwar.org.uk/iwar/resources/canada/iw_& cf.pdf, 2006 11 02.

24Jones A., Gerald L., Kovacich, Perry G., Luzwick, Global Information Warfare: How Businesses, Govern-
ments, and Others Achieve Objectives and Attain Competitive Advantages. Auerbach Publ, 2002, p. 56.

2 GIE - globali informacin¢ erdve; RIE — regioniné informacin¢ erdve; VIE — valstybés informacing erdve;
BVIE — baziné valstybés informaciné erdve; KIE — karin¢ informaciné erdve.



Ziniasklaidos erdvés poky¢ius analizaves Ivanas Zassourskis teigia,
kad tradiciné Gutenbergo visata elektroninés ziniasklaidos ir interneto déka
iSsiplété iki globaliy masty ir sujungé valstybes, kulttiras ir religijas i viena
informacini tinkla®. Johnas Arquilla ir Davidas Ronfeldtas tokia erdve pavadino
,hoosfera”?. | §ia erdve, ju manymu, patenka ir virtuali (cyberspace — angl.), ir
ziniasklaidos erdvés®. Rusijos informacinés geopolitikos ekspertas Panarinas
taip pat vartoja $i terming. Jam ,noosfera” — tai savotiska pseudoreali erdvé,
kurioje galima modeliuoti Rusijos geopolitines koncepcijas, turincias realiy
politiniy pasekmiy?.

Globali informaciné erdvé (GIE) - tai tarpusavyje saveikaujancios
arba konfliktuojancios valstybiu informacinés erdvés (VIE) bei kultiriniu, re-
liginiu ar politiniu pagrindu susiformavusios regioninés informacinés erdveés
(RIE)*, kurios susijusios informaciniais, telekomunikaciniais bei zZiniasklaidos
sarysiais. Baziné valstybés informaciné erdvé (BVIE) — tai Serdis, nuo kurios
apskritai priklauso valstybés egzistavimas. Kariniy konflikty metu ypatinga
svarba jgauna ir valstybés karinés informacinés erdvés (KIE) apsauga. Rusijos
ekspertuy isitikinimu, valstybés Serdj sudaro ne tik techninés kilmeés sistemos,
bet ir tos, kuriy pagrindas yra socialiniai-psichologiniai sarysiai:

e valstybés kultiiros paveldas, Zmoniy patriotizmas ir vertybinés nu-
ostatos;

e gebéjimas efektyviai skleisti oficialia Rusijos politika jvairiais klausi-
mais savo visuomenei ir tarptautinei bendruomenei?.

Teigiama®, kad siuo metu 53 pasaulio Salys formaliai deklaravo savo
valstybines informacines erdves (VIE)* ir jas analizuoja bei tobulina norédamos
uzsitikrinti sauguma bei stabily ju funkcionavima.

Informacinés geopolitikos atstovai ypa¢ domisi regioninémis
informacinémis erdvémis (RIE). Visos kitos globalios informacinés erdvés
sudedamosios dalys turi geografinius valstybinius pamatus, tuo tarpu
,regioninés informacinés erdvés pamatas — tai erdvinis kulttiros, vertybiuy,
religijos, verslo jprasminimas”*. Aktyvia informacine politika modernioje
tarptautiniy santykiy erdvéje Arquilla ir Ronfeldtas vadina ,noopolitika“®.

26 Zassoursky 1., ,,Media and Politics in Russia in the Nineties“, East Political Science Review Nr. 6, 2000,
http://www.polito.ubbcluj.ro/EAST/East6/zassoursky.htm, 2006 11 02.

27 Noos — graiky kalba reiskia prota [N. M.].

2 Arquilla J., Ronfeldt D. F., The Emergence of Noopolitik: Towards An American Information Strategy,
RAND Corp., 1999, p. 4.

¥ TlanapuH, MudopmaioHHas BoitHa 1 quruiomarws, (iSnasa 6) p. 176.

3% Galimi regioniniy informaciniy erdviy pavyzdziai: ,, Posovietiné erdvé *, ,, Europos erdveé“, ,, Ryty kultira “,
., Islamo pasaulis** ir pan. [N. ML.].

31 Jloxrpuna napopMarmoHnoi 6ezonacuoctu Poccuiickoit @enepanuu®, http://www.scrf.gov.ru/docu-
ments/decree/2000 pr-1895.shtml, 2006 11 02.

32 Jones, Kovacich, Luzwick (i$nasa 24), p. 56.

3 Pavadinimai gali skirtis: national information infrastructure, national information environment (angl.)
ir pan. [N. M.]

3* Jones, Kovacich, Luzwick (i$nasa 24), p. 61.

35 Arquilla, Ronfeldt (i$nasa 27), p. 24.
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Siuo atveju posovietinés erdvés terminas Rusijos geopolitikams tampa mod-
ernios geopolitinés kovos arena®. Tai vercia naujai pazvelgti i tévynainiy
fenomena® (rus. coomeuecmeennuxu) ir ju reikalais besirtipinanciu steigiamuy
instituciju veikla®.

1.3. Nuo klasikinés iki informacinés geopolitikos

Geopolitika apibréziama kaip ,galios transformacija erdvéje”*. Todél
galios ir erdvés sampraty pokyciai vercia susimastyti ir apie potencialias
geopolitikos disciplinos transformacijas. XX a. pradZzioje geopolitika tiesiogiai
siejosi su politine geografija. [vyko pagrindiniai geografiniai atradimai, susifor-
mavo iSbaigtas pasaulio vaizdas. Todél prasidéjo centrinés asies, kurios kontrolé
valstybei suteikty didziausia galia, paieskos. Halfordui Mackinderiui tokia
asimi tapo Eurazijoje jsitvirtines Heartlandas*, Alfredas Mahanas mané, kad
galiq valstybéms suteikia jary kontrolé®. Sie autoriai suformulavo pagrindine
klasikinés geopolitikos tradicija —amzing ginca tarp jarinés ir sausumos galiu.
Prie Sio ginco véliau prisijungé Nikolas Spykmanas ir Karlas Haushoferis*.
Pabréztina, kad vienas esminiy klasikinés geopolitikos bruozuy tapo dichot-
omijos jtvirtinimas tarptautinéje politikoje: jiros ir sausumos priespriesa keité
Siaurés ir Piety, kapitalistinio ir komunistinio bloku, kriké¢ionybés bei islamo
akistata.

Geopolitikos pradininkams budingas geografinis determinizmas
valstybés politika ir jos raida jspraudzia i griezZtus topografinius rémus. Vélesni
klasikinés geopolitikos atstovai suvoke, kad disciplinos ribas keicia technologiné
pazanga — taip pradéta svarstyti apie nauja kova dél galios ore*, kosmose*.
Geopolitikos raidai jtakos turéjo ne tik giléjantis ir platéjantis fizinio pasaulio
pazinimas, bet ir intensyvéjantis kai kuriu geopolitiky démesys socialiniam
pasauliui. Istorijos, ekonomikos, kulttros bei psichologijos struktiiriné, o kai
kuriais atvejais net ir topografiné analizé lémeé tai, kad pradéti kurti civilizaciju,
kulttiry ar religiju Zemélapiai. Prie tokiy naujuju klasikiniy geopolitikos teoriju
kartais priskiriami Samuelio Huntingtono ir Franciso Fukuyamos darbai. Nors
po Saltojo karo suklestéjusios civilizacijy konflikto ar liberalaus kapitalizmo
pergalés koncepcijos — tai naujoviskas pozitiris i geopolitikos problemas,
taCiau jos priskiriamos klasikinés geopolitikos srovei: , Kai kuriy tarptautiniu

3¢ Pazysaes B. B., I'eononumuxa nocmcosemcrozo npocmpancmea PAH, u-t Esporsr, 1993.

37 IManapus U., ,,IH(pOpMaLHOHHAS TTOUIEPKKA COOTEUECTBEHHUKOB, http://www.panarin.com/, 2006 11 02.
382005 m. kovo ménesj buvo isteigta Tarpregioniniy ir kultGriniy rysiy su uZsienio $alimis valdyba prie
Rusijos prezidento administracijos, kurios vadovu paskirtas Modestas Kolerovas, zr. http://document.
kremlin.ru/doc.asp?ID=027071, 2006 11 02.

% Laurinavi¢ius, Motieka, Statkus (i$nasa 5), p. 13.

4 yruu A., Ocnogor Ieononumuxu, Mocksa: Apkroresi, 2000, http://www.geopolitika.ru/geopol 1. htm#3,
2006 11 02.

4 Ten pat.

42 Ten pat.

4 Giulio Douhet, Hugh Montague Trenchard, William (Billy) Mitchell.

“E. C., Astropolitik: Classical Geopolitics in the Space Age, Frank Cass Publ., 2002.



santykiy analitiky atsakas i Siuolaikinés tarptautinés politikos isStikius i$ esmés
neperzengia klasikinés geopolitikos ribuy“*.

Siuolaikiniams klasikinés geopolitikos atstovams ir fizinis, ir social-
inis pasauliai yra baigtiniai ir apibréZti. Jie nepriima kritiky prielaidos, kad
ta pasauli, siekdami savo tiksly ir troksdami galios, kuria atskiri Zmoneés,
visuomenés, nevyriausybinés organizacijos, transnacionalinés korporacijos,
ziniasklaidos konglomeratai ir atskiros valstybés. Geografiniy atradimuy era
baigési, taciau socialiné realybé néra baigtiné — ji iS dalies modeliuojama.
Informaciné visuomeneé disponuoja socialiniais istekliais, kurie kardinaliai
skiriasi nuo industrinéje visuomenéje dominavusiy iStekliy. Be to, informacinés
technologijos ir komunikacijos priemonés sudaro prielaidas perzengti fizinio
pasaulio rémus ir kurti , media realybe”, aktyviai konstruoti tapatybes, jungtis
i virtualias bendruomenes, kurios nepaiso geografiniy barjery*.

Dar XX a. pranciizy geopolitikas Paulis Vidalis de la Blasas, kritikuoda-
mas savo kolegas, pabrézé, kad geopolitikoje svarbus ne tik geografinis, bet ir
zmogiskasis veiksnys. Biitent ¢ia slypi iniciatyva, vertybés, norai bei siekiai,
kurie lemia, ar politikoje panaudojamas geografinis faktorius, ar jis ignoruo-
jamas¥. Anksc¢iau i$ valstybés ar visuomeneés kylanti iniciatyva, susidiirusi su
nepalankiais politinés geografijos barjerais, bandydavo juos iveikti pasitelk-
dama karine jéga: geriausiu to pavyzdziu tapo faSistinés Vokietijos siekis
kontroliuoti Heartlanda. Taciau informaciné revoliucija sukuria galimybes
politinei Zmoniy ar valstybiy iniciatyvai reikstis globalioje informacinéje
erdvéje, kur nesutarimai jgauna informacinio, o ne karinio (klasikine prasme)
konflikto israiska.

Taigi naujosios geopolitikos atstovams galios transformacija erdvéje —
tai visuomeniy bei valstybiy kova globalioje informacinéje erdvéje pasitelki-
ant informaciniy technologijy ir komunikacijos priemones. Si erdvé gali bati
padalyta ne vien pasitelkus ginklus.

Siuolaikiniai Rusijos geopolitiniai projektai apima ir vakarie¢iy
(3anaonuxu —rus.), ir panslavistuy, ir Eurazijos didZiosios valstybés vizijas*. Jos
skiriasi daugeliu aspektu, taciau visoms biidingas dvejopas idéjinis pamatas.
Visuy pirma isskirtinas neoimperinis diskursas, kuris gali svyruoti nuo raginimy
plestis tiek j Vakarus, tiek j Pietvakarius iki sitilymuy politiskai ir ideologiskai
konsoliduoti valstybe, t. y. sékmingai iSgyventi posovietini imperijos ,susi-
traukimo cikla” bei koncentruoti galiq ir iSteklius naujam ,,ekspansijos ciklui”*.
Toks naujos ekspansijos ciklas siejamas ne su tradicinémis geopolitinés plétros

4 Alisauskas R., ,,Interneto geopolitika“ in Vaicitinas 7., sudar., Geopolitikos akiraciai, Vilnius: Eugrimas,
2004, p. 15.

46 Virtualios socialinés bendruomenés®, ,,interneto bendruomenés®, , tinkliniai sociumai“, ,,virtualios koal-
icijos* jau tapo moksliniy tyrimy objektais, zr. Castelfranchi C., Yao-Hua T., Trust and Deception in Virtual
Societies. Kluwer Academic Publ., 2001.

47 IyruH (i$nasa 40).

8 Lopata R., Statkus N., ,,Empires, the World Order and Small States*, Lithuanian Foreign Policy Review
Nr. 1-2 (15-16), 2005, p. 40.

4K 6apsepy: Hyans [Tasiosckoro u benkosckoro®, Muterpym, http://kreml.org/other/82246730, 2006

11 02.
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vizijomis, o su informacine ekspansija, apie kuria pastaruoju metu aktyviai
Sneka ir Panarinas®. Antra, Siuose projektuose ypatinga reikSmé suteikiama
Rusijos staciatikiy baznyciai. Blitent religijos aspektas leidzia geopolitikams
Snekéti apie ,,Rusijos civilizacija” ar Treciosios Romos perspektyva, kur taip pat
pabréziamas informacinis lygmuo. Teigiama, kad per paskutinius desimtmecius
baznyc¢ia buvo atribota nuo Ziniasklaidos, todél jai turi btiti grazinti komunikaci-
jos svertai®'. Duginas Zengia dar toliau ir Siuo metu aktyviai dirba religinéje
informacinéje erdvéje™.

Panarinas teigia, kad jis pirmasis suformulavo informacinés geopolitikos
koncepcija®, kuri i pirma vietq iskelia kovos dél informacijos, o ne dél fizinés
teritorijos svarba. Taciau daug démesio Siems klausimams skiria ir Manoilo.
Pastarasis autorius teigia, kad valstybiy informacinés erdveés gali susidurti,
bendradarbiauti, konkuruoti. Viena valstybé gali efektyviai skverbtis i kitos
erdve; bet manipuliuoti jos visuomenés nuomone jmanoma tik tuo atveju, kai
tarp Siy erdviy egzistuoja bendri kodai (kalba, religija, istoriné patirtis ir pan.)*.
PrieSingu atveju jvyksta susidiirimas, kuris gali turéti ekstremaliy iSraiSku.
Manoilo teigia, kad dominavima geopolitinio oponento informacinéje erdvéje
galima uZsitikrinti naudojant tokias pagrindines priemones™:

o Uzsleptq informacinj valdymq vidiniais konkurento politiniais, ekono-
miniais bei kultfiriniais procesais, o tai sukurty informacinés, ideologinés,
ekonomineés bei kulttirinés ekspansijos fonq ir nulemty manipuliatoriui naudin-
gus oponento sprendimus.

o Informacing-psichologing agresijq, kuri remiasi ekonominiu, politiniu ir
diplomatiniu spaudimu. Gruzijos ir Moldavijos vyny blokada, kuria iki Siol
lydi intensyvios informacinés-psichologinés atakos®, galima prilyginti Sios
priemonés panaudojimui.

o Informacinj karq, grindZiamg ekonomine blokada bei jégos panaudojimo
grésme. Siq priemone Rusija pasitelké reaguodama i Gruzijoje ivykusi Rusijos
kariskiy aresta”. Be to, ne tik Gruzijoje, bet ir kituose posovietinés erdveés
uzsaldytuose kariniuose konfliktuose Rusija iki Siol dislokuoja savo karines
pajégas — taip Salia informacinio karo sverty islaikoma jégos panaudojimo
galimybe.

Subtiliai ar agresyviai informacinei ekspansijai ypac palanki technologiné

% Tlanapun U, ,,EBpasmiickast Pycs — MH(popmannonnast Mmmnepus*, http://www.panarin.com/com-
ment/465, 2006 11 02.

3! TlaBnosekwii I, ,,neonorus: Hamma nadopmannonHas nokrpusa‘, http://www.strana.ru/about/02.html,
2006 11 02.

52 Duginas yra laidos ,,Vechi® kiir¢jas ir vedéjas religiniame televizijos kanale ,,Spas, zr. http://vehi.tv ir
http://www.spastv.ru, 2006 11 02.

53 Teimuyk [1., ,,IHpOpMAIMOHHas! TEOMOIMTHKA: OT TEOPHH /10 PakTUKK®, http://www.panarin.com/com-
ment/249, 2006 11 02.

* Manoiino (i$nasa 7), p. 76.

55 Ten pat, p. 17.

56 7r. naujieny rubrika ,,3ampeT Ha BBO3 MOJIIABCKMX M I'PY3MHCKHUX BUH H MUHEPAIHOI BOJBI B POCCHIO™,
Regnum, http://www.regnum.ru/dossier/833.html, 2006 11 02.

57 Zr. naujieny rubrika ,,O60cTpenne orHomenuii Mexxy Poccueit u Ipysueit, Regnum, http:/www.
regnum.ru/dossier/1056.html, 2006 11 02.



valstybés bei psichologiné visuomeneés priklausomybé nuo kitos valstybeés
informaciniy istekliu, o potencialiy jtakos irankiy ir techniky ivairove galima
iliustruoti Renaldo Gudausko suformuluotu informaciniy srauty modeliu.

Knygos,

et TV, radijas,
spagd 3, kinas,

naujieny VHS/DVD filmai
agentliros

Internetas,
elektroninis

Rinkodara,

pastas, reklama,
kompiuterinés rysiai
duomeny su visuomene

INFORMACIIOS
TIPAI

bazés

Svietimo IR .
mainai, KANALAI PaStas,
kultiiros, telefonas,
meno faksas
sporto
renginiai,
konferencijos Oficialts Migracija,

diplomatiniai | turizmas,

kanalai, asmeniniai

politiniai kontaktai

kontaktai ir ry$iai

Saltinis: Adaptuotas Renaldo Gudausko modelis, zr.: Gudauskas R., ,Valstybés informacijos
strategijos Lietuvos jvaizdZio kiirimo srityje matmenys”, Informacijos mokslai Nr. 6(1), 1997.

Schema 3. Informaciniy srauty modelis

Suprantama, tai néra pilnas informaciniy kanaly, priemoniy bei
jitakos technikuy sarasas, taciau $i schema iliustruoja didziulj Sio proceso
kompleksiskuma. Manoilo pabrézia, kad kiekvienoje valstybéje egzistuoja
nacionaliné informacijos kiirimo ir paskleidimo specifika —tai susije su kalbiniais,
kulttiros, religiniais informacijos priémimo ir suvokimo aspektais®. Valstybés
informacine erdve sudaro tik jai biidinga informaciné — telekomunikaciné
infrastruktiira, atitinkami informacijos istekliai, valstybéje galiojantys telekomu-
nikacijos, Ziniasklaidos bei pramoguy verslo rinkos principai ir, suprantama,
juos reguliuojanti teisiné bazé. Todél vienas svarbiausiu veiksniy, kuris lemia
informacinés geopolitikos efektyvuma, —tai kitu valstybiy informaciniu erdviu
gilus ekspertinis iSmanymas. Tik iStyrus aplinka parenkamos atitinkamos
komunikavimo priemoneés, itikingjimo technika. Todél informaciné geopolitika

8 Manoiino (i$nasa 7), p. 79.
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pabrézia butinybe kurti pajégias kaimyniniy informaciniy erdviy monitoringo
sistemas, pasitelkti siai veiklai biitinus intelektinius iSteklius.

Manoilo sitlo kriterijus®, kuriais remiantis bfitu galima nustatyti
informacinés geopolitikos veiksminguma ir kuriuos apibendrinti galima
taip:

e Sugebéjimas efektyviai kontroliuoti savo informacinés erdvés segmenta —
tai ir informacinés infrastruktiiros issivystymo lygis, ir informacijos bei Ziniu
kiekybiné ir kokybiné iSraiska, ir nepriklausomybé (ekonominé ir kultiriné)
nuo uzsienio telekomunikaciniy struktiiry bei strateginés informacijos.

e Sugebéjimas uztikrinti savo informacinés erdvés sauguma nuo
konkurenty informacinés ekspansijos ir ataku.

e Sugebéjimas plésti savo jtaka globalioje informacinéje erdvéje, kuris
priklauso nuo gebéjimo vykdyti aktyviaq informacine politika konkurentu
atzvilgiu.

e Sugebéjimas informacinei kovai suburti sajungininkus ir formuoti
,informacines koalicijas”.

Be to, egzistuoja faktoriai, kurie susilpnina valstybés informacinés erdveés
atsparuma informacinei ekspansijai — tai informacinés politikos dezorientacija
bei politiniy prioritety ir valstybés vizijos neapibréztumas. Tokia situacija ku-
ria salygas informacinéms atakoms destabilizuoti politine situacija valstybés
viduje ir drauge primesti iSorinius krizés sprendimo btidus. Suprantama, kad
tokie sprendimai turétu tenkinti tik jtaka darancia valstybe. Manoilo savo
monografijoje apibendrindamas teigia:

,Informaciné psichologiné ekspansija — tai veikla, kuria siekiama
nacionaliniy interesy, nekonfliktinio jsiskverbimo j socialinius, kulttarinius
visuomenés santykius naudojant metoda. Siekiama nuoseklaus, laipsnisko,
nuo pacios visuomenés uzslépto socialiniy santykiy sistemos keitimo pagal
itaka daranciojo modelj. Informacinés atakos yra nukreiptos i nusistovéjusia
ideologija, nacionalines vertybes siekiant pakeisti jtaka daranciojo vertybémis
bei ideologinémis nuostatomis. Tokios veiklos jrankiai — strateginiy istekliu,
informacinés-telekomunikacinés struktiros, zZiniasklaidos rinkos kontrolé*®.

Taigi informacinés geopolitikos atstovy pozitiris i galia skiriasi nuo sios disci-
plinos klasiky pozitirio. Pastariesiems galia - tai vadovavimas jvairioms gyvenimo
sferoms (politika, ekonomika), kurio ribas nusako politiné geografija, t. y. valstybés
teritorija ir sienos. Naujosios geopolitikos atstovai teigia, kad galia—tai vadovavimas
informacinei sferai, kuris remiasi Ziniomis, informacinés infrastrukttiros kontrole
bei jtakos vieSajai nuomonei technikomis®.

9 Ten pat, p. 272.

8 Ten pat, p. 303.

%! TTomo B., ,,KommyHuKaTHBHAS U colpanbHas npupoa u GpyHkuus Biactu™, http://www.informanalytic.
ru/images/stories/text/popovS5.zip, 2006 11 02.



2. Informacinis karas, kaip geopolitinés
kovos jrankis

2.1. Valstybés informaciné kultura - Siuolaikinés visuomenés
apsaugos mechanizmas

Geopolitikos klasikas Friedrichas Ratzelis valstybes vaizdavo kaip gy-
vus organizmus®, kuriems budinga augimo tendencija. Ju teritorines sienas ir
geografines ribas sis geopolitikas lygino su Zzmogaus oda, kuri atlieka apsaug-
ines organizmo funkcijas. Informacijos amziuje valstybés apsaugos funkcijas
atlieka ne tiek sienos, kiek ju informacinéje erdvéje susiformavusi dominuojanti
pasauléziiira — tai informacinis filtras, metakonstrukcija, kuri padeda visuome-
nei suprasti, atrinkti, riSiuoti ar atmesti informacija apie save bei iSorinj pasaulj.
Informaciné geopolitika, pasitelkusi informacinio karo priemones, visu pirma
siekia jveikti §j filtra. Tokiems veiksmams savo tyrimuose daug démesio skyré
Pocepcovas ir Rastragujevas. Pirmasis analizavo jtakos efektyvumo problema
ir pabrézé, kad poveikis i$ vidaus visada efektyvesnis uz itaka is iSorés®.

Filtras

|-
L

Saltinis: Georgijaus Pocepcovo modelis, kurj Darius Petrosius taiko operatyvinei veiklai, Zr.
Petrosius D., Informacinis karas ir jo galimybé operatyvinéje veikloje, p. 115.

Schema 4. Informacijos pateikimas apeinant filtrg

Pocepcovo modelj galima paaiskinti pasitelkus asmenybés psichologinés
apsaugos principa, kai Zmogus atsiriboja nuo informacijos, kuri, kaip jis
isivaizduoja, neatitinka jo vertybiniy nuostaty ir gali sugriauti jo asmenybés
branduoli. Rusijos informacinio karo ekspertas Jurijus Kolinas teigia, kad

62 JTyruu (i$nasa 40).
% TToueros (inasa 9), p. 502.
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,panasus psichologinés apsaugos elementas egzistuoja ir visuomenéje, kuri, vengda-
ma dezintegracijos, atmeta ir iSstumia i$ savo kolektyvinés samonés nusistovéjusiai
pasaulézifirai ir nacionaliniam identitetui prieStaraujancia informacija“*. Teigiama,
kad toks filtras atlieka visuomenés imuniteto funkcija. Kiekvienoje valstybéje egzis-
tuoja iSskirtinés techninés ir kulttirinés konstrukcijos, kuriomis yra jsisamoninamos
Zinios, — atsiranda suvokimas. Informacinis karas bando jsiskverbti ir tapti Siu
konstrukcijy sudedamaja dalimi, kad galéty daryti jtaka visuomenei i$ vidaus.
Toks visuomenés apsaugos mechanizmas tapo Rastragujevo analizés
objektu®®. Sis autorius informacini karq prilygina informacinei infekcijai ir anali-
zuoja §j reiskinj biologiniu, kompiuteriniy bei socialiniy infekciju kontekste.

|Bi010giné infekcija || Elektroniné¢ infekcija " Socialiné¢ infekcija " Informaciné¢ infekcija |
Biologinis Kompiuterinis Tarptautinis Informaciné
virusas virusas nusikalstamumas ataka
| | | |
Filtras Filtras Filtras Filtras
Organizmo Elektroninio sau- Teisésaugos Visuomenés
imunitetas gumo sistemos organai informaciné kultiira

Pasitelkus
psichologing

Legitimumo
krize, valstybei

Isiskverbus i
sveika lastelg

Nusikalstamu-

pakei¢iama (vartotojo) bei m;)usi::ﬁjg;: * nelojaliy
S . technologin > R
jos biologiné (sistemgs)q korupcijos g.rliplq ple.t‘ra,
rograma, igpliti intervenci
virpilsa% iSplinta apgaulg su- 1sp11t1mas,. ir revoliuc'iljlt
P naikinama visa perversmu ir

organizme grésmeé

sistema

Saltinis: Modelj autorius sudaré pagal Rastragujevo informacinio karo samprata.

Schema 5. Apsaugos neutralizavimo principas Rastragujevo
informacinio karo sampratoje

Informacinio karo metu visada ieskoma silpnuju visuomenés apsaugos
mechanizmo viety. Tai gali buiti didelis visuomenés dezintegracijos laipsnis,
istorinés traumos arba valstybés bei atskiry jos elementy (Ziniasklaidos,
Svietimo sistemos ir pan.) silpnumas ir pazeidZiamumas ekonominémis ar
kitokiomis priemonémis. Informacinis karas taikosi j visuomenés ir valdZios
bei visuomenés grupiy tarpusavio santykius siekiant sukelti pasitikéjimo
krize. Po¢epcovo manymu, kritiné riba kiekvienoje visuomenéje
perzengiama tada, kai ,,daugiau nei 40 proc. Zmoniy reikalauja radikaliy

84 Konus 0., ,,IH}popManroHHast BOiHA: IEPCIIEKTHBBI U cTparerun’, Hayunas mvicas Kaskasza Nr. 1,
2003, http://warning.dp.ua/tel7.htm, 2006 11 02.

5 Pacropryes C. II., ,,MupurmpoBanne kak crocod 3amutsl xu3Hu.“, http://www.koob.ru/rastorguev/vi-
rus, 2006 11 02.
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politinés sistemos poky¢iu, o centrinés valdZios institutais pasitiki maZiau
nei 25 proc.“® Siuo atveju kyla legitimumo krizé bei grésmé visai valstybés
politinei sistemai.

Valstybeés informacinés kulttiros samprata analizavusi Daiva Urbonaité
teigia, kad Siuolaikinéje valstybéje egzistuoja iSskirtiné informacijos priémimo
ir isisavinimo struktiira su savo komunikacijos normomis ir taisyklémis. Si
struktiira atlieka sistemos ,sociokultiirinio imuniteto vaidmeni”®. Bitent
valstybés informacine kultiirg galima jsivaizduoti kaip tam tikra Siuolaikinés
visuomenés apsaugos nuo agresyviy informacinés geopolitikos strategiju
mechanizma.

Verbaline, vizualiné
informacija

Teisinés, etikos normos ir
taisyklés, reguliuojancios
informacijos sklaidos

5 principus.

Tai visuomene integruojantis branduolys,
kuris kartu atlieka ir motyvacijos veikti bei
siekti naujy Ziniy funkcija.

Saltinis: Modelj autorius sudaré pagal Urbonaités informacinés kultfiros samprata.

Schema 6. Valstybés informaciné kultira ir prie$ ja nukreiptas
informacinis karas

Websteris taip apibendrina kultiiros poky¢ius informacijos amZiuje:
,Siuolaikine kulttirg daug labiau negu bet kurig ankstesne veikia informacija.

% TTouemos (i$nasa 9), p. 24.
7 Urbonaité D., ,,Informacinés kultiiros teorinis pagrindimas®, Informaciniai mokslai Nr. 10, 1999, p. 55.
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Gyvename apsupti mediju, o tai reiSkia, kad gyvenimas i$ esmeés yra Ziniy apie
save ir kitus simbolizavimas, ju apykaita arba pasipriesinimas joms*“®.

Informacinés kulttiros branduolys — vertybés (politinés, religinés ir pan.),
kurios formuojasi socializacijos proceso metu. Taip visuomenéje jsitvirtina
tam tikros vertybeés, kurios formuoja motyvacija siekti tolesniy Ziniy savo
kasdieninei, profesinei ar politinei veiklai. Ta¢iau informacinés visuomeneés
vertybiu branduolj supa tam tikros komunikacijos normos ir taisyklés, kurios
lemia tai, kaip i informacinés patirties formuojasi Zinios, keiciasi ankstesnés
ir randasi naujos vertybés. Sios normos — tai ne tik teisinis Ziniasklaidos regul-
iavimas, bet ir Zurnalistu, rysiy su visuomene specialistu, lobisty ar politiniu
konsultanty profesinés etikos taisyklés. Urbonaité teigia, kad vis aktualesnis
tampa tam tikras informacinés visuomenés komunikacijos etiketas®, t. y. su-
vokimas, kaip dera elgtis skleidZiant informacija ir kaip ne. Suprantama, kad
Sios komunikacijos normos kardinaliai skiriasi demokratinése ir totalitarinése
visuomenese.

Kolinas teigia, kad ,informacinio karo tikslas yra visuomenés apsau-
gos mechanizmo sunaikinimas kartu informacinéje erdveéje paskleidZiant
su vertybémis disonuojancia informacija bei interpretacijas ir taip destabili-
zuojant visuomenés dvasinij, politinj bei ekonominj gyvenima“”. Todél visu
pirma yra iSnaudojamos valstybés informacinés kultiiros normuy, taisykliy bei
komunikacijos etiketo spragos. Ypatingas démesys skiriamas informaciniy
technologiju, telekomunikacijy bei Ziniasklaidos rinkos teisinio reguliavimo as-
pektams. ISnaudojami rinkos désniai, kuriems pakliista Ziniasklaida. Ple¢iamos
ekonomiskai motyvuotos informacinés—komunikacinés sistemos.

Reikia pripazinti, kad informacinio karo ir biologiniy ar kompiuteriniy
virusy analogija yra i§ dalies suprastintas poZitiris i $ig problema, nes socialiniai
ir psichologiniai procesai yra daug sudétingesni uZ biologinius ar kompiuterin-
ius. Tokia mastymo paradigma gali vesti prie radikaliy teoriju formulavimo”.
Be to, politikams ir informacinio karo ekspertams gali kilti pagunda spresti
informacinio saugumo klausimus atsiribojimu bei draudimy btidu, kas yra
nepriimtina atviroms demokratinéms visuomenéms. Apsauga nuo biologiniy ar
kompiuteriniy virusy yra paprastesné ir aiSkesné uz kompleksinius visuomenés
informacinio saugumo sprendimo biidus.

2.2. Nuo tradiciniy manipuliavimo technikuy iki
»mediageniniy kriziy“ dramaturgijos

Pocepcovas tegia, kad reklama yra paremta troskimo strategija, rysiai
su visuomene - pasitikéjimo strategija, propaganda — jtikinéjimo strategija, o

% Webster (i$nasa 19), p. 26.

% Urbonaité (i$nasa 67), p. 60.

0 Konue (i$nasa 64).

", Sidabrinés kulkos ** modelis komunikacijos moksluose arba Pavelo Polujano noovirusy koncepcija.



informacinis karas remiasi rezonanso strategija’. Pastaraja strategija galima
vadinti rezonansine komunikacija, kai siekiama sudrumsti vieSaja erdve,
sukelti azZiotaza, uzgozti visa kita komunikacija. Tokia strategija nukreipta
ne i supratima ar racionaluma, bet i emocijas ir impulsus. Informacinis karas
remiasi trimis esminiais principais:

® Démesio atkreipimas.
* Emocijy ir jausmuy suZadinimas.
¢ Krizés sprendimo biidy jpirsimas.

Siuolaikinése visuomenése verslo ar politinés komunikacijos sékme lemia
tai, ar sugebama atkreipti auditorijos démesij i savo informacija”. Informacinio
karo priemonémis siekiama sukelti auditorijos emocijas, sukurti nestabilumo
jausma, nepasitenkinima ir tuo pat metu visuomenei jpirsti tendencingus dirb-
tinai sukurty kriziy sprendimo biidus. Informacinio karo metu naudojamos
jitakos technikos néra kazkuo isskirtinés ar absoliuciai originalios. DaZzniausiai
jos remiasi propagandiniu manipuliavimu, kuri mokslininkai tyrinéjo jau
praeito amziaus pradzioje”. Tokia komunikacija remiasi selektyviu politinio,
ziniasklaidos elito bei etniniy, socialiniy grupiu informavimu. Be to, infor-
macija dozuojama, kai pateikiama tik ta dalis fakty, kuri yra naudinga jtaka
daranciajam, o apie kitus nutylima. Informaciné agresija remiasi psichologiniu
spaudimu - tai savotiskas jsakymas veikti, kazka greitai atlikti, nesuteikiant
laiko susimastyti bei pasinaudoti alternatyviais informacijos Saltiniais. Be to,
tokios atakos paprastai remiasi pseudojvykiais:

,Pseudojvykis néra spontaniskas — ji kazkas suplanuoja ir pasodina
informacinéje dirvoje. [...] Pseudo jvykis yra kuriamas tam, kad bty iskart
pagarsinamas, tesiamas, reprodukuojamas ir tiraZuojamas””.

Pseudoijvykis néra realus savo kilme — tai ,,mediajvykis”, kuris sukuria-
mas ziniasklaidos ir jos déka plinta informacinéje erdvéje. Taciau tokie jvykiai
reallis savo pasekmémis, nes, net ir turédami minimaly rysj su objektyvia rea-
lybe, jie $iai realybei daro tiesiogine jtaka motyvuodami visuomene ar politikus
atitinkamiems veiksmames.

Informacinés atakos remiasi Zmogaus psichologijos salygotu poreikiu
suprastinti sudétingus reiskinius. Taip pasinaudojama egzistuojanciais stereoti-
pais ir mitais. Be to, kuriami nauji, kurie nereikalauja gilios analizés ir racion-
alaus elgesio motyvavimo, o suteikia tam tikras mastymo klises. Informaciniy
ataky metu vieSoje erdvéje dominuoja biitent tokia informacija, o racionaliis
argumentai paver¢iami informaciniu triukSmu, nuo kurio visuomené atsiriboja.
Informacinis chaosas neleidzia iSsiaiskinti tiesos. Tokia situacija palanki pan-
audoti net ir absoliutaus melo, kurio dél informacijos triuksmo nebejmanoma
racionaliai paneigti, technika.

™2 Tlouenmo (i$nasa 9), p. 9-10.

3 Pastaruoja metu reklamoje ir ry$iuose su visuomene ypac¢ iSpopuliaréjo domino efekto samprata, zr. http://
www.martinlindstrom.com/, 2006 11 02.

™ Bernays E. L., Propaganda, New York: Horace Livelight, 1928.

7 Donskis L., ,,Gyvenimas pseudoivykiy pasaulyje®, Klaipéda, 2005 07 18.
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Informacinio karo metu naudojamas technikas Rusijos informacinés
geopolitikos atstovai pateikia kaip originalias, salygotas informacijos revoliuci-
jos”. Taciau jas lyginant su dar 1938 m. JAV Propagandos analizés instituto”
aprasytais propagandos principais (Zr. lentele 2) atsiskleidZia daug panasumuy
ir pasikartojimuy.

Lentelé 2. Propagandos analizés instituto iSskirtos propagandos technikos

1. ,,Etikeciy klijavimas*, kai prie$ oponentus naudojamas sarkazmas, jie pasiepiami
pasitelkus neigiamus simbolius (name calling — angl.).

2. ,,Blizgantys apibendrinimai“, kaiindividams ar jy veiksmams pritaikomos bendro
pobldzio tezés, kurios yra neparemtos jrodymais bei racionaliais argumentais
(glittering generality — angl.).

3. ,Manipuliavimas asociacijomis“, kai neargumentuojant sulyginami teigiami
arba neigiami reiskiniai arba savybés (transfer — angl.).

4. ,Eksperty rekomendacijos®, kai jspidziui sustiprinti naudojama autoritetinga
nuomoné (festimonial — angl.).

5. ,,Nuo tautos“, kai save bandoma pristatyti kaip paprastg tautos atstova, o jvykj
pateikti kaip visos tautos siekiamybe (plain folks — angl.).

6. ,,Fakty parinkimas*“, kai pateikiama teigiama informacija apie asmenj ar reiskinj,
bet nutylima neigiama (card stacking — angl.).

7. ,Vagono prikabinimas*®, kai apeliuojama | Zmoniy norg elgtis kaip visi, sekti
mada (band wagon — angl.).

Saltinis: Propaganda critic, Zr. http:/ /www.propagandacritic.com/.

Naujos jtakos technikos paprastai téra Siy tradiciniy propagandos
principu iSvestinés. Pavyzdziui, Manoilo mano, kad elektroniné ziniasklaida
sudaro iSskirtines salygas geopolitinéje kovoje pasitelkti manipuliavimo
technikas, ir jas vardija: tendencingas temuy parinkimas; fragmentiskas in-
formacijos pateikimas; manipuliavimas informacijos Saltiniais; informacijos
suteikimas tik vienai ar kelioms visuomenés grupéms; nutyléjimas arba nepro-

76 7r. Tlanapus, MHbOpPMALHOHHAs BOiHA U aumIoMaTHs (i$nasa 6), p. 222-226.
7 JAV Propagandos analizés instituta 1937 m. ikiiré socialiniy moksly atstovai, kurie sieké per
visuomenes Svietima neutralizuoti neigiama propagandos itaka.



porcingai didelis eterio laiko suteikimas; logiskai nesulyginamu faktu, reiskiniy ar
asmenybiy palyginimas; manipuliavimas reportazo kokybe, tendencingai derinant
vaizdo ir garso medziaga; tinkamo konteksto parinkimas arba sukiirimas nauj-
ienai arba ,kompromatui”; manipuliavimas informacija siekiant sukelti baimés,
nepasitikejimo, pasiSlykstéjimo ir pan. emocijas; SaliSky eksperty nuomonés
pateikimas kaip neSaliSkos informacijos; manipuliavimas reportazo struktira, kai
nepalankios nuomoneés pateikiamos nepatraukliai ir iSkraipomos; manipuliavimas
sociologinémis apklausomis ir pan.”® Toks klasifikavimas praplecia suvokima apie
galimus jtakos btidus, tac¢iau idéjiskai atkartoja Propagandos analizés instituto tezes,
jas taikant konkreciai komunikacijos priemonei.

Apibendrindamas visas minétas ir kitu autoriy iSskiriamas manipul-
iavimo technikas, Georgijus Graciovas informacinj karg apibréZia taip: ,Tai
itakos menas, kuris skirtas priversti Zmones elgtis taip, kaip jie nesielgtu, jei
disponuotuy tikslia, su jvykiu susijusia informacija“”.

Taciau Siuolaikiné ziniasklaida sukiiré viena isskirtine aplinkybe, kuria
informacinis karas siekia zitbat iSnaudoti. Charlesas Wrightas ja vadina
ziniasklaidos disfunkcija: ,Siuolaikiné Ziniasklaida turi galia sukelti panika ir
chaosa visuomenéje”®.

Komunikacijos teoretikai savo tyrimuose daznai primena, kokj samysi
DidZiojoje Britanijoje sukélé Herberto Wellso ,Pasauliy karo” radijo pjesés
transliacija®. Siame kontekste labai idomis JAV epidemiologo Timothy
Joneso tyrimai, kur jis analizuoja Siuolaikinés Ziniasklaidos jtaka masinéms
,psichogeninéms” epidemijoms: ,, Tokia epidemijg galima jtarti, kai visuomenés
grupéje pasireiSkia simptomai, kuriuos sukelia kazkokia informacija. [...]
Aplinkoje klinikiniais tyrimais neaptinkama jokiu organinés ligos sukéléju
[...]. Deja, kol nustatomas masinés psichogeninés epidemijos faktas, ji padaro
didziule realigq Zalg bendruomenei ir atskiriems individams”#.

Masinés , psichogeninés” epidemijos katalizatoriumi Jonesas laiko
Siuolaikine Ziniasklaida. Bitent jos déka informacinéje erdvéje iSrySkinami,
o véliau nuolatos eskaluojami bei apibtidinami kokios nors ligos simptomai,
kuriuos netrukus pradeda jausti kokia nors Zmoniy grupé. Tokios grupés
dazniausiai bina atribotos nuo objektyvios informacijos arba ja paprasciausiai
netiki. Jonesa labiau domina medicininiai masinés ,psichogeninés” epidemijos
aspektai, taciau Sio autoriaus vardijami pagrindiniai tokio fenomeno principai
yra ypac aktualiis informacinio karo kontekste:

e Vienas isskirtiniy atributy — gandai, emocionaltis svarstymai, netiksli
informacija, kuri uzgozia racionaly mastyma ir realius faktus.

8 Manoitno (i$nasa 7), p. 121-122.

" I'paues I. B. ,,IH(pOpMAIHOHHO-TICHXOIOTHYECKas OC30MACHOCTh JIMYHOCTH: COCTOSIHHC H
BO3MOXKHOCTH IICHXOJIOrndaeckoif 3amuter, PAT'C, 1998, http://www.bookap.by.ru/psywar/grachev/oglav.
shtm, 2006 11 02.

8 Macnamara (i$nasa 16), p. 3.

81 Ten pat.

82 Jones T. F., ,Mass Psychogenic Illness*, American Family Physician, 2000 12 15, http://www.aafp.
org/afp/20001215/2649.html, 2006 11 02.
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e PazeidZiami labiausiai stresui pasiduodantys individai ir visuomeneés
grupeés.

e Ypac pazeidZiamos uzdaros bendruomenés (mokyklos, profesinés,
religinés grupés ir pan.).

e Simptomai, apie kurios iSgirstama i$ Ziniasklaidos, yra nesamoningai
imituojami ir atkartojami.

e Zaibigkas $io fenomeno plitimo tempas leidZia ji traktuoti kaip
epidemija®.

Anksciau tokie reiskiniai buvo tiriami kaip masinés isterijos ar panikos
protriikiai*. Taciau blitent Jonesas pabrézé lemiama ziniasklaidos vaidmeni.
Galima teigti, kad Ziniasklaida dazniausiai ir tampa masinés ,psichogeninés”
epidemijos sukeléju. Rusijos politinis technologas Glebas Pavlovskis, anali-
zuodamas potencialias informacines atakas, uzsimena apie Rusijos oponenty
siekius ,technogeninés kilmés katastrofas paversti ,mediageninémis” katastro-
fomis“®. Toks savokos vartojimas yra artimas Joneso samprotavimams.

Taigi galima teigti, kad informacinis karas, iSnaudodamas visas tradicinés
propagandos technikas, leidZia ne tik subtiliai daryti jtaka geopolitiniy
oponenty vidiniams politiniams procesams, bet, pasinaudodamas Siuolaikinés
ziniasklaidos ydomis, suteikia galia reZisuoti savotiskas masines politines
isterijas kity valstybiy informacinése erdvése.

3. Kaip uzsitikrinti informacinj sauguma?

Pastaruoju metu informacinio karo tyrimuose dominuoja techniniai/
fiziniai informacinio saugumo sprendimo btidai. Tai loginé tarptautiniuose
santykiuose vis dar dominuojancios realistinés paradigmos pasekmeé: ,Real-
politik désningai reaguoja j informacine revoliucija: jai atstovaujantys strategai
Siuolaikiniams informacijos iStekliams ir komunikacijos kanalams taiko valsty-
binio reguliavimo principus, renkasi griezta apsauga vietoje atvirumo*®.

Rastragujevas tokj informacinio saugumo sprendima vadina , efektyviy
Sarvy” strategija¥. Tokie Sarvai gali btiti diegiami savo kompiuterinése
sistemose, kaip tai daroma JAV, arba ziniasklaidos struktiirose ar net visose
visuomenése, kaip tai daroma Rusijoje.

8 Ten pat.

8 Wessely S., ,,Mass Hysteria: Two Syndromes? Psychol Med Nr. 17, 1987.

8 TlaBnoBckwii (i$nasa 51).

% Arquilla (i$nasa 27) p. 31.

87 Pactopryes, ,,MHbHIpoBaHNe Kak crocob 3amuTsl xu3HU, http://www.koob.ru/rastorguev/virus,
2006 11 02.



Philipas Tayloras pabréZia, kad , draudimas — tai propagandai analogiska
samprata, nes jos abi téra skirtingos tos pacios monetos, skirtos manipuliuoti
vieSaja nuomone, pusés”®. Technologiniai informacinio saugumo uztikrinimo
btidai nepritaikomi demokratiniy informaciniy visuomeniy psichologin-
iam saugumui. Tokia nuostata galima iliustruoti Henriko Frimano teiginiu.
Informacinio karo atveju iskyla klausimas, kaip apsaugoti savo prota? Si
dilema panasi i ta, su kuria susiduria virusy ir , Trojos arkliu“® atakuojama
kompiuteriné sistema. Taciau Sios problemos reikalauja skirtingy sprendimo
btidu. Elektroniniame pasaulyje geriausias saugumo sprendimas — fiziskai
iSjungti kompiuterj i§ virtualaus tinklo. Toks sprendimas absoliuciai netinka
visuomenéms, kurios individams batinos socialinés interakcijos. Siuo atveju
btitina rasti naujy informacijos verifikavimo btidu, kurie padéty neutralizuoti
informacines atakas®.

Kai kurie komunikacijos moksly atstovai sitilo pliuralistinius Sios prob-
lemos sprendimo btidus®, ypac snekant apie ziniasklaidos reguliavima. Toks
pozitiris j informacinj sauguma galéty biti prilygintas pagrindiniam energetinio
saugumo principui —alternatyviy Saltiniy garantijos. Energetikoje tai —natfiraliu
Saltiniy diversifikacija, o informacinio saugumo atveju — informaciniy bei
komunikaciniy istekliy diversifikacija. Taip galia i$ informacijos gamintojuy
ir skleidéju, t. y. potencialiy manipuliuotoju, pereity i auditorijos rankas. Tai
tapty galia pasirinkti, abejoti, interpretuoti.

Psichologijos ekspertas Everestas Shostromas teigia, kad geriausias
priesnuodis nuo manipuliacijos — aktualizacija. Jis mela priesina atvirumui,
apatija —aktyvumui, kontrole —laisvei; cinizma — pasitikéjimui®?. Komunikacijos
etiketo formavimas valstybiy informacinéje erdvéje taip pat galéty Zenkliai
prisidéti neutralizuojant informacines atakas. Nepakantumas nekorektiskiems
informavimo btidams, juodosioms technologijoms ar propagandai galéty
niveliuoti ju poveiki atskleidZiant patj manipuliuotoja, jo uzsléptus tikslus.
Propagandos teorijoje $i technika vadinama Saltinio atskleidimu (source expo-
sure — angl.). Pripazistama, kad vienas svarbiausiy jrankiy Siuo atveju tampa
zurnalisty, ry$iy su visuomene bei kity sric¢iy specialisty etikos standartai.
Nesigilinant i atskirus etikos kodeksus, ju panasumus ir skirtumus, tikslinga
pristatyti Johano Galtungo pozitirj i komunikacijos etika.

8 Taylor M. P., Munitions of the Mind: a History of Propaganda From the Ancient World to the Present Day,
Manchester University Press, 1995, p. 10.

8 Viruso tipas, kuris pazeidzia kompiuterines apsaugos sistemas ir leidZia nesankcionuotai naudotis vidiniais
sistemos resursais [N. M.].

% Friman H., ,,Perception Warfare: a Concept for the Future®, Netherlands Annual Review of Military Stud-
ies (NLARMS): Information Operations, ed., Bosch. J. M. J.,Luiijf H. A. M., Mollema A. R., Haveka BV,
1999, p. 18.

! Macnamara (i$nasa 16), p. 3.

2 IlloctpoMm 3., Yenogek-manunyisimop: eHympennee nymeuecmeue om MaHunyIsyuu K akmyamsayuu,
K.: Psylib, 2003, p. 15.
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Saltinis: Johano Galtungo modelis - zr. Galtung, 1999.
Schema 7. Galtungo komunikacijos etikos modelis

Galtungas ragina siekti ,aukso vidurio” tiek formuluojant profesinius
etikos kodeksus, tiek kiekviename su komunikacija susijusiame veiksme. Ide-
alistinis komunikacijos etiketo jtvirtinimo siekis yra nukreiptas i informacijos
kairéjus ir skleidéjus, taciau egzistuoja pozitiriu, kurie akcentuoja pacios au-
ditorijos, t. y. informacijos vartotoju, galimybes uZzsitikrinti savo informacinj
sauguma. Austry elektroninés ziniasklaidos ekspertas Konradas Beckeris
atkreipia démesj i asmens ir visuomenés kultiirinio iSprusimo (cultural intel-
ligence — angl.) laipsni®. Sio autoriaus jsitikinimu, tokia iprususi visuomené
turéty pati sugebéti atskirti manipuliavimo technikas ir eventualiai i jas
nebekreipti démesio. Lietuvoje buvo nagrinétas komunikaciniy kompetenciju
klausimas™, taciau pagrindinis démesys cia skirtas ne informacijos dekon-
stravimo kompetencijai, bet informacijos konstravimo ir siuntimo gebéjimas.
Taciau Beata Grebliauskiené isskyré ir aktualius mokéjimus priimti informacija
tarpasmeninés komunikacijos metu.

% Becker K., Cultural Intelligence and Social Control, Vienna: Selene, 2002, p. 69.
% Grabliauskaité B., Veckiené N., Komunikaciné kompetencija, Vilnius: Zara, 2004.



Lentelé 3. Komunikaciniy mokéjimy klasifikacija
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Verbalinés Neverbalinés
komunikacijos komunikacijos
Komunikacinés mokéjimai mokéjimai
veiklos tipas
Rasytiniai Nerasytiniai Rasytiniai Nerasytiniai
Mokeéjimas . Mokeéjimas matyti ir
Mokejimas | girdeti ir WRIIMES MERIIT || oo
Mokéjimas b v atpazinti: . ..
N skaityti atpazinti ) L distancija,
priimti . e simbolius;
. .. Jarp verbaline . | pozas,
informacija PR - o teksto sutvarkyma;
eiluciy”. kalba, skirti ) gestus,
. . e nuotraukas ir t. t. . .
intonacijas. akiy kontakta ir t. t.

Saltinis: Grebliauskiené B., ,Komunikaciniy mokéjimy struktira ir turinys”, Informacijos mokslai
Nr. 7 (2), 1997, p. 52.

Taigi komunikaciné kompetencija galéty biiti apibréziama kaip gnos-
tinis bei operacinis-techninis gebéjimas dalyvauti komunikacijos procese®, t.
y. mokéjimas generuoti informacija (mintj), ja uzkoduoti, perduoti, priimti
griztamajj rysi, dekoduoti gaunama informacija (mintj) bei jq suprasti. Minéta
autoré analizuoja bendras komunikacines kompetencijas, taciau neisskiria
gebéjimo priimti informacija i$ Siuolaikinés ziniasklaidos (ypac elektroninés)
priemoniy. Tokiag kompetencija, pasiskolinus kompiuterinio rastingumo
terming, galima biity vadinti ,Ziniasklaidos rastingumu”. Dabar visuotinai
pripaZistama, kad kiekvienam informacinés visuomenés nariui yra biitinas
sugebéjimas naudotis kompiuteriu bei informacinémis technologijomis. Todél
ir ,Ziniasklaidos rastingumo” formavimas valstybés informacinéje kultiiroje
turéty tapti vienas i$ pagrindiniy uzdaviniu, siekiant visuomene iSmokyti gy-
venti ,mediarealybés” salygomis ir neutralizuoti informacinio karo atakas.

Tenka pripazinti, kad toks pliuralistinis poZitiris { informacinj sauguma
yra paZeidZiamas jau aptartomis informacinio karo technikomis diskredituojant
racionalius argumentus arba jy skleidéjus. Taciau susizavéjimas draudimo ir
informacijos reguliavimo metodais gali kelti grésme atviroms demokratinéms
visuomeneémes.

% Grebliauskiené B., ,,Komunikaciniy mokéjimy struktiira ir turinys®, Informacijos mokslai, nr. 7 (2), 1997,
p. 46.
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ISvados

Lietuva, btidama modernios geopolitinés erdveés dalimi, drauge daro
itaka Siai erdvei ir patiria jos spaudima. Svarbu suvokti, kaip, bandydama
islaikyti savo jtaka posovietinéje aplinkoje, informacinius galios svertus nau-
doja Rusija.

Kai kurie Rusijos informacinés geopolitikos bei informacinio karo
tyrinétojai (Igoris Panarinas, Georgijus Pocepcovas ir kt.) aktyviai dalyvauja
kuriant bei igyvendinant uzsienio politikos strategijas posovietinéje erdvéje®.
Tokia situacija tik dar karta patvirtina ypac glaudu Rusijos geopolitiniy teoriju
santyki su politikos praktika. Todél pristatytas teorinis poZzitiris i informacinés
geopolitikos ir informacinio karo sampratas turéty prisidéti prie praktiniy
Rusijos politikos tyrimu.

Taip pat btitina atkreipti démesi i tai, kad didzioji dalis informacinio karo
tyrimy uZsienyje ir Lietuvoje koncentruojasi i jo priemones, manipuliavimo
technikas arba analizuoja informaciniy sistemy paZeidZiamumo problemas.
Taciau retai keliamas informacinio karo ir moralés santykio klausimas. Ateityje
Lietuvoje btitina j reiSkinj analizuoti teisés ir komunikacijos etikos kontekste.
Tai sudarys salygas rekomenduoti atvirai demokratinei visuomenei priimtinas
ir efektyvias informacinio saugumo priemones.

Vilnius, 2006 m. spalis — gruodis

% Minéti autoriai yra prieStaringai vertinamo forumo ,,Europa‘“ nariai, Zr. http://europeforum.info/users/
Zuser_session=6723ae06a71de0fc0b027¢8f4a931884, 2006 11 02.





