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Karinis konfliktas informacijos amziuje
ir Lietuvos pasirengimas

Informaciné revoliucija keiia tarptautine sistema ir saugumo aplinka, kurioje mes
gyvename. Valstybé praranda galios monopoli globalioje informacin¢je erdveje. Taciau tos pacios
technologijos tampa ir naujo tipo kariniy konflikty jrankiais. Griiina Vakary civilizacijos suvo-
kimas apie karinj konflikta: anksciau remtasi Carl von Clausewitz modeliu, kai vadovai iskelia
politinius tikslus ir kontroliuoja karius, kariai tiesiogiai kariauja ir yra teiséti smurto taikiniai,
civiliai nedalyvauja konflikte, bet remia savo vadovus per mokesciy sistema bei palaiko ju
iSkeltus politinius tikslus. Informacijos amziaus konfliktas — tai tam tikra prasme ikivestfalinis
konfliktas, kai nusikaltimai pries civilius ir valstybés vidaus tvarka buvo norma.

Kyla klausimas — kaip valstyb¢ gali uZtikrinti savo pilieciy sauguma? DidZiosios vals-
tybés atsakyma bando rasti sudarant informaciniy operacijy strategijas ir programas. Didelis
demesys cia skiriamas valstybés viesajai informacijai konflikto metu bei informacijos saugu-
mui. Pastarojoje srityje Lietuva jau Zenge pirmuosius Zingsnius, taciau vieSosios informacijos
principy — ne tik karinio konflikto, bet ir taikos metu — miisy valstybei deréty pasimokyti.

Ivadas

Kariniai konfliktai — tai neatsiejami tarptautinés sistemos raidos, jos kaitos
elementai. D¢l tarpvalstybiniy kary kisdavo teritorijy priklausomybeg, jsitvirtindavo
naujos tarptautiniy santykiy normos: laimétojams uztikrinamas palankus status—
quo, atsirasdavo naujy tarptautiniy organizaciju, tarptautiniy rezimuy. Taciau toks
santykis visada buvo abipusis: tarptautineje sistemoje vykstantys procesai lemdavo
karinio konflikto pobiidj, potencialius jo dalyvius, naudojamas priemones.

Vienas esminiy globaliy procesu, kuris prasidé¢jo gerokai anksciau, nei baige-
si Saltasis karas, yra informaciné revoliucija. Ji paveiké kiekviena zmogu, kasdiene jo
veikla, ekonomines, visuomenines ar kitokias institucijas ir, svarbiausia, kiekvieng
valstybe, jos vaidmeni tarptautinéje arenoje. Teigiama, kad po industrinés revoliuci-
jos arba po branduolinio amziaus, kurie buvo praeito amZiaus varomosios jegos,
prasideda informacijos amzius. Tarptautiniuose santykiuose formuojasi globali in-
formaciné erdve, kur komunikacijos priemonés ir informacinés technologijos panai-
kina laiko ir erdvés ribas. Taigi keiciasi tarptautiné sistema, formuojasi nauja saugu-
mo aplinka, drauge keiciasi ir kariniy konflikty pobudis.

XX amZiaus pabaigoje ypac sumaz¢jo informacijos surinkimo, skleidimo bei
efektyvaus naudojimo kastai. Tai jvyko dél sparcios informaciniy technologijy rai-
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dos. Todel nenuostabu, kad Siuo metu daugelis valstybiy, iskaitant ir Lietuva, pletoja
informacinés visuomenés, ziniy visuomenes, elektroninés vyriausybés ir pan. progra-
mas, nes savo gerove sieja su efektyviu informacijos panaudojimu.

Teigiama, kad ,,informacija — tai ne tik gamybos, bet ir griovimo pagrindas“!.
Informaciné revoliucija paveike konflikta, kuris gali vykti jvairiais lygiais. Rusijoje
daznai aptariami informaciniai karai tarp oligarchy ar politiky, o tokios valstybés,
kaip JAV, Kanada, Rusija ar Kinija, vysto informaciniy operacijy programas ar stra-
tegijas, su kuriomis sieja savo valstybés sauguma arba dalyvavima ateities kariniuose
konfliktuose.

Siame straipsnyje sickiama pazvelgti, kokia jtaka informaciné revoliucija pa-
dare¢ karinio konflikto pobiidZiui, kaip ateities konfliktai suvokiami JAV ir NATO,
kokiomis priemonémis $ios organizacijos uztikrins savo sauguma. Siekiama pazvelgti,
ko Lietuva galéty pasimokyti i$ Siy kariniy galios centry.

Naujg pozitrj j karinj konflikta apibendrina informaciniy operacijy sampra-
ta’, kuri straipsnyje bus apzvelgta iSsamiau. Lietuva netrukus taps NATO nare, miisy
Salis konflikty Afganistane ir Irake metu buvo suteikusi galimybe JAV ir kitoms
NATO sajungininkéms prireikus naudotis Lietuvos oro erdve ir oro uostais. Be to,
Lietuva pasiunté savo karininka j JAV kariniy pajégy vadaviete (CENTCOM), o
Salies specialiyjy pajégy kariai, karo medikai, kroviniy gabenimo specialistai daly-
vauja realiose karinése operacijose. Nepaisant to, susidaro ispudis, kad Lietuvos po-
litikai, karo ekspertai miglotai suvokia informacinj kara, informacines operacijas bei
informacinj sauguma, kaip $ie reiskiniai lemia priimamus politinius ar karinius spren-
dimus. Matyt, daroma prielaida, kad informacinés operacijos ar gynyba nuo jy — tai
didziyjy bei turtingyjy valstybiy prerogatyva. Taciau tokia prielaida yra klaidinga ir
tai jrodo Austrijos pavyzdys, kuris bus pristatytas straipsnyje.

Taigi Sio straipsnio tikslas néra bandyti jrodyti, kad Lietuva turéty kurti analo-
giska JAV informaciniy operacijy strategija ir tam mesti didziulius finansinius resur-
sus,— tai netikslinga, nes tapusi NATO nare ji perims Sios gynybinés sgjungos analo-
gisky operacijy patirtj ir standartus. Priesingai, tikslas — atskleisti, kg Sioje sferoje yra
pasiekusios JAV, NATO ir kg Lietuva turéty perimti spresdama savo valstybés admi-
nistravimo bei politikos klausimus. Informaciniy technologijy saugumo uztikrini-
mo sferoje misy valstybé jau zengia pirmuosius Zingsnius — patvirtinta Informaciniy
technologijy saugos valstybiné strategija bei jos jgyvendinimo priemoniy planas. Tuo
tarpu dabartiné valstybés vieSosios informacijos politika yra nekoordinuota — poten-
cialaus karinio konflikto metu musy valstybé susidurty su ypatingais sunkumais.
Todél butina pasinaudoti NATO patirtimi Sioje sferoje.

1. Informaciné revoliucija ir tarptautiné sistema
Daugelis autoriy, bandan¢iy apibendrinti tarptautinés sistemos vaizda po Sal-

tojo karo, daro iSlyga, kad deSimtmetis — tai per mazas laiko tarpas, norint konstatuo-
ti, kad jau nusistovejo vienokia ar kitokia Sios sistemos biisena. Populiaru pateikti

! Baylis J., Smith S., eds., The Globalization of World Politics, Oxford University Press, 1997, p. 554.
* Kartais vartojamas informacinio karo terminas, taciau oficialiuose JAV ir NATO dokumentuose
vartojama informaciniy operacijy savoka.



keleta scenarijy: pvz., Huntington, Fukujamos, kapitalistinés sistemos pergalés, Pax
Amerikana ir pan. scenarijai. Ian Clark manymu, kol tarptautiniy santykiy discipli-
noje ir pacioje tarptautinéje sistemoje vyrauja chaosas, §j laikotarpj teisingiausia buity
apibudinti kaip ,,naujos istorines epochos pradzia, kurios dominuojantis tarptautiniy
santykiy faktorius yra fragmentacija“?. Autorius tokia iSvada prieina dél dviejy prie-
7aséiy: visy pirma kartu su Saltuoju karu baigési sisteminés priespriesos tarp kapita-
listinio ir komunistinio poliy laikotarpis, antra, Si sistemine prieSpriesa neutralizavo
arba vieno i$ poliy naudai pajunge visas kitas etnines, nacionalines, religines aspira-
cijas. Zlugus bipolei sistemai, visos §ios jégos tapo nebekontroliuojamos. Todél Ian
Clark teigia, kad pagrindinis tarptautiniy santykiy eksperty uzdavinys Siuo metu yra
nustatyti naujas konflikto asis, o ju, skirtingai nei Saltojo karo metu, gali biti keletas®.
Tokiame kontekste ypac svarbu iSsiaiskinti, koks yra modernios valstybés vaidmuo
garantuojant savo pilie¢iy sauguma.

Daugelis autoriy pabrézia, kad nyksta valstybés suvereniteto reikSme tarptau-
tiniuose santykiuose, t. y. daroma prielaida, kad valstybé praranda galios monopol;.
DidZia dalimi tai salygojo informaciné revoliucija — valstybé prarado monopolj i
informacija. Sj procesa pradéjo M. Thatcher ir R. Reagan telekomunikacijy revoliu-
cija*. Taigi prasidéjo globalus telekomunikacijy sektoriaus dereguliacijos procesas’,
del to tarptautinéje arenoje iSaugo telekomunikacijy korporacijy reikSme. John Bay-
lis ir Steve Smith teigia, kad informaciné revoliucija tarptautinés sistemos dalyviams
turéjo nemaza jtaka.’ Pirma, vis daugiau informacijos yra priecinama valstybéms ir
kitiems tarptautiniy santykiy dalyviams, taciau tai turi teigiama poveikj tik tada, jei
sugebama §ig informacija efektyviai apdoroti ir panaudoti, priesingu atveju iskyla
informacijos pertekliaus problema. Antra, globaliis informacijos kanalai leidzia de-
centralizuoti valdyma, tuo naudojasi transnacionalinés korporacijos, tarptautinés or-
ganizacijos, net teroristinés grupuotes, tuo tarpu valstybés valdymas yra paremtas
centralizuotu sprendimy priémimo mechanizmu, todél Sioje srityje valstybé susidu-
ria su rimtais sunkumais. Trecia, nebéra informacijos kontrolés monopolio, todél
iSauga ziniasklaidos, ypac pasauliniy televizijos kompanijy, vaidmuo. Ketvirta, in-
formaciné revoliucija pasireiskia globaliu skaidrumu, t. y. problemos, kurios anks-
¢iau buvo laikomos valstybiy vidaus reikalu, tampa globaliomis problemomis, ir tai
tik pagilina valstybés suvereniteto erozijg. M. E. Olsen ir M. N. Marger teigia, kad
ziniasklaida, kuri yra pagrindiné informacijos formuotoja ir skleidéja, dél informaci-
nés revoliucijos tapo viena i$ pagrindiniy galios institucijy tarptautinéje sistemoje®.

Taciau reikia atsizvelgti ir j tai, kad informaciné revoliucija valstybéms sutei-
kia ir tam tikry galimybiy. Globaliame pasaulyje valstybé gali jtvirtinti savo galig ne
vien kariniu ar ekonominiu potencialu, bet ir komunikacija grindZziama kultiiros

2 Clark 1., Globalization and Fragmentation: International Relations in The Twentieth Century,
Oxford University Press, 1997, p. 172.

3 Ten pat, p. 174.

4 John Baylis, Steve Smith., eds., (note 1) p. 542.

* 1981 m. priimtas Britanijos telekomunikacijy jstatymas, 1984 m. suskaidyta JAV telekomunika-
cijy monopoliste AT&T.

5 John Baylis, Steve Smith, eds., (note 1) p. 549.

® Olsen M. E., Marger M. N., eds., Power in Modern Societies, Westview Press, 1993, p. 238.
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sklaida. H. H. Frederick valstybes, vykdancias tokia politika ir taip iSnaudojancias
savo galia, vadina hegemonais’. Tai labai suprastintas savokos vartojimas, taciau Siuo
atveju ji puikiai apibtidina JAV politikg po Saltojo karo.

2. Informacijos revoliucija ir konfliktas

Taigi valstybe, sickdama pilieciy saugumo, turi prisitaikyti prie globalios in-
formacinés aplinkos ir drauge keistis. Visos modernios kariuomenés investuoja di-
deles Iésas | komunikacijy ir informaciniy technologijy sektoriy. Kinta karo techno-
logija ir strategija. Skirtingas strategijas JAV karo ekspertai palygina tokiomis sche-
momis:
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1 schema. Industrijos ir informacijos amziy karo strategiju piramidés8

Globalioje informacinéje erdveje vykstanc¢iy moderniy kariniy konflikty me-
tu lemiama reikSme turi informacijos kontrolé bei efektyvus ja lemianciy priemoniy
taikymas.

Dabar vykstantj paradigminj pokytj galima palyginti su tuo, kuris vyko po
Vestfalijos sutarties. Prie§ TrisdeSimties mety karg nebuvo aiskaus skirtumo tarp
karinés kampanijos ir masinio banditizmo. Richard Mansbach ir Edward Rhodes
teigia, kad Vestfalijos sutartimi Europos valstybiy lyderiai nusprendé apriboti kara,
ir tai nulémé ateities kariniy konflikty pobtdj®. Nuo to laiko pradéta skirti, kas yra
Hlegitimus®“ kariavimas — vykdomas profesionaliy kariy pries kitus karius, siekiant
konkreciy valstybiy vadovy iSkelty politiniy tiksly, ir kas yra ,,nelegitimus* kariavi-
mas —nusikaltimai pries civilius ir valstybés vidaus tvarka. Taigi ,,kariauja tam tikrai
valdziai (suvereniai valstybei) atsakinga individy grupé (profesionalis kariai) ir re-
miamasi ai$kiai apibréZtomis taisyklémis, ribojan¢iomis smurto naudojima“!’. Smur-

7 Frederick H. H., Global Communication and International Relations, Belmont: Wadsworth
Publishing Company, 1992, p. 205.

8 Report of the Defence Science Board Task Force on Information Warefare — Defence. — Defense
Science Board, 1996. http://cryptome.org/iwdmain.htm 06 09 2003.

® Mansbach R., Rhodes E., eds., Global Politics in a Changing World, Boston: Houghton Mifflin,
2003, p. 35.

0 Ten pat, p. 35.



tas tapo dar viena politikos priemone, kuria galéjo naudoti Europos valstybiy monar-
chali, kai kitomis priemonémis nepavykdavo pasiekti norimy tiksly. Tokia kontro-
liuojamo smurto samprata tapo Priisijos karininko Clausewitz teorijos apie kara pa-
grindu. Sio karininko teiginys apie kara kaip politika, vykdoma kitomis priemoné-
mis, bei jo sukurta karo trikampio samprata suformavo Vakary civilizacijos suvoki-
ma apie karinj konflikta. Taciau dabar §is suvokimas sparciai kinta ir panasu, kad
griztama prie ikivestfalinés karinio konflikto sampratos: nusikaltimai pries civilius
ir valstybés vidaus tvarka tampa norma.

Prielaidos poky¢iams atsirado daug anksciau. Clausewitz teorijoje karo
trikampio kampuose atsiduria Sie trys veiksniai: vadovai iSkelia politinius tikslus
ir kontroliuoja karius, kariai tiesiogiai kariauja ir yra teiséti smurto taikiniai,
civiliai nedalyvauja konflikte, bet remia savo vadovus mokesciais bei palaiko jy
iskeltus politinius tikslus. Sis karininkas suformulavo riboto, arba kontroliuoja-
mo, karo samprata. Taciau [ ir II Pasauliniai karai, Richard Mansbach ir Edward
Rhodes manymu, pademonstravo, kaip karinés technologijos pokyciai, galimybé
mobilizuoti visos valstybes ekonomika karo reikalams bei iSplites nacionalizmas
gali sugriauti §j teorinj trikampj''. Pasauliniai karai buvo totaliis, kur nebuvo
daromas skirtumas tarp kariy ir civiliy, o valstybiy vadovai labai sunkiai kontro-
liavo konflikto procesus. Saltojo karo metu kariné technologija buvo toliau vys-
toma, ir JAV, ir Soviety Sajunga sukiiré branduolinj ginkla. Saltajam karui pritai-
kius Clausewitz teorija, galima teigti, kad karas tarp supervalstybiy tapo nejma-
nomas, nes, vykdomas kitomis priemonémis, jis nebiity racionalios politikos pa-
vyzdys. Taciau riboti kariniai konfliktai Siuo laikotarpiu vyko, pavyzdziui, Viet-
name, Afganistane. Po Saltojo karo kariné technologija toliau vystési nejtikéti-
nais tempais, ta¢iau karinj konflikta Persijos ilankoje Lawrence Freedman ir Ef-
raim Karsh dar priskiria riboty kary tipui'?, kuriems pritaikoma Clausewitz karo
trikampio samprata: JAV vadovybé turéjo aisky politinj tikslg — iSvyti Irako ar-
mija i§ Kuveito; §j ivykdZius, Prezidento G. W. Bush administracija kito tikslo —
nuversti Sadama Huseina — nebekél¢; koalicijos vykdomi tiksliniai smiigiai gali
biti Clausewitz akcentuojamo aiskaus kariy ir civiliy atskyrimo iliustracija; be
to, ne tik JAV visuomene, bet ir tarptautiné bendruomené palaike koalicijos veiks-
mus ir buvo tuo tre¢iuoju ramsciu.

" Ten pat, p. 35.
2 Ten pat, p. 49.
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Taciau Sis konfliktas jau vyko naujoje aplinkoje, kurig JAV, Kanados, NATO
karo ekspertai vadina globalia informacine erdve:

GLOBALI .
INFORMACINE

ERDVE Transnacionalinés
/kurpﬂra [:ij 0s

KARINIO Kariuomenes
KONFLIKTO
ERDVE

Ziniasklaida

Tarptautinés
organizacijos

Kitos valstybés

ndividai

2 schema. Karinio konflikto vieta globalioje informacin¢je erdvéje]3

Globali informaciné erdve — tai institucijos, organizacijos, sistemos, esancios
uz karinio konflikto riby, taciau galincios daryti jtakg paciam konfliktui. Anksciau
Sig erdve iSskirtinai kontroliavo valstybes, taciau informacijos amziuje reikSmingas
gali buti kiekvienas tarptautiniy santykiy subjektas, jo intencijos ir veiksmai. R. Ga-
rigue ir T. Romet teigia, kad ,,visi procesai vyksta globalioje informacinéje erdvéje, o
ji daro tiesioging jtaka Siems procesams“!“. Pati jtakingiausia veikéja Sioje erdvéje yra
ziniasklaida, kuri kariniy konflikty metu ,,gali paveikti strategines kryptis bei kari-
niy operacijy apimtj“", taciau ne maziau jtakingos gali baiti nevyriausybinés organi-
zacijos, transnacionalines organizacijos, tarptautinés organizacijos, individai, kitos
valstybés ar jy kariuomeneés, jei jos sugeba efektyviai kontroliuoti informacija globa-
lioje informacinéje erdvéje. Praeitame desimtmetyje Sioje erdveéje dominavo tokios

3 Garigue R., Romet T, ,Information Warfare and the Canadian Forces®, National defense, May
1996. http://www.iwar.org.uk/iwar/resources/canada/iw_&_cf.pdf 06 09 2003.

4 Ten pat.

5 Ten pat.



tarptautinés Ziniasklaidos korporacijos, kaip CNN, BBC, taciau dabar | Sias pozicijas
pretenduoja islamo kultiirg ir vertybes propaguojantys Al-Jazeera, Al-Arabia televi-
zijos kanalai. Kokj svarby vaidmenj televizija vaidina globalioje informacinéje erd-
veje, parodo ir J. Chirac iniciatyva steigti pranciiziS$kaji CNN analoga: ,, Tai teisetas
miisy Salies siekis, ir a§ noréciau, kad jis buity jgyvendintas; Pranciizija turi aktyviau
dalyvauti filmuotos medziagos kovoje, kuri vyksta tarp pasaulio televizijy“'°.

Sioje globalioje aplinkoje i$auga teroristiniy, radikaliy religiniy ar panasiy
organizacijy reikSme, o jy veiksmai konflikto metu griauna iki tol vyravusj Clause-
witz modelj. John Keegan teigia, kad informacijos amziuje bus budingi postmo-
derniis konfliktai ir valstybe turi biiti pasiruoSusi juos spresti: ,,Postmodernaus karo
samprata griauna suvokima, kad karai vyksta tarp suvereniy valstybiy, kai smurtu
siekiama jtvirtinti vienos valstybés politing valia pries kita“!” . Nauja konflikto sam-
prata atspindi valstybés suvereniteto, politinés valdzios fragmentacijos tendencija.
Karas nebéra tik valstybiy politika, vykdoma kitomis priemonémis, — tai gali biiti
teroristy ,,politika“. Gerokai mazéja galimybés kontroliuoti konflikta — anksc¢iau uz
tai atsakingos biidavo konflikte dalyvaujancios valstybés. Postmodernus konfliktas
nebetenkina ir kity Clausewitz karo trikampio sampratos teiginiy: nebelieka aiSkaus
skyrimo tarp Kariy ir civiliy, keiciasi ir jy vaidmuo konflikto metu. ] tarptautinius
karinius konfliktus jsitraukiant teroristinéms organizacijoms ar radikalioms religi-
néms grupuotéms, smurto vykdytojai tampa tarsi beasmeniai ,,tarptautiniai teroris-
tai“. Be to, civilius jie pasirenka kaip ,,legitimius® karinius taikinius. Kinta ir Siy
grupiy vaidmuo konflikto metu. Pirma, konflikte dalyvaujanciy pusiy politiniai tiks-
lai nebéra tokie aiskus arba jy nejmanoma kontroliuoti, pavyzdziui, jei tarptautiniy
teroristy tikslas yra kova su JAV ir visa Vakary civilizacija, iskyla klausimas, kaip ir
kada §is tikslas bus pasiektas. Antra, konflikto metu Clausewitz civiliams priskyré
materialios ir ideologinés paramos savo valstybei vaidmeni, taciau informaciné revo-
liucija pasireiskia globaliu skaidrumu, todél esmine problema tampa vidaus ir tarp-
tautinés paramos politiniams bei kariniams tikslams garantavimas. Cia galima pa-
teiktiir Lietuvos pavyzdj karo Irake metu, kai miisy Salies televizijos zitirovai galéjo
stebéti karo veiksmus ne tik per tarptautinius CNN ar BBC televizijos kanalus, bet ir
per Al-Jazeera, kuria retransliavo TV3 kanalas'®.

3. Valstybés vaidmuo uztikrinant savo pilieCiy sauguma
informaciniame amziuje

Taigi naujame tarptautiniy santykiy ir saugumo kontekste valstybés perzitiri
savo pasirengima dalyvauti naujo tipo kariniuose konfliktuose, analizuoja priemo-
nes, kuriomis biity uztikrinamas savo pilieciy saugumas. Andriu Latham mano, kad
,»Siuo metu vyksta karo reikaly revoliucija, kai industrinj totaly kara (I ir II Pasauli-

16 J. Chirac sitlo jsteigti iStisa para transliuojantj pasaulinj ziniy kanalg. http://www.delfi.lt/archive/
index.php?id=1784033 06 09 2003.

7 Mansbach R., Rhodes E., (note 9) p. 59.

8 TV3 transliuos ,,Al-Jazeera“ kanalo medziaga, http://www.delfi.lt/archive/index.php?id=2085167
06 09 2003.
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niai karai) keicia toks karas, kuri galima pavadinti jvairiai: informacijos karas, tiks-
liniy smiigiy karas, kibernetinis karas'®. Tokj paradigminj pokytj lemia keletas fak-
toriy: tobuléjanti karo technologija, ypac tai, kas susije su informacijos revoliucija;
naujy technologijy déka mazéjanti masiné armija”; be to, po Saltojo karo besifor-
muojanti nauja, bet grésme kelianti saugumo aplinka. Taciau ne maziau svarbi yra
JAV —Sios revoliucijos flagmano — tradicija naujas koncepcijas jtraukti j taktinius,
strateginius dokumentus — doktrinas. Tod¢l tai apima ne tik teorinius apmastymus
apie busimus konfliktus, bet ir praktinj kariutomenés parengima dalyvauti juose.

Andriu Latham teigia, kad karo istorija yra pazenklinta revoliuciniais poky-
Ciais: patrankos/parako, Napoleono kary, industrinio totalaus karo ir pan. revoliuci-
jos. Kai kurie autoriai skiria iki desimties tokiy revoliuciniy etapy, kiti, kaip Alvin
Toffler, Sneka apie tris revoliucines kary bangas: ikiindustring, industring ir informa-
cing? . Dupuy, remdamasis greicio ir technologijos kaitos santykiu, teigia, kad egzis-
tuoja keturi periodai, o rusy generolas ir teoretikas Slipchenko mano, kad Persijos
jlankos kare buvo naudojami $estos kartos ginklai?' . Taciau svarbiau i$siaiskinti ne
tai, kuri periodizacija yra tiksliausia, o tai, kodél dabartiniai karo reikaly poky¢iai
yra laikomi revoliuciniais. Martin Show teigia, kad praeito amziaus kariniai konflik-
tai buvo totalts dél dviejy priezasciy: pirma, konflikto metu valstybés pagrindinj
démes;j skyré totaliam griovimui; antra, Sie konfliktai iSsiskyré totalia visuomeneés ir
valstybés ekonomikos karo reikaly mobilizacija ?2. Pazvelgus j konfliktus Persijos
jlankoje, Kosove, Afganistane ir Irake, j akis krenta tikslinis, o ne totalus griovimo
pobidis. Be to, vidaus ir tarptautiniy karo veiksmy palaikymas yra vienas esminiy
konflikto s€kmés garanty, o tam reikia didziuliy pastangy — daug didesniy nei totaliy
kary metu. Andriu Latham mano?, kad karo poky¢ius deréty laikyti revoliuciniais
del trijy priezasciy: informaciné revoliucija pakeité informacijos surinkima, sauga,
perdavima ir pristatyma, t. y. §io proceso greitis artéja prie nulinés ribos, o tai leidzia
kalbéti apie virtualy karo lauko vaizda — suprantama, kad keiciasi sprendimy priémi-
mo kariuomengje procesas i$ hierarchinio j decentralizuotesni. Be to, masinj griovi-
ma keicia tikslinis griovimas, o tai salygoja masinés armijos maz¢jima, t. y. atsiranda
profesionaliy, specializuoty pajégy poreikis. Trecioji priezastis — grésmiy diskurso
evoliucija, t.y. iSnykus JAV ir Soviety Sajungos priespriesai atsiranda jau minétos
naujos konflikto asys.

JAV armijos Operacijy ir planavimo Departamentui priklausantis Strateginiy
Studijy institutas savo tyrime ,,Karinis konfliktas XXI amziuje: informaciné revoliu-
cijair postmodernus karas“ teigia, kad karinomené $iuo metu turi biiti ypac savikri-
tiska ir tuo pat metu jvertinti poky¢&ius, vykstan¢ius globaliame versle: ,,Siandien

¥ Latham A., ,,Re-imagining Warfare: The ,,Revolution in Military Affairs“ // Snyder C.A. ed.,
Contemporary Security and Strategy, New York: Routledge, 1997, p. 210.

“ Lietuvos kariuomenés reformos planai taip pat numato nuo 20 tukst. iki 7 tukst. mazinti karinj
rezerva, taip pat turéty mazeéti savanoriy skaicius — Lietuvos kariuomené persitvarkys kolektyvinei
gynybai, http://www.delfi.lt/archive/index.php?id=1869108 06 09 2003.

2 Toffler A., War and anti-war: Survival at the Dawn of the Twenty—first Century, 1993, p. 301.

21 Bosch J. M. I, ,, Information Operations: Some Operational Reflections® in Bosch J. M. J., Luiijf
H. A. M., Mollema A.R., eds., Information Operations, NLARMS, 1999, p. 80.

2 Latham A., (note 19) p. 216.

# Latham A., (note 19) p. 220.



s¢kmingai ir efektyviai verslo organizacijai bidingas globalus poziiiris i versla, de-
centralizuotg valdyma, strateginés partnerystés tinklg visame pasaulyje bei lankstu-
ma priimant svarbiausius sprendimus“?. Atitinkami poky¢iai turéty vykti ir kariné-
je srityje. Kaip jau minéta, informacijos amziuje svarbiausias faktorius yra efektyvi
informacijos kontrol¢, todél JAV Gynybos departamentas yra jsitikines, kad Salies
kariuomené ateities kariniuose konfliktuose turi siekti informacijos dominavimo® .
Si nuostata jtvirtinta Vieningoje Informaciniy operacijy doktrinoje. Anot J. M. J.
Bossch, ,,informacinés operacijos lemia ne tik karing sferg —jos daro poveikj nacio-
naliniams, tarptautiniams ir globaliems politikos, ekonomikos sluoksniams, taip pat
valstybéms, sgjungoms bei tarptautinéms visuomenéms“? ir jos gali biiti naudoja-
mos jvairiose konflikto spektro stadijose.

~o . B | #onrLkTo srexTras | I IR

3 schema. Informaciniy operacijy vaidmuo konflikto spektre27

2 Metz S., Armed Conflict in the 21st Century: the Information Revolution and Post-modern
Warfare, Strategic Studies Institute, 2000, p. vii.

% Ten pat , p. X.

% Bosch J. M. J., (note 21) p. 79.

2" Information Warfare Architecture, http://www.herolibrary.org/iwarch.htm 06 09 2003.
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4. JAV poziuris j informacines operacijas

Informaciniy operacijy samprata oficialiuvose JAV dokumentuose pirma kartg
atsirado 1992 m. gruodzio mén., kai Gynybos departamentas patvirtino 36.00.1 direkty-
va, kur informacinés operacijos taip apibréziamos: ,,Tai j globalig informacing erdve
nukreipti kariniai veiksmai, kuriais siekiama paveikti priesininko informacines arba
sprendimo pri¢mimo galimybes*? . Sis apibréZimas evoliucionavo ir 1998 m. spalio 9 d.
patvirtintoje Vieningoje informaciniy operacijy doktrinoje pateikiama paskutin€ jo ver-
sija: ,,Informacinés operacijos — tai veiksmai, kuriais siekiama paveikti priesininko infor-
macija ar informacines sistemas, drauge apsaugant savo informacija ir informacines siste-
mas“? . Pabréztina, kad ir Rusija 2000 m. patvirtintoje karinéje doktrinoje i informacines
operacijas zvelgia taip pat kaip ir JAV: ,, Informacinés operacijos — informacings (infor-
macinés techninés bei informacinés psichologinés) atakos, nukreiptos pries Rusija ar jos
sgjungininkes“® . Tais paciais metais patvirtinus Rusijos Informacinio saugumo doktri-
na, buvo siekiama apsaugoti Rusija nuo potencialiy informaciniy ataky.

JAV Vieningoje informaciniy operacijy doktrinoje pabréziama, kad informa-
ciniy operacijy naudojimas konflikto metu yra ,,esminé salyga, norint pasiekti iSkel-
tus uzdavinius“*!. Doktrina numato, kad minétos priemoneés turi biiti taikomos tick
strateginiame, tiek operatyviniame, tiek taktiniame lygiuose, nepriklausomai nuo
konflikto intensyvumo: ir karinése operacijose ne karo metu, ir krizése, ir pac¢iame
kare®. Taigi Sie veiksmai apima visg konflikto spektra, kuris buvo pristatytas 3 sche-
moje. Dokumentas apima puolamasias ir gynybines informacines operacijas, jy defi-
nicijas, naudojimo organizavimg bei vadovavima. Be to, dalis dokumento yra skiria-
ma informaciniy operacijy planavimo metodologijai, koordinavimo principams, ne-
mazai démesio skiriama apmokymams, pratyboms ir modeliavimui. JAV Vieningg
informaciniy operacijy doktring deréty laikyti iSsamiausiu ir esminiu kariniu doku-
mentu, skirtu Siai naujai ateities kariniy konflikty sferai.

Vieningu doktriny hierarchija

Jungtiné pub. 1
Jungtiniai karo veiksmai

|
Jungtiné pub. 0-2
Jungtinés karinés pajégos

Jungtiné pub. 1-0
Personalas

Jungtiné pub. 2-0
Zvalgyba

Jungtiné pub. 3-0
Operacijos

Jungtiné pub. 4-0
Logistika

Jungtiné pub. 5-0
Planavimas

Jungtiné pub. 6-0
C-4 sistemos

]
Jungtine pub. 3-13
Informacinés operacijos

4 schema. Informaciniy operaciju doktrinos vieta vieningy JAV doktriny hierarchijoje33

% Bosch J. M. J., (note 21) p. 91.

» Joint Doctrine for Information Operations, 1998, www.dtic.mil/doctrine/jel/new_pubs/jp3_13.pdf
06 09 2003.

30 Boennas noktpuHa Poccniickoit @enepanmu. — Coset BezomacHoctu Poceniickoit enepanmm, 2000 0421,
http://www.scrf.gov.ru/Documents/Decree/2000/706-1.html 06 09 2003.

3t Joint Doctrine for Information Operations, (note 28) p. vii.

32 Ten pat, p. 11-7.

¥ Ten pat, p. GL-11.




Doktrinoje puolamosios informacinés operacijos, t. y. ,,veiksmai, kuriais sie-
kiama paveikti priesininko informacija ar informacines sistemas*, apima operatyvi-
nj sauguma, karinj nuslépima, psichologines operacijas, elektroninj kara, fizines ata-
kas — griovima, specialias informacines operacijas” . Gynybinés informacinés opera-
cijos, t.y. ,,veiksmai, kuriais siekiama apsaugoti savo informacija ar informacines
sistemas®, apima informacijos uztikrinima, operatyvinj sauguma, fizinj sauguma,
kontrnuslépima, kontrpropaganda, kontrzvalgyba, elektronini karg ir specialias in-
formacines operacijas.

Doktrinoje vadovavimo informacinéms operacijoms funkcija suteikiama Jung-
tinés vadovybés pirmininkui, kuris ,,yra pagrindinis Gynybos sekretoriaus patarejas
informaciniy operacijy klausimais, tvirtina iy operacijy planus, uztikrina nuolati-
nes informaciniy operacijy pratybas ir karinio personalo mokymus“*. Karo vadai
»atsako uz tiesiogini informaciniy operacijy planavima, vykdyma ir pratybas“* . Ka-
rinio konflikto metu informaciniy operacijy planavimas ir modeliavimas yra patiki-
mas informaciniy operacijy lastelei. Pabréztina, kad doktrina numato ateityje reor-
ganizuoti egzistuojancia vadovavimo ir kontroles lastele | informaciniy operacijy
lastele™ . Taigi informacinés operacijos JAV ateityje taps karinés strategijos pagrindu.
Jos savyje sujungs vadovavimo ir kontrolés funkcijas.

Strateginiame lygyje doktrina numato, kad ,,bus imtasi veiksmuy, kuriais ban-
doma paveikti visus priesininko galios elementus (karinij, politinj, ekonominj bei
informacinj), drauge apsaugant savo ir sajungininky galios elementus“*’. Operatyvi-
niame lygyje informacinés operacijos naudojamos kariniams kampanijos tikslams
pasiekti, o taktiniame jos naudojamos konkretiems, kartais specifiniams taktiniams
tikslams jgyvendinti*® . Doktrinoje yra iSdéstyti principai, kuriais remiantis turi bati
vykdomos informacinés operacijos: pirma, pagrindinis §iy operacijy taikinys — prie-
Sininko sprendimy priémimo procesas; antra, informaciniy operacijy tikslai turi
buti aisSkas ir suderinti su nacionaliniais interesais bei bendrais kariniais tikslais;
trecia, puolamosios priemongs turi biiti parenkamos pagal priesininko pajéguma bei
jo atsako galimybes; ketvirta, i$ anksto turi biiti nustatyta, ar informacinés operacijos
yra centrinés, pagalbinés, ar tik dalinés puolamosios karinés priemonés; penkta, Sios
operacijos turi biiti visi$kai integruotos j visus JAV karinius veiksmus® . Atkreipti-
nas démesys i doktrinos teiginj, jog strateginiame lygyje informacinés operacijos turi
biti paremtos vieSosios informacijos kampanija ir glaudziu bendradarbiavimu su
civilinémis institucijomis bei organizacijomis. Doktrinoje teigiama, —ir tai itin svar-
bu,— kad informaciniy operacijy sekme nulems karinés ir civilinés sferos informaci-
niy veiksmy derinimas. JAV uz vie$ajq informacijg atsako Valstybés departamentas,
kuris Sias funkcijas centralizavo panaikinus JAV Informacijos agentiira. Tai turéty
tapti pavyzdziu Lietuvai, kur, reikty pripazinti, daznai atskiry Vyriausybés institucijy
ar net ministerijy vieSosios informacijos veiksmai yra nesuderinti. Karinio konflikto
metu toks nesuderinamumas biity pragaiStingas.

* Doktrinoje neatskleidziamas jy turinys.
3 Ten pat, p. 1-6.

3 Ten pat, p. 1-6.

% Ten pat, p. ix.

3 Ten pat, p. 1-2.

® Ten pat, p. 1-3.

¥ Ten pat, p. II-1.
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Informaciniy operacijy taikiniai gali biiti labai jvairiis: vadovybé (civiling,
karin¢, socialing, kultiirin¢ ir pan.), civiliné infrastruktiira (telekomunikacijos, trans-
portas, energija, finansai, gamyba ir pan.), karin¢ infrastruktiira (komunikacijos, zval-
gyba, logistika ir pan.), karings sistemos (1¢ktuvai, laivai, artilerija, tikslin¢ ginkluote,
prieslektuviné gynyba ir pan.). Visy $iy struktiiry efektyvy funkcionavima uztikrina
technika, todél ji tampa pagrindiniu taikiniu. Taciau kadangi technika téra priemoné
tam tikriems veiksmams atlikti, tikruoju taikiniu visada iSliks Zmogaus protas, o
tiksliau — sprendimy priémimo mechanizmas’ .

Steb¢jimas > Planavimas

Igyvendinimas Sprendimas

. o . . 40
5 schema. Sprendimo priémimo mechanizmas

Atsizvelgiant | tai, doktrinoje ypatingas démesys yra skiriamas informaciniy
operacijy gynybai: operatyvinio saugumo priemones turi nustatyti pazeidziamiausig
informacija ar informacines sistemas ir sukurti jy apsaugos mechanizmus; elektroni-
nio karo priemonés turi prisidéti prie $ios apsaugos funkcijos; Svietimas ir pratybos
turi diegti karinio ir civilinio personalo suvokima apie informacinj sauguma, nes
didzioji informacijos nutekéjimo dalis — tai Zmogiskojo faktoriaus pasekmé; zvalgy-
ba ir kontrzvalgyba turi analizuoti ir nustatyti grésmes; kontrnuslépimas turi klaidin-
ti prieSininka ir nukreipti jo puolamasias pastangas kita linkme; kontrpropaganda
turi atskleisti priesininko psichologines operacijas. Gynyba turéty apimti keturis
etapus: informacinés aplinkos apsaugg; atakos Saltinio nustatyma; funkcijy atstaty-
ma ir atsaka j ataka. Doktrinoje informaciné aplinka — tai nacionaliné informacine
infrastruktiira, susidedanti i§ privataus, vyriausybeés ir gynybos sektoriy. Rusijos Vals-
tybinés tarnybos akademijos Nacionalinio saugumo katedros vedéjo pavaduotojas A.
V. Vozzenikov pabrézia, kad ,,vieninga nacionalin¢ informaciné infrastruktiira bus
naudojama kaip efektyvus resursas, taciau dél to jis taps potencialiu taikiniu“#' . Tad
jos apsauga — tai esminé salyga. Be to, apsauga yra ir santykinai pigiausia lyginant su
kity trijy gynybos etapy (atakos Saltinio nustatymo, funkcijy atstatymo, atsako) kas-
tais. Todél biitent Sioje srityje Lietuva turi perimti jau sukaupta patirtj, ypatinga dé-
mesj atkreipiant | mazesniy valstybiy, tokiy kaip Austrija, pasiekimus, kurie bus
aptarti véliau.

* §i termina jtvirtino JAV Oro pajégy generolas John Boyd.

4 US Information Operations Field Manual FM 100-6. — Headquarters Department of the Army,
Washington, DC, 27 August 1996, http://www.atsc—army.org/cgi—bin/atdl.dll/query/download/FM/
100-6/fm100-6.zip 06 09 2003.

4 Konecuukona E. Yto Bex rpsaayuiuii Ham rorosut?, http://www.nosorog.com/public/safety/prognoz.html
06 09 2003.



5. NATO poziuris j informacines operacijas

Tiek karinése NATO operacijose, tiek karo strategijos reikaluose JAV visada
uzéme lyderio vaidmenij. Todél nestebina tai, kad NATO pozitris j informacines
operacijas yra beveik identiskas iSdéstytam JAV Vieningoje Informaciniy operacijy
doktrinoje. 1999 m. sausio 22 d. Siaurés Atlanto Taryba patvirtino NATO informaci-
niy operacijy strategija. Sis dokumentas nuo JAV doktrinos skiriasi tuo, kad ypatinga
demesj sutelkia i strateginius veiksmus (tai atsispindi pateikiamame informaciniy
operacijy apibrézime): ,,Strateginiai yra tokie veiksmai, kuriais, sickiant politiniy ir
kariniy tiksly, daroma jtaka sprendimy priéméjams, paveikiant prieSininko informa-
cija ir informacinius procesus, vadovavimo ir kontrolés galimybes, drauge apsaugant
savasias“ . Sis apibrézimas, skirtingai nei JAV suformuluotas, néra pritaikytas tik
karinei sferai. Cia kalbama apie poveikj sprendimo priéméjams nepriskiriant jy nei
kariniams, nei politiniams, nei verslo ar kt. lyderiams, t. y. NATO informacinés
operacijos yra orientuotos i strateginj lygmeni, kur siekiama uZsitikrinti parama savo
veiksmams konflikto metu ir tuo pat metu palauzti priesininko valia. Jose Gardeta
teigia, kad ,,strateginiame lygyje informacinémis operacijomis sickiama palauzti vi-
sus priesininko galios elementus (politinj, ekonominij, karinj, informacinj)“*. Tod¢l
NATO informaciniy operacijy sampratoje vie$oji informacija bei kariniy ir civiliniy
informaciniy veiksmy derinimas uzima daug svarbesne vieta nei JAV doktrinoje.

Kaip ir JAV, NATO apibrézime akcentuojama informacija ir informaciniai
procesai, taciau papildomai isskiriamas vadovavimas ir kontrolé. Karo su vadovybe
ir kontrole samprata yra sena kaip ir patys kariniai konfliktai. PrieSo kariutomenés
vadovybes eliminavimas visada buvo laikomas vienu i§ pagrindiniy biidy pasiekti
pergale. Kariuomene, netekusi savo vadovybeés, biity ne tik demoralizuota — svar-
biausia, ji nesugebéty efektyviai organizuoti ir koordinuoti savo veiksmy. Taciau
informacijos amziuje nebutinas fizinis sunaikinimas — uztenka atriboti priesininko
vadovybe nuo reikiamos informacijos arba jg iSkraipyti, taip atimant i$ jos kontrolés
galimybe.

NATO taktin¢je publikacijoje ATP-3.2 pateikiamas $ios organizacijos pozii-
ris tik | puolamasias informacines operacijas, nors jy apibrézime akcentuojama ir
gynybos nuo $iy operacijy reikSmé. Puolamosios informacinés operacijos yra su-
skirstomos taip: fizinés atakos prie§ vadovybe, kontrole ir komunikacijas, elektroni-
nis karas, operatyvinis saugumas, karinis nuslépimas ir psichologinés operacijos.
Sios priemonés yra analogiskos isdéstytoms JAV doktrinoje, ta¢iau nejtraukiama
specialiy informaciniy operacijy, uz kurias JAV atsako Nacionalinio saugumo agen-
tira. Taciau, kaip jau minéta, NATO strategijoje daug didesnis démesys nei JAV
doktrinoje skiriamas viesosios informacijos ir civilinio bei karinio bendradarbiavi-
mo priemonéms. Viesosios informacijos funkcija — uzsitikrinti parama savo veiks-
mams konflikto metu. Minétoje taktinéje publikacijoje vieSoji informacija yra skirs-
toma j karinj ir politinj segmentus. UZ karinj vieSosios informacijos segmenta atsako

4 Gardeta J., ,Information Operations, the Nato Perspective in Bosch J. M. J., Luiijf H. A. M.,
Mollema A. R., eds. , Information Operations, NLARMS, 1999, p. 105.
 Ten pat, p. 106.
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NATO vadovybe, kuri siekia ,,visiSkai ir objektyviai, kiek leidZia operatyvinis saugu-
mas, pristatyti ir paaiskinti visuomenei aljanso pasiekimus“* ir garantuoti vidaus ir
tarptauting paramg savo veiksmams. Politinis vieSosios informacijos segmentas turi
bti uZtikrinamas koordinuotais visy aljanso nariy veiksmais. Jis labiau nukreiptas |
tarptautinés paramos uztikrinima. Taciau biitent Siuos veiksmus yra sunkiausia efek-
tyviai jgyvendinti dél didelio valstybiy skaiciaus ir dél to, kad atsakomybé uz juos
tenka ivairioms institucijoms ir organizacijoms (karinéms, politinéms, nevyriausybi-
néms ir pan.).

NATO informaciniy operacijy organizavimas ir planavimas taip pat yra pana-
Sus i JAV. Cia egzistuoja informaciniy operacijy lastelés analogas - NATO Informa-
ciniy operacijy darbo grupé® , kuriai vadovauja Tarptautinio karinio personalo Ope-
ratyvinio padalinio direktorius. | $ig darbo grupe jeina karo su vadovybe ir kontrole,
psichologiniy operacijy ir kiti specialistai.

Nors konflikto metu NATO ypac akcentuojami strateginio lygio veiksmai,
operatyvinis ir taktinis lygiai taip pat yra reikSmingi. Jose Gardeta teigia, kad ,,opera-
tyviniame lygyje informacinés operacijos papildo pagrindines karinés kampanijos
priemones ir yra nukreiptos j prieSininko vadovybe ir kontrole, komunikacijas ir
logistika, o taktiniame lygyje padeda siekti specifiniy taktiniy uzdaviniy“*.

NATO taktingje publikacijoje, kaip ir JAV doktrinoje, yra iSdéstyti principai,
kuriais remiantis turi btiti vykdomos informacinés operacijos*’: pirma, karo vado,
kuriam tenka visa atsakomybé uz informacines operacijas, vadovavimas; antra, visy
veiksmy koordinavimas ir integravimas i bendras karines priemones; trecia, tiksli
zvalgybin¢ informacija, kuri turi biiti informaciniy operacijy pagrindu; ketvirta, visi
veiksmai turi biiti nukreipti j vadinamaji prieSininko gravitacijos centra, t.y. i jo
pazeidziamiausias vietas; penkta, informacinés operacijos turi remtis centralizuoto
planavimo ir decentralizuoto jgyvendinimo principu; Sesta, turi buti aiskiai nustaty-
tas potencialiy taikiniy sarasas; septinta, informacinéms operacijoms turi biiti ruo-
Siamasi dar prie§ prasidedant paciam kariniam konfliktui, tai ypac taikytina informa-
ciniy ataky gynybai; astunta, vykdant Sias priemones turi dominuoti lankstumas ir
galimybeé prisitaikyti prie vykstanciy pokyciy; devinta, turi biiti nuolatos jvertinamas
panaudoty priemoniy efektyvumas.

Jose Gardeta apibendrina NATO poziiirj j informacines operacijas ir teigia,
kad ,,jomis galima paveikti valstybés Serdj, jos infrastruktiira, pagrindines egzistavi-
mo funkecijas“®, todél informacinés operacijos atlieka savotiska atgrasymo funkcijg
ir ,turéty bati naudojamos taikos metu siekiant kriziy prevencijos“® . Tadiau tai yra
labai sudétingas uzdavinys dél pa¢ios NATO prigimties. Si organizacija — tai valsty-
biy sajunga, kuri daznai neranda bendros kalbos dél kur kas paprastesniy klausimy,
nei informacinés operacijos. NATO neturi tokios vieningos valios naudoti puolama-

4“4 ATP-3.2 Allied Tactical Publication ,Information operations, Psichological Operations and
Public Information“ p. 3-3.

% Gardeta J., (note 40) p. 113.

4 Ten pat, p. 108.
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sias ar gynybines informacines operacijas, kokia turi JAV. Visy pirma taip yra dél to,
kad informacinés operacijos yra gana nauja koncepcija NATO karinéje strategijoje.
Be to, ji yra sukurta pagal JAV Vieningos Informaciniy operacijy doktring ir neaisku,
ar visiskai atitinka Sios gynybinés sagjungos poreikius. Antra, (ir, matyt, svarbiausia),
$ig sajunga sudaro daugelis valstybiy, kuriy pozitiris j atskiry informaciniy priemo-
niy naudojimo galimybes skiriasi. Valstybése jvairiai suvokiamos teisinés pasekmés,
todeél skiriasi apribojimai psichologinéms operacijoms, elektroniniam karui, kom-
piuteriniams jsilauZzimams ir pan. Be to, informaciniy operacijy sekmé didZia dalimi
priklauso nuo zvalgybinés informacijos, o NATO $ios informacijos turi tik tiek, kiek
jos suteikia kiekviena i§ valstybiy.

6. Karinis konfliktas informaciniame amziuje:
ko Lietuvai deréty pasimokyti?

Lietuva neturi galimybiy savarankiskai vystyti tokiy informaciniy operacijy
programy bei strategijy, kokios yra JAV ir NATO, taciau tai néra biitina, nes, miisy
Saliai jstojus j Siaurés Atlanto aljansa, reikés perimti ir §ios gynybinés organizacijos
karinius standartus, prisitaikyti prie ¢ia egzistuojanciy strategijy ir programuy, jskai-
tant ir informacines operacijas. Siuo metu esminiai yra du faktoriai. Pirma, deréty
atsizvelgti i tai, kad NATO pagrindinj démesj skiria strateginéms informacinéms
operacijoms, kur svarbiausia vaidmenj vaidina vieSoji informacija. Antra, tarp Lietu-
vos karo, politikos moksly eksperty reikia skatinti diskusija apie besikeiciantj kari-
nio konflikto pobiidj, nes globali informaciné erdve neturi riby, todél joje vykstantys
konfliktai yra potencialiai grésmingi ir Lietuvai. Deréty kelti klausima, kaip tokioje
besikeiciancioje saugumo aplinkoje galima efektyviau uztikrinti valstybés pilieciy ir
tarptautinj sauguma. Todél ypac svarbu pasiriipinti miisy valstybés informaciniu sau-
gumu.

6.1. Suderinta vieSosios informacijos strategija -
raktas j sékme

NATO informaciniy operacijy programoje vie$oji informacija yra laikoma
viena i$ esminiy komponenty jvairiose konflikto arba krizés stadijose: jos pagalba
galima iSvengti krizés, atgrasyti priesininka nuo tam tikry veiksmy, o konfliktui pra-
NATO taktinéje publikacijoje vie$oji informacija yra taip apibréziama: ,, Tai infor-
macija, kuri paskleidziama arba publikuojama, siekiant kokybisko visuomenés in-
formavimo ir uzsitikrinant supratima bei palaikyma“* . JAV informaciniy operacijy
doktrinoje, kaip ir NATO programoje, vie$oji informacija yra skirstoma j informaci-

30 ATP-3.2 Allied Tactical Publication ,Information operations, Psichological Operations and
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ja, skirtg iSorés ir vidaus auditorijoms, taciau NATO dokumente kaip atskira audito-
rija yra iSskiriamos kareiviy gimings ir artimieji bei teigiama, kad ,,prioritetas visada
bus atiduodamas $iai auditorijai**! . Tai labai svarbus aspektas, turint omenyje Rusi-
jos pirmaja karine kampanija Ceéénijoje, kai vietiné Ziniasklaida ypatinga démesj
skyré rusy kariy aukoms ir auky artimiesiems.

ISoriné vieSoji informacija yra nukreipta i ziniasklaidg ir, anot NATO doku-
mento, turéty remtis Siais principais: pasitikéjimas yra pagrindas — niekada negalima
meluoti zZiniasklaidai; kiekvienas karinés operacijos aspektas gali turéti vieSumo pa-
sekmes; informacijos ribojimas darosi praktiskai nejmanomas, todél turéty biiti tai-
komas tik saugumo sumetimais; negalima teikti prioritety vienai Ziniasklaidos prie-
monei kity sagskaita —informacija turi biiti prieinama visiems vienodomis saglygomis;
visada reikia stengtis suteikti informacija; ne visos naujienos yra palankios, bet net ir
blogos naujienos turi savo teigiama puse (kareiviy herojiskumas, pagalbos suzeistie-
siems suteikimas ir pan.); Ziniasklaida yra pagrindinis informacijos skleidéjas, todél
jiyra reikSminga informaciniy operacijy dalis; vieSosios informacijos kampanija turi
bti vykdoma per visas konflikto fazes; Ziniasklaidos susidoméjimas néra nuolatinis
—Kkartais jj reikia skatinti; NATO pajégos negali biiti atribotos nuo vieSosios informa-
cijos; Zurnalistai turi buti akredituoti prie NATO. Atkreiptinas démesys j tai, kad
vie$oji informacija apima visg konflikto spektrg: nuo paprastos konkurencijos iki
karinés konfrontacijos. NATO programoje numatyta, kad konflikto metu uz viesajg
informacija atsako VieSosios informacijos karininkas, kuris naudojasi nuolatiniu ir
nenutriikstamu rySiu su karine vadovybe.

Siame dokumente, aptariant viesaja informacija, dar karta akcentuojama globa-
lios informacinés erdvés reikSmé ir daroma esminé iSvada, kad informacijos kontrolé
ir cenziira moderniame pasaulyje tapo praktiSskai nejmanoma ir gali tik pakenkti poli-
tiniams ir kariniams tikslams. Tai jvyko dél technologiniy poky¢iy, kuriy pasekmé — tai
kariniy ir privaciy komunikacijos priemoniy atskyrimas ir nepriklausomybé. Ankstes-
niuose kariniuose konfliktuose, pavyzdziui, Vietname, Ziniasklaidai taip pat buvo tei-
kiamas svarbus vaidmuo, taciau drauge buvo bandoma kontroliuoti Zurnalisty pertei-
kiama informacija, nes zurnalisty veikla priklausé nuo to, ar kariuomené suteikia ko-
munikacijos priemoniy reportazams perteikti, ar ne. Atsiradus neSiojamiems kompiu-
teriams, videotelefonams ir kitoms priemonéms, Zurnalistai tapo nepriklausomi nuo
kariuomenés technikos. Todél norédama efektyviai vykdyti vieSosios informacijos kam-
panija, NATO turéjo prieiti prie tam tikry iSvady: pirma, esminis bendravimo su Ziniask-
laida metodas tapo ,,atvirumas Ziniasklaidai ir nepriklausomai Zurnalistikai“>?, antra,—
tai nebestebina po karinio konflikto Irake patirties, — Zurnalisty jtraukimas j karinius
padalinius siekiant tam tikro emocinio prieraiSumo prie kariy ir paramos jy vykdo-
moms uzduotims; Ziniasklaidos pranesimai negali buiti cenziiruojami nepriklausomai
nuo to, ar jie perteikiami per privacius, ar per NATO komunikacinius kanalus; infor-
macijos saugumas turi biiti uztikrinamas $altinio, o ne informacijos perteikéjo — Zurna-
listo lygmenyje. Taigi i$ vieSosios informacijos strategijos dingo tokie anksciau svarbis
7odziai, kaip informacijos kontrolé ir cenziira.

St Ten pat, p. 3-30.
32 Ten pat, p. 3-30.
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Vidaus komunikacija kiekvienoje organizacijoje yra labai svarbi funkcija. Ka-
riuvomenéje ji palaiko kariy morale ir ryzta. NATO vidaus vieSosios informacijos
priemonés yra vidiniai laikrasciai, zurnalai, biuleteniai, radijas, televizija bei kt. prie-
mongés. Be to, kariams bendrauti su artimaisiais garantuojama saugi ir greita pasto
tarnyba, elektroninio pasto priemonés.

Kitas svarbus vieSosios informacijos aspektas — tai mokymai ir pratybos vi-
siems NATO kariuomenés atstovams — tiek paprastiems kariams, tiek karininkams.
Taktiné publikacija numato, kad NATO personalas turi dalyvauti kursuose ,,Ziniask-
laida Siandien®, ,,Ziniasklaida ir Zmogaus teisés*, ,,Kaip atsakyti j zurnalisty klausi-
mus®, ,Saugumas Saltinio lygmenyje“, o personalo vadovai ir karininkai — kursuose
»ousitikimo su Zurnalistais planavimas®, , Kaip perteikti zinig“, ,, Interviu principai,
,»Brifingai“>.

6.2. Informacinis saugumas ir Lietuvos pasirengimas

Nepriklausomai nuo Lietuvos narystés NATO, miisy Saliai butina uzsitikrinti
nacionalinés informacinés infrastruktiiros sauguma. Pavyzdziu galéty bti ir miisy
Ryty kaimynas: 2000 m. rugsejo 9 d. buvo patvirtinta Rusijos Federacijos informaci-
nio saugumo doktrina, kuri ,,yra Nacionalinio saugumo koncepcijos tesinys informa-
cingje srityje [...], formuoja valstybés politikg informacinio saugumo srityje, [...]
rekomenduoja, kaip tobulinti teising baze, [...] skatina kurti tikslines informacinio
saugumo programas‘> .

Taciau Lietuvai tikslingiausia bty remtis nedidelés Europos valstybés Aust-
rijos poZziiiriu j informacinj sauguma. A. A. J. Forstner — Billau, apraSydamas Sios
valstybeés patirti, teigia, kad nacionaling informacing infrastruktiirg sudaro trys tar-
pusavyje susij¢ sluoksniai: privati, federaciné (arba vyriausybin¢) ir karin¢ informa-
cinés infrastruktiros. Siekiant efektyvaus saugumo, biitina apsaugoti visas Sias infra-
struktiiras. Kariné infrastruktiira visada biina geriausiai apsaugota, nes remiasi vie-
nody standarty ir reikalavimy diegimu bei mokymu. Daugelis valstybiy panasia po-
litikg bando pritaikyti ir vyriausybinéms informacinéms infrastruktiroms, tuo tarpu
daugiausiai problemy kyla dél privacios infrastruktiros nesaugumo. ,,Nacionaliné
informaciné infrastrukttira, kuri yra modernios visuomenés stuburas, yra neleistinai
pazeidziama nusikaltéliy, teroristy ar prieSiskai pries valstybes nusiteikusiy asmeny
veiksmy“*®. JAV informaciniy operacijy doktrina atskleidé tai, kad didziosios vals-
tybés investuoja didziulius finansinius resursus j Sig sritj. Tuo tarpu mazasias valsty-
bes galima biity suskirstyti j tris grupes: Austrijos tipo valstybés, kurios suvokia Sig
problema ir bando ja spresti, kita grupé net nesuvokia sios problemos, o Lietuva ir
kitos panasios valstybés Sios problemos neakcentuoja, taciau, kaip paradoksalu be-
biity, kopijuodamos uzsienio valstybiy patirtj i$ dalies jg sprendzia.

** Ten pat, p. 3-31.
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Informacinio saugumo klausimais Lietuvoje susiriipinta, kai, ruoSiantis na-
rystei ES, buvo siekiama perimti ,,Europa“ programos priemones: ,,Informaciniy
technologijy déka didinti sudaromy sandoriy sauguma, pradedant technologiniais
sprendimais ir baigiant teisinémis priemonémis“?’ . Be to, 2001 mety lapkricio 23 d.
Europos Tarybos iniciatyva Vengrijos parlamente 30 Europos valstybiy pasirasé kon-
vencija dél kovos su didéjancia elektroniniy nusikaltimy grésme. ,,Remiantis sutarti-
mi, pasirasiusios valstybés isipareigojo steigti nacionalinius nuolat veikiancius cen-
trus, teikiancius savitarpio pagalbg visais su kompiuteriniais nusikaltimais susiju-
siais klausimais, pradedant kompiuteriniais jsilauzimais ir iSeikvojimais ir baigiant
grésme gyvybei kelianciais sunkiais nusikaltimais“*®. Taciau Lietuvoje démesys ski-
riamas tik valstybinei informacinei infrastruktirai.

JAV informaciniy operacijy doktrina karing informacing infrastruktiirg laiko
geriausiai apsaugota, taciau del to, kad ji yra praktiSkai neatsiejama nuo vyriausybi-
nés ir privacios informaciniy infrastruktiiry, ji taip pat pazeidziama. Geriausiai pro-
blema dél privacios infrastruktiiros pazeidziamumo apibendrina A. A. J. Forstner —
Billau: ,,Seniau informacinés technologijos versle buvo diegiamos kaip vienetinés
sistemos, kurios praktiSkai neturéjo jokiy sarysiy su kitomis sistemomis, todél skyré-
si ne tik pacios technologijos, bet jos buvo ir nesuderinamos — dabar nuosekliai ir
nepaliaujamai bandoma spresti $ig problema“>’, o informaciniy technologijy korpo-
racijos uzdirba nemazai pinigy. Dabar besivystantis Ryty Europos valstybiy verslas
diegia gerokai pazangesnes technologijas, kurios privalo atitikti bendrus, jskaitant ir
saugumo, standartus, nes to reikalauja verslo logika. Taciau A. A. J. Forstner — Billau
mano, kad privacios informacinés infrastruktiiros apsaugos procesa galima paspar-
tinti: ,,reikia j rinkg pritraukti geros kokybés informacinés apsaugos produktus, ku-
rie yra brangts ir daznai nejperkami vietiniam verslui, todél mazos valstybés verslas
turéty biti patrauklus didZiyjy korporacijy investicijoms, dalis i$ kuriy biity skiria-
ma informacijos apsaugai“®.

Mazy valstybiy vyriausybinés informacinés infrastruktiiros susiduria su ana-
logiskomis problemomis, kaip ir privatus sektorius. Vie$ojo administravimo infor-
macinés sistemos kiirési taip pat nekontroliuojamos — tai buvo atskiry ministerijy ar
agentiiry informacinés sistemos, nederinamos tarpusavyje. Taciau informacinio sau-
gumo problemos sprendimas vieSojo administravimo sektoriuje turi esminj privalu-
ma — Cia egzistuoja galimybé patikéti problemos sprendima konkreciai institucijai ir
pareigtinams, kurie uz tai atsakyty. Austrijoje Federacingje kanceliarijoje buvo jsteig-
ta taryba Informaciniy technologijy suderinamumo klausimams spresti®t .

2001 metais Lietuvos Respublikos Vyriausybé, kurdama palankias salygas
saugiai informacinés visuomeneés ir elektroninés valdZios plétrai, informaciniy tech-
nologijy saugos veiksmy koordinavima valstybiniame sektoriuje pavedé vykdyti Vi-
daus reikaly ministerijai. Ministerija parengé Informaciniy technologijy saugos vals-
tybing strategija bei jos jgyvendinimo priemoniy plana, siekiantj 2005 metus. Abu Sie

ST sauga: valstybés institucijy sauga, Informacinés visuomenés plétros komitetas, http://www.ivpk.1t/
main-aktual.php?cat=61&n=8 06 09 2003.
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dokumentai nustato saugumo uZtikrinimo principus, biitinas jgyvendinti priemones,
kurios apima teisinés bazés plétra, rekomendacijy ir metodikos rengima, specialisty
mokymus, svarbiausiy valstybés informaciniy sistemy saugos stiprinima bei visuomenés
$vietima® . Vidaus reikaly ministerijos Informacinés politikos departamento direkto-
riaus Aurimo Matulio teigimu, ,,strategija pabrézia, kad saugumas turéty biiti garantuoja-
mas kompleksiskai, diegiant programines, technines, fizinés saugos ir, Zinoma, administ-
racines priemones‘® . Reikty atkreipti démesi, kad strategija pabrézia informacijos reiks-
mingumo principa, kuris yra vienas esminiy tiek JAV, tiek NATO informacinio saugumo
sampratose. Anot A. Matulio, ,,saugos priemongs turéty atitikti resursy, kuriuos siekia-
ma apsaugoti, verte ir galimus jy pazeidimo padarinius — ne kiekvienai sistemai reikia
maksimalios saugos, todél diegtinos saugos priemongs pasirenkamos atsizvelgiantj jy
reikSme ir bisimas saugos sanaudas“* . Be §io, strategija numato ir Kitus principus: aplin-
kos stebejimo, informacijos technologijy saugos sistemos ir informaciniy sistemy tarpu-
savio priklausomybé, informacijos technologijy naudotojy ir specialisty $vietimas® . Pas-
tarasis principas yra pabréziamas ir JAV informaciniy operacijy doktrinoje. Jis ypac
svarbus, nes, anot A. Matulio, ,,informaciniy technologijy saugumas organizacijose di-
dzia dalimi—apie 70 % — priklauso nuo zmogiskojo faktoriaus bei organizaciniy procesy
ir tik apie 30 procenty —nuo technologiniy priemoniy“®.

Minétai strategijai 2002-2004 m. jgyvendinti numatyti 3,2 min. Lt. Be to, sie-
kiant jdiegti saugumo valdymo principus valstybés institucijose Vyriausybé patvirtino
Bendruosius duomeny saugos reikalavimus® . Jie nustato, kad valstybés institucijos
turés parengti ir, suderinusios su Vidaus reikaly ministerija, patvirtinti saugumo poli-
tika bei uztikrinti jos laikymasi savo veikloje. Reikalavimai buvo suderinti ir su Lietu-
vos savivaldybiy asociacija, todél jais rekomenduojama vadovautis ir savivaldybéms® .

Svarbus ir A. Matulio teiginys, kad ,,Lietuvai sekmingai integruojantis  NATO
bei Europos Sajunga bitina tinkamai pasirengti kartu saugiai dirbti elektroninéje
erdvéje, uztikrinti saugy pasikeitimg informacija tarp miisy Salies ir tarptautiniy or-
ganizacijy bei uzsienio $aliy“®. Todél Valstybés saugumo departamentas, Krasto
apsaugos ir Vidaus reikaly ministerijos kartu kuria saugumo sistema, garantuosian-
¢ig saugy elektroniniy valstybés paslapciy apdorojima, saugojima bei perdavimg kom-
piuteriy tinklais. Sioje srityje atlickamus Lietuvos specialisty darbus gerai jvertino
NATO bei JAV ekspertai”.

92 Lietuvos Respublikos Vyriausybés nutarimas Dél informacijos technologijy saugos valstybinés
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ISvados

Informacijos amziuje vyks postmoderniis kariniai konfliktai, kai globalioje
informacinéje erdvéje valstybés ir kiti tarptautiniy santykiy subjektai sieks itvirtinti
savo politika jégos priemonémis. Taciau Sie konfliktai nebebus panasiis j Clausewitz
modelj, kai vadovai iSkelia politinius tikslus ir kontroliuoja karius, kariai tiesiogiai
kariauja ir yra teiseti smurto taikiniai, o civiliai nedalyvauja konflikte, bet remia savo
vadovus mokesciais bei palaiko jy iSkeltus politinius tikslus. Informacijos amziaus
konfliktas — tai ikivestfalinis konfliktas, kai nusikaltimai prie$ civilius ir valstybés
vidaus tvarka buvo norma. Taciau konflikte naudojamos priemonés bus pacios mo-
derniausios.

Valstybés turi ieskoti naujy biidy savo pilieciy saugumui uztikrinti. JAV bei
kitos didZiosios valstybés mano, kad sekme ateities konfliktuose gali uztikrinti infor-
macinis dominavimas globalioje informacinéje erdvéje, o tai galima pasiekti infor-
maciniy operacijy pagalba. Ypatinga reikSme Siy operacijy metu turi viesosios infor-
macijos priemonés bei karings ir civilinés sfery informaciniy veiksmy derinimas.
Tokig strategijg yra paruosusi NATO, tod¢l Lietuvai reikty perimti $ig patirtj.

Informacijos amziuje valstybés savo gerove sieja su informacinés visuomeneés,
Ziniy visuomenes, elektroninés vyriausybes ir pan. programomis. Taciau informacija
gali biiti ne tik gamybos, bet ir griovimo pagrindas, tod¢l kiekviena valstybé ypatingg
démesj turi skirti informaciniam saugumui. Lietuva jau Zengé pirmuosius Zingsnius
Sioje srityje: parengtos Informaciniy technologijy saugos valstybing strategija bei jos
jgyvendinimo priemoniy planas iki 2005 mety. Taciau dar daug ko galima biity pasi-
mokyti i§ Austrijos patirties.





