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Anotacija

Siame straipsnyje nagrinéjami ypatingos svarbos infrastruktiiros ap-
saugos ir atsparumo klausimai, susij¢ su kintandiomis grésmémis ir po-
zitrio i $ig infrastruktirg kaita, kai palaipsniui pereinama nuo ypatin-
gos svarbos infrastruktiiros apsaugos prie jos atsparuma palaikanciy ir
uztikrinan¢iy priemoniy. Atsizvelgiant | didéjancia geopolitine jtampa,
kibernetines grésmes ir klimato kaitos pavojus, ypatingos svarbos in-
frastruktiiros apsaugai keliami vis didesni reikalavimai. Si infrastruktiira
tampa vis svarbesné uztikrinant nacionalinj sauguma ir visuomenés ge-
rove. Straipsnyje nagrinéjami ypatingos svarbos infrastruktaros apsaugos
procesai ir sprendiniai, analizuojami pagrindiniai organizaciniai ir tei-
siniai tokios infrastruktiros valdymo aspektai, taip pat aptariami NATO
ir Europos Sgjungos poziario i $ig infrastruktarg pokyciai. Apzvelgiamas
ir Lietuvos atvejis: dabartiné ypatingos svarbos infrastruktiros valdymo
buklé ir basimi veiksmai, susij¢ su Europos Sgjungos ypatingos svarbos
subjekty atsparumo direktyvos integravimu j nacionalinj reguliavima.
Straipsnio pabaigoje pateikiamos i§vados ir silymali, kaip toliau stiprinti
ypatingos svarbos infrastruktaros sauguma ir atsparuma.
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Ivadas

Ypatingos svarbos infrastruktiara (toliau - YSI) apima svarbias
sistemas, organizacijas (subjektus) ir paslaugas, kurioms sutrikus
arba kurias sunaikinus galéty kilti rimty padariniy $alies nacio-
naliniam saugumui, ekonomikai, visuomenés gerovei ir aplinkai.
Tokiomis sritimis dazniausiai laikoma energetika, transportas, in-
formacinés ir rysiy technologijos, sveikatos apsauga, vandens ar
maisto tiekimas ir kt. Siy sri¢iy infrastruktiiros apsauga tampa
vienu i$§ svarbiausiy uzdaviniy tiek nacionaliniu, tiek tarptautiniu
lygiu, nes kylancios grésmés, tokios kaip technologiniai sutriki-
mai, gamtinés katastrofos, kibernetiniai i§puoliai ar teroristiniai
aktai, kelia nuolatine rizika, kurios pasekmés gali bati katastrofis-
kos Salims, jy grupéms ar teritorijoms. Rusijos Federacijos kari-
niai veiksmai Ukrainoje, juy poveikis YSI, ypac energetikos srityje,
iSryskina papildomus probleminius klausimus, kaip galima uzti-
krinti YSI apsauga pasirei$kus jprastoms ar hibridinéms grésméms
arba vykstant karui. Dél $iy priezas¢iy YSI apsaugos uztikrinimas
tapo prioritetu, reikalaujanc¢iu ne tik griezty teisiniy ir reguliavimo
priemoniy, bet ir veiksmingy YSI valdymo bei koordinavimo siste-
muy. Europos Sajunga (toliau - ES) ir jos $alys narés ne tik jtvirtino
pamatinius teisés aktus, kuriais nustaté reikalavimus YSI, bet ir yra
skatinamas $aliy nariy bendradarbiavimas, siekiant ES sukurti sau-
gy ir atspary YSI tinklg. Pabréztina, kad YSI apsaugos sistema yra
dinamiska ir nuolat besikeic¢ianti, todél tenka nuolatos atnaujinti
teisines reguliavimo priemones ir skatinti YSI subjektus toliau ge-
rinti YSI apsauga.

YSI apibuadinimas ir klasifikavimas valstybése gali skirtis, nes
atsizvelgiama i nacionalinius prioritetus, saugumo politika ir $a-
lies institucing sarangg, tac¢iau YSI apsaugos tikslas visur islieka tas
pats — apsaugoti gyvybiskai svarbias YSI ir jy teikiamas paslaugas
nuo jvairaus pobudzio grésmiy bei uztikrinti jy veiklos testinuma.
Daugelyje $aliy YSI klasifikavimas grindziamas veiklos sektoriy
principu, t. y. infrastruktara skirstoma pagal funkcijas ir paslau-
gas. Dazniausiai YSI apima $iuos sektorius: energetika, transpor-
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tg, informacines ir rysiy technologijas, vandens tiekimg, sveikatos
apsauga, finansy sektoriy, maisto tiekimo grandines, vie$ajj admi-
nistravima ir kt. Atkreiptinas démesys, kad kiekviena $alis nustato
jai svarbiausius YSI sektorius, todél jy skaicius Salyse gali skirtis.
Pavyzdziui, itin unikalus Danijos poziaris j YSI: ji yra pasirinku-
si tik vieng tokj sektoriy - energetika (tai elektra, degalai, dujos).
Kitose $alyse YSI sektoriy skaicius gali siekti Sesiolika (JAV) ar net
daugiau. Siekdamos papildomo sektoriy struktaravimo, $alys kie-
kvieng sektoriy suskirsto j subsektorius. 2024 m. atliktas pasaulinis
tyrimas parodé, kad Salyse, pasirenkanciose konkrecius YSI sekto-
rius, kaip svarbiausi i§skiriami $ie: energetika (96 proc.), informa-
cinés ir rysiy technologijos (95 proc.), transportas (93 proc.) [1].
Galima sudaryti hierarchine schemg, kurioje YSI yra grupuojama
pagal reik§mingumo kriterijy ir nurodomos galimos YSI sasajos.
1 paveiksle vaizduojama apibendrinta YSI sektoriy sgsaja ir orien-
taciniai sektoriy lygiai pagal reik§mingumg.
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1 pav. Ypatingos svarbos infrastruktiros
sektoriy sgsajos ir reik§mingumo lygiai

Lietuvoje iSskiriami $ie YSI sektoriai: 1) energetika, 2) infor-
macinés ir ry$iy technologijos, 3) vandens tiekimo paslaugos,
4) maisto produkty tiekimas, 5) sveikatos apsauga, 6) finansy sri-
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tis, 7) transportas ir pastas, 8) vieSasis saugumas ir teisiné tvarka,
9) pramoné, 10) valstybés valdymas, 11) civiliné sauga, 12) aplin-
ka, 13) krasto apsauga, 14) uzsienio reikaly ir saugumo politika
[2]. Skaidymo j subsektorius principo laikosi ir Lietuva: kiekvie-
nas sektorius dalijamas j detalius subsektorius, pavyzdziui, i$ski-
riami tokie energetikos sektoriaus subsektoriai: elektros gamyba,
elektros perdavimas ir skirstymas, elektros rinka, naftos gavyba,
naftos perdirbimas ir apdorojimas, naftos perdavimas vamzdynais,
naftos ir naftos produkty laikymas (taip pat valstybés atsargy sau-
gojimas), gamtiniy dujy perdavimas ir skirstymas, gamtiniy dujy
laikymas, centralizuotas Sildymas. Verta paminéti, kad, pereinant
i§ neatsinaujinanciais energijos istekliais paremtos energetikos sis-
temos j atsinaujinanciais iStekliais paremta sistema, energetikos
sektoriuje atsiranda papildomy subsektoriy: atsinaujinanciais iste-
kliais paremta energijos gamyba, energijos kaupimo (akumuliavi-
mo) sprendiniai ir pan.

Pabréztina, kad, remiantis Lietuvos teisés aktais, YSI subjek-
tas — tai institucija ar jos struktarinis padalinys, jmoné, jrenginys
ar jrenginio dalis, nepaisant to, ar jy valdytojas yra privatus, ar
vie$ojo administravimo subjektas, teikiantys ypatingos svarbos
paslaugas, kuriy neveikimas ar veiklos sutrikdymas gali padary-
ti didelés zalos nacionaliniam saugumui, $alies akiui, valstybés ar
visuomenés interesams [2]. YSI subjektas tiesiogiai susiejamas su
jo teikiama paslauga, kuri yra batina valstybés funkcionavimui ir
valdymui, ekonomikai, sveikatos apsaugai, gynybai ar saugumui
uztikrinti ir kurios neveikimas ar sutrikimas padaryty didelés za-
los nacionaliniam saugumui, $alies Gkiui, valstybés ar visuomenés
interesams. Apzvelgiant YSI sektorius, galima teigti, kad jie yra tie-
siogiai susije¢ su Saliy nacionalinio saugumo strategijose jvardyto-
mis sritimis, o Lietuvos nacionalinio saugumo strategijos sritys yra
tiesiogiai susijusios su YSI sektoriais. Salies apsauga bei gynyba ir
$alies YSI apsauga yra tarpusavyje susije siekiai, papildantys vienas
kitg.
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Ypatingos svarbos infrastruktiros
apsaugos prioritetinés kryptys

Siekiant tinkamos YSI apsaugos, Salyse jgyvendinamos $ios ja
uztikrinancios veiklos:

1. YSI riziky vertinimas, kuris apima susijusiy infrastruktiry
pazeidziamumo vertinimg, galimy grésmiy, su jomis susijusiy ri-
ziky bei jy poveikio nustatyma ir vertinima. Vykdant $ias veiklas,
parengiamas riziky valdymo planas, apimantis riziky valdymo ini-
ciatyvas, suderintus isteklius ir atsakomybes. Parengtas riziky val-
dymo planas bei jo jgyvendinimas, stebésena ir nuolatinis riziky
valdymo gerinimas tampa YSI apsaugos pamatu. Si riziky valdymo
prieiga tiesiogiai sietina su ISO standartais ar gairémis organizaci-
jy riziky valdymo srityje [3].

2. Ivairiapusés YSI apsaugos uztikrinimas, apimantis YSI sau-
gumo valdymo sistema, t. y. YSI saugumo politika, procesy grupes,
standartizuotas procediras, darbuotojus ir atsakomybes. YSI ap-
saugai uztikrinti taikomos fizinés, inZinerinés ir kibernetinés sau-
gos priemoneés. Fizinei saugai priskiriama prieigos kontrolé, stebé-
jimo sistemos ir fiziniai barjerai. InZineriné sauga apima techniniy
sistemy patikimumg ir atsparuma trikdziams bei iSorinéms grés-
meéms. Kibernetinis saugumas uztikrinamas taikant tinklo segmen-
tavima, prieigos ribojima, programinés jrangos atnaujinimus, $if-
ravima, ugniasienes ir kenkimo programy prevencijg. Visos $ios
priemoneés veikia kaip tarpusavyje susijusi sistema, kurios tikslas -
suvaldyti rizikas, padidinti YSI atsparumg ir uztikrinti nepertrau-
kiama YSI veikla. Verta paminéti prieigos (teisiy) valdyma, uztikri-
nantj, kad tik tie asmenys, kurie turi reikalinga leidima, gali patekti
i svarbias teritorijas ar naudotis svarbiomis ir jautriomis sistemo-
mis. Tokiu badu uztikrinama, kad YSI ir duomenys baty apsaugoti
nuo neteisétos prieigos.

3. YSI incidenty valdymas ir veiklos po incidenty atkirimas.
Si veikla apima pasirengimg galimiems jvairaus pobidzio inciden-
tams, jy nustatyma tinkamu laiku, efektyvy reagavima ir operatyvy
veiklos testinumo atkarimg. Pabréztina, kad vienas i§ svarbiausiy
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aspekty - tai nuolatiné stebésena, kurios metu stebimos galimos
grésmés ir pazeidziamumas, naudojant vidines ankstyvojo perspé-
jimo sistemas bei informacijos apie galimas grésmes mainus tarp
atsakingy institucijy ir infrastruktaros valdytojy. Taip pat svarbu
parengti, periodiskai atnaujinti ir testuoti reagavimo j incidentus ar
ekstremaligsias situacijas ir veiklos atkirimo planus, kurie padeda
uztikrinti darnius veiksmus incidento atveju. Daugelyje $aliy YSI
valdytojams yra nustatyta prievolé teikti informacija atsakingoms
prieziaros institucijoms - tai uztikrina informacijos apie sistemines
rizikas kaupimg ir poveikio nacionaliniam saugumui vertinima.

4. YSI personalo kompetencijy apsaugos srityje ugdymas, api-
mantis nuolatinius darbuotojy mokymus apie saugumo procedi-
ras, grésmiy atpazinima ir reagavima j incidentus. Tai mazina or-
ganizacijos pazeidziamumg ir stiprina bendra sauguma. Ypatingas
démesys skiriamas jdarbinamo personalo pamatiniy kompetencijy,
reikalingy YSI apsaugos srityje, ugdymui. Taip pat verta paminéti,
kad YSI apsaugos srityje didéja démesys vidinéms grésméms (angl.
Internal Threats) ir jy valdymui, todél organizacijos skiria papildo-
ma démesj kompetencijy, susijusiy su vidiniy grésmiy atpazinimu
ir valdymu, ugdymui.

5. Bendradarbiavimas, nes veiksminga YSI apsauga yra ne tik
vienos organizacijos atsakomybé, bet ir priklauso nuo daugelio su-
interesuotyjy Saliy, tarp kuriy yra vyriausybinés institucijos, pri-
vataus sektoriaus atstovai ir tarptautinés organizacijos. Siy 3aliy
bendradarbiavimas yra butinas norint uztikrinti nuosekly ir efek-
tyvy saugumo strategijy jgyvendinimo koordinavimg. Vyriausybi-
nés jstaigos, atsakingos uz nacionalinj sauguma, uztikrina teising
ir reguliavimo baze, skirtg privatiems YSI sektoriams ir tarptauti-
niams partneriams, jgyvendinantiems apsaugos priemones, atitin-
kancias Siuolaikinius grésmiy valdymo reikalavimus. Privatus sek-
torius, valdantis YSI, budamas tiesiogiai atsakingas uz YSI valdyma
ir prieziurg, atlieka pagrindinj vaidmenj uztikrinant YSI apsaugg.
Tarptautinés organizacijos, tokios kaip ES ar NATO, taip pat atlieka
svarby vaidmenj, nes problemy, susijusiy su YSI, sprendimas reika-
lauja bendry tarptautiniy pastangy. Bendradarbiaujant $iy organi-
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zacijy lygiu, dalijamasi informacija apie naujausias grésmes, organi-
zuojamos bendros pratybos ir kuriami bendri standartai, leidziantys
suderinti apsaugos priemones ir padidinti regionine YSI apsauga.

6. Teisiniy reikalavimy, nustatyty tvarky ir taisykliy taikymas
ir laikymasis, nes nuo to, ne tik nuo technologiniy sprendimuy, pri-
klauso veiksminga YSI apsauga. Salyse galiojantys teisés aktai ir
reglamentai nustato aiSkius reikalavimus, kuriuos privalo atitikti
tokig infrastruktira valdantys subjektai. Tai apima tiek nacionali-
nius, tiek tarptautinius standartus, kurie reglamentuoja saugumo
priemones, atsakomybe uz incidenty valdyma, asmens duomeny
apsauga, kibernetinj sauguma, taip pat prieigos valdyma ir fizing
apsaugg. Verta paminéti, kad kiekviena $alis turi savo teising baze,
kuri nustato minimalius reikalavimus ir proceduras, uztikrinan-
¢ius, kad YSI infrastruktara bity apsaugota nuo jvairiy grésmiy
ir pazeidimy. Sie teisés aktai gali apimti tiek specifinius sektorius
(pvz., energetikos, transporto ar informaciniy technologijy), tiek
bendrus saugumo principus, kurie privalo buti jgyvendinami viso-
se organizacijose, uztikrinanc¢iose YSI valdyma.

Kaip matyti i§ minéty prioritetiniy YSI apsauga uztikrinanciy
veiklos sri¢iy, pagrindinis démesys skiriamas objekto pazeidzia-
mumui Salinti, susijusioms grésméms identifikuoti ir su jomis susi-
jusioms rizikoms suvaldyti. Ta¢iau verta pastebéti, kad partnerysté
ir bendradarbiavimas tarp pagrindiniy suinteresuotyjy $aliy daz-
nai tampa sunkiai jgyvendinamu siekiu, ypa¢ turint omenyje, kad
partnerystéms palaikyti reikalingi papildomi istekliai, kurie priva-
tiems operatoriams susije su papildomomis sgnaudomis.

NATO ir Europos Sajungos vaidmuo stiprinant
ypatingos svarbos infrastruktiros apsauga

NATO ypatinga reik§me teikia valstybiy nariy gebéjimams uz-
tikrinti YSI atsparumga jvairioms grésméms. NATO poziariu YSI
yra laikoma viena i§ pagrindiniy kolektyvinio saugumo sudétiniy
daliy. NATO valstybés narés pripazjsta, kad tiek taikos, tiek kriziy
ar karo metu jvairas infrastruktiros objektai (ypa¢ energetikos, ry-
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$iy, transporto, logistikos ir informaciniy technologijy srityse) yra
butini tiek karinéms operacijoms, tiek civiliy poreikiams uztikrin-
ti. Pastebétina, kad NATO pabrézia ne YSI sauguma, o atsparuma,
kuris apibidinamas ir kaip individualus, ir kaip kolektyvinis gebé-
jimas pasiruo$ti, atsispirti, sureaguoti ir greitai atsigauti po sukre-
timy ar sutrikimy bei uztikrinti NATO veikly testinumg. Taip pat
svarbu tai, kad nacionalinis ir kolektyvinis atsparumas yra esminis
patikimo atgrasymo ir gynybos pagrindas, o kiekviena NATO vals-
tybé naré turi bati atspari ir tinkamai reaguojanti j didelio poveikio
ivykj [4, 5]. Atsparumo stiprinimas pirmiausia yra kiekvienos vals-
tybés atsakomybé, tac¢iau individualas sgjungininky veiksmai di-
dina viso NATO atsparumg. 2016 m. Var§uvos vir§aniy susitikime
NATO valstybés narés susitaré dél siy pagrindiniy nacionalinio at-
sparumo sri¢iy, kuriy stiprinimas glaudziai susijes su YSI saugumu:

1) valdzios institucijy ir svarbiausiy valstybés paslaugy testinu-
mo uztikrinimas;

2) energijos istekliy tiekimo, apimancio energetikos YSI, atspa-
rumas, kai uztikrinamas nenutriikstamas energijos tiekimas sutri-
kus $iam procesui;

3) atsparumo prasidéjus nevaldomam zmoniy judéjimui uzti-
krinimas siekiant, kad toks judéjimas netrukdyty kariy dislokavi-
mui ir veiksmams;

4) maisto ir vandens iStekliy tiekimo atsparumas, apimantis ir
jy saugy tiekima;

5) gebéjimas susidoroti su masinémis mirtimis bei sveikatos
krizémis ir uztikrinti, kad civiliné sveikatos apsaugos sistema veik-
ty ekstremaliosiomis salygomis;

6) atsparios civilinés informacijos ir komunikacijy sistemos,
t. y. uztikrinama, kad telekomunikacijy tinklai veikty krizés metu;

7) atspari transporto infrastruktara, t. y. uztikrinama, kad s3-
jungininky pajégos galéty veiksmingai judéti per valstybiy terito-
rijas, o visuomené ir civiliniai YSI subjektai galéty naudotis trans-
porto tinklais krizés salygomis.

Visa tai sudaro atsparios YSI sistemos pamata, kuris yra butinas
uztikrinant nacionalinj ir kolektyvinj sauguma.
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Atsizvelgiant j tai, kad YSI objektai teikia esmines paslaugas ir
civilinei visuomenei, ir karinéms pajégoms, pastaruoju metu NATO
sustiprino veiksmus $ioje srityje. 2022 m. rugséjj jvykus sabotazui,
susijusiam su dujotiekiu ,,Nord Stream®, NATO sukuré Ypatingos
svarbos povandeninés infrastruktaros koordinavimo grupe, kurios
veikla apima jvairaus pazeidziamumo vertinimg ir koordinuotas
NATO sajungininky, partneriy ir privataus sektoriaus pastangas
saugant ir ginant YSI. 2023 m. sausio mén. buvo jsteigta NATO
ir ES darbo grupé, skirta YSI atsparumui didinti, eksperty mai-
nams ir bendradarbiavimui, daugiausia démesio skiriant keturiems
pagrindiniams sektoriams: energetikai, transportui, skaitmeninei
infrastruktarai ir kosmosui. Galutiné jos vertinimo ataskaita buvo
paskelbta 2023 m. birzelio mén., joje pateikta 14 rekomendacijy,
kaip stiprinti YSI objekty atsparuma [6].

ES taip pat YSI apsauga ir atsparumg laiko esminiu saugumo
komponentu, siekdama apsaugoti svarbias paslaugas nuo jvai-
riy grésmiy, tokiy kaip terorizmas, kibernetinés atakos, gamti-
nés nelaimés ir sabotavimas. ES, pasitelkdama tokias priemones,
kaip NIS2 direktyva (Directive (EU) 2022/2555) [7] ar CER di-
rektyva (Directive (EU) 2022/2557) [8], kuria koordinuotos YSI
apsaugos sistemg visoje ES, skatindama valstybes nares taikyti
suderintus YSI klasifikavimo kriterijus ir YSI valdymo metodus,
apimancius ne tik YSI organizacinj, bet ir nacionalinj lygmenj.
Verta pastebéti, kad CER direktyva zymi ES poziario j YSI kiti-
ma, kai ankstesni veiksmai, susij¢ su YSI apsauga, keiciami j YSI
subjekty atsparumg didinancius veiksmus (angl. Critical Entities
Resilience - CER). CER direktyvos pagrindinis tikslas - sustiprinti
paslaugy, batiny gyvybiskai svarbioms visuomenés funkcijoms ar
ekonominei veiklai palaikyti, teikimg didinant tokias paslaugas tei-
kianc¢iy subjekty atsparumg ir apsauga nuo nepageidaujamy reiski-
niy, nuolat kintanciy riziky ir grésmiy.

Pabréztina, kad CER direktyvoje kiekvienai valstybei narei nu-
statomi $ie jpareigojimai:

1. Parengti ir patvirtinti YSI nacionaline strategija.

2. Reguliariai vykdyti objekty (sistemy) riziky vertinima.
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3. Atsizvelgus | rizikos vertinimo rezultatus, nustatyti subjek-
tus, teikiancius esmines paslaugas, reikalingas visuomenei, ekono-
mikai, visuomenés sveikatai ir saugai bei aplinkai.

4. Visokeriopai remti nustatytus ypatingos svarbos subjektus
siekiant padidinti jy atsparuma, t. y. teikti rekomendacine medzia-
ga, rengti pratybas, konsultuoti ir uztikrinti mokyma.

5. Nustatyti salygas, kuriomis ypatingos svarbos subjektas gali
prasdyti atlikti darbuotojy, vykdanciy didesnés rizikos funkcijas,
patikrag.

6. Uztikrinti, kad ypatingos svarbos subjektai atlikty savo rizi-
kos vertinimg ir nustatyty rizika, galincig sutrikdyti jy galimybes
teikti esmines paslaugas.

7. Uztikrinti, kad ypatingos svarbos subjektai imtysi techniniy,
saugumo ir organizaciniy priemoniy savo atsparumui didinti, pra-
ne$ty nacionalinéms valdzios institucijoms apie incidentus, turin-
¢ius didelj trikdomajj poveikj.

Sie igvardyti jpareigojimai atspindi tik pagrindinius CER direk-
tyvoje minimus reikalavimus, i$ tiesy jy apréptis yra daug platesné.

Reikia paminéti, kad ir anksc¢iau ES valstybés narés skyré dides-
nj démesj YSI priezitrai ir apsaugai, todél naujoji CER direktyva -
tai tik logiska ankstesniy pastangy tasa, ji perkelia YSI apsauga i
naujg koncepcinj lygj. Be to, 2024 m. ES patvirtino Kritinés inf-
rastruktiros veiksmy plang (angl. Critical Infrastructure Blueprint)
[9], kuris uztikrina koordinuota atsakg j reik§mingus tarpvalstybi-
nius incidentus, gerina situacijos supratimg ir komunikacijg tarp
valstybiy nariy.

Vykdant vertinima pagal pasirinktus grésmés ir poveikio scena-
rijus, verta apzvelgti Lietuvoje taikoma scenarijais paremta YSI svar-
bumo nustatymo procesg (Zr. 1 lentele) [10]. Sis vertinimo ir reiks-
mingumo modelis Lietuvos Respublikos Vyriausybés nutarimu yra
jteisintas kaip standartiné veiklos procediira YSI sektoriuose veikian-
¢ioms institucijoms ir operatoriams. Atkreiptinas démesys, kad ver-
tinimo algoritmas yra susijes su 10 vertinimo kriterijy, kuriy kritis-
kumo jvercio skalé — nuo 3 (A lygmuo) iki 0 (D lygmuo). Kiekvienam
vertinimo kriterijui yra nustatomas svorio koeficientas (nuo 0 iki 3).
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1 lentelé. Ypatingos svarbos infrastruktarg veikianciy grésmiy
kritiSkumo nustatymas ir jvertinimo pagal pasirinktus kriterijus modelis

Ar objekto sunaikinimas, KritiSkumo
sugadinimas ar sutrikdymas... apskaic¢iavimo pagrindas

1. |...turéty neigiama poveikj ypatingos Gyventojy, kuriems nutriiko
svarbos paslaugos teikimo procesui? paslaugos teikimas, skaicius.

2. |...sukelty pavojy gyventojy gyvybei ar Gyventojy, kuriy gyvybei ar
sveikatai? sveikatai kilo grésmé, skaicius.

3. | ...turéty neigiama poveikj Lietuvos Valstybés prarasty
ekonomikai? produktyviy darbo dieny

skaicius; padarytos zalos
gyventojy sveikatai dydis (Eur).

4. |..padaryty Zalg aplinkai? Padarytos zalos dydis (Eur).

5. | ..turéty neigiama poveikj gyventojy Kokybinis vertinimas
pasitikéjimui valstybe? (nuo esminio iki nezymaus).

6. | ...turéty neigiamg poveikj kito Nurodomi kiti objektai.
objekto, uztikrinancio tos pacios
ypatingos svarbos paslaugos teikima,
nepertraukiamam funkcionavimui?

7. | ...turéty jtakos kito infrastruktaros Nurodomi kiti objektai,
objekto, uztikrinancio kity susije su kita YSI.
ypatingos svarbos paslaugy teikima,
nepertraukiamam funkcionavimui?

8. | ...turéty neigiamg poveikj uztikrinant Kokybinis vertinimas
vie$gjj sauguma? (nuo esminio iki neZymaus).

9. | ...padaryty Zalos kitoms ES valstybéms Kokybinis vertinimas
naréms? (nuo esminio iki neZymaus).

10. | ...turéty neigiama poveikj valstybés Kokybinis vertinimas
integracijos j europines ir transatlantines | (nuo esminio iki neZzymaus).
institucijas stiprinimuli ir tarptautiniy
saugumo garantijy uzsitikrinimui?
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Pagal $iuos vertinimo kriterijus priskirty baly suma apskaic¢iuo-
jama sudedant kiekvienos eilutés jvercius.

Remiantis $iuo modeliu galimas bet kurio pasirinkto objekto
kritiSkumo jvertinimas. Pabréztina, kad panasi kritiSkumo vertini-
mo loginé grandiné taikoma ir kitose Salyse (pvz., JAV). I§skiriami
$io vertinimo modelio privalumai - nesudétingas algoritmas ir kri-
tiskumo jver¢iams naudojama vidiné objekto ekspertizé.
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Taciau, atidZiau paanalizavus pateikiamg algoritmg, kyla tokiy
klausimy:

1. Néra bendro susitarimo, kaip YSI objekty valdytojai numato
trikdziy scenarijus ir jy daznj, ypac tada, kai keiciasi grésmiy po-
budis ir kyla naujo tipo grésmeés.

2. Nesant veikiancios formalios apsikeitimo Ziniomis ir patir-
timi sistemos, sudétinga pasiekti bendrg poziarj i YSI kritiSkumo
vertinimg sektoriuje ir subsektoriuose.

3. Nesant bendro poziirio, sudétinga, o daznai net nejmanoma
jvertinti YSI subjekto poveikj kitiems sektoriams (1 pav. pavaiz-
duoti numanomi ry$iai tarp skirtingy YSI sektoriy).

4. Neaisku, kokia apimtimi valstybé ir YSI operatorius turi
skirti finansinius ar kitus iSteklius YSI apsaugai ir kaip derinami
valstybés bei YSI operatoriaus interesai. Tai tampa aktualu kylant
naujoms geopolitinéms grésmeéms, su kuriomis Siandien susiduria
Lietuva. Todél klausimas, kas mokés uz papildoma apsauga, lieka
neatsakytas.

Vertinant 2022 m. patvirtintos CER direktyvos reikalavimus,
galima numanyti, kad minimos problemos bus i$sprestos suteikiant
YSI objekty valdytojams reikiamg valstybés ir visuomenés parama,
be kurios YSI subjekty pastangos yra trumpalaikés ir mazo veiks-
mingumo.

Siekiant sklandaus peréjimo i§ YSI apsaugos modelio | atspa-
rumo modelj, galima numatyti tam tikrus zingsnius (kelrodj)
(zr. 2 lentele).
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2 lentelé. Peréjimo nuo YSI apsaugos valdymo
prie YSI atsparumo valdymo veiksmy gairés

Komentarai, susije su

Nuo Prie konkreciais Lietuvos poreikiais
ir galimais ketinimais

Vieno Daugiasektorinio | Si struktiira turéty palengvinti

sektoriaus YSI valdymo jvairiy suinteresuotyjy Saliy,

YSI valdymas struktiira jskaitant vyriausybines agentiiras,
privataus sektoriaus operatorius
ir bendruomenines organizacijas,
koordinavimg. Rekomenduojama
taikyti visos visuomenés prieiga (angl.
Whole of the Society - WoS), kuri
uztikrins, kad atsparumg didinancios
priemonés biity integruotos visuose
susijusiuose sektoriuose.

Vieno Sudétingas Rekomenduojama atlikti detaly
kritinio infrastruktiros |grésmiy identifikavima ir riziky
subjekto sistemy tarpusavio | vertinima, nustatantj YSI tarpusavio
grésmiy priklausomybés ir | priklausomybes ir susijusj
analizés pazeidziamumo |pazeidziamumag. Turéty bati jvertintos
ir riziky valdymas galimos jvairios grésmeés, jskaitant

valdymas stichines nelaimes, kibernetines
atakas ir zmogaus sukeltus trikdzius.
Siy susijusiy riziky supratimas ir
jvertinimas leisty nustatyti pastangy
ir i$tekliy paskirstymo prioritetus.
Ribotas Informacijos, | Sis bendradarbiavimas suteikty
informacijos susijusios su galimybe suinteresuotosioms
apie grésmes rizikomis, $alims dalytis jZvalgomis apie YSI
ir rizikas keitimosi tarp | pazeidziamuma, rizikas ir geriausias
dalinimasis Vyriausybés ir | praktikas, skatinti visapusiska
YSI subjekty supratimg apie grésmes, su kuriomis
(operatoriy) susiduria YSI subjektai.

platforma
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4. Ribota Partnerystés | Vyriausybiy ir YSI subjekty
partnerysté | karimas siekiant |partnerystés ir pasitikéjimo
su Vyriausybe susitarti dél karimas yra svarbus norint
be ilgalaikiy | bendros vizijos |susitarti dél bendros vizijos ir
siekiy ir ir siekiamy pasiekiamy YSI atsparumo tiksly. Sis
vizijos strateginiy bendradarbiavimo modelis uztikrinty,
atsparumo tiksly | kad visos suinteresuotosios Salys
stengtysi didinti atsparumg jvairiuose
YSI sektoriuose.
5. Ivardyty Visy pavojuir | Atsparumo poziariu taikant visy
pavojy ir riziky (angl. All |riziky prieiga, pasiruos$iama galimoms
riziky prieiga | Threats; All Risks) |hibridinéms grésméms, nesusitelkiant
prieiga atsparumo | j jvardyta konkrecia rizika.
poziuriu, jskaitant
hibridines grésmes
6. Zemas Vyriausybés Tikimasi, kad Vyriausybé bus
Vyriausybés atsakomybeé jsitraukusi j atsparumo didinimo
atskaitomybés |  uz atsparumo | veiklg per visg strateginj cikla
YSI politikos »Planuok-Vykdyk-Tikrink-Gerink®
subjektams | jgyvendinimgir |(angl. Plan-Do-Check-Act - PDCA),
lygmuo derinimg su YSI |jskaitant bendros misijos ir atsparumo
subjekty veiksmais | didinimo vizijos supratima, kai
abipusé atskaitomybé yra jtraukiama
j visus PDCA etapus.
7. Sutelktas Tarpvalstybinio | Siekiant veiksmingai valdyti
démesys YSI atsparumo | YSI atsparumg, svarbus tampa
j vienos valdymas tarpvalstybiniy YSI subjekty sarysio
valstybés nustatymas. Saliy vyriausybés turéty
pastangas bendradarbiauti tarptautiniu mastu,
dalytis gergja patirtimi ir koordinuoti
atsakg esant tarpvalstybiniams
incidentams.
8. | YSIsubjekto | YSIstebésenos |Reguliari stebésena ir vertinimai gali
stebésena, mechanizmy | padéti nustatyti sritis, kurias reikia
apimanti sukarimas ir | tobulinti, ir uztikrinti, kad baty
ribota taikymas pasiekti atsparumo jgyvendinimo
sgveikg su tikslai.
vyriausybine

institucija
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9. Ad hoc Reguliaras Reguliarts mokymai ir
atsparumo mokymai ir simuliacinés pratybos gali pagerinti
kompetencijy simuliacinés suinteresuotyjy $aliy pasirengima. Be
stiprinimas pratybos to, praktiskai patikrinami reagavimo
konkrecioje specialioms planai, nustatomos strategijy spragos.
YSI interesy grupéms | Sis procesas skatina nuolatinio
ir YSI sektoriams | tobuléjimo kultiira, uztikrinancia,
kad YSI sistemos i8likty atsparios
besivystanc¢ioms grésméms.
10. | Atsparumo Atsparumo Atsparumo technologijy ir praktikos
technologiju technologijy | inovacijy kairimo ir taikymo
naujoviy inovacijy karimo | skatinimas yra svarbus norint
jsigijimas skatinimas prisitaikyti prie naujy i$$ukiy.
»NU0o valstybiniu lygiu | Investicijos j mokslinius tyrimus gali
lentynos* padéti sukurti pazangius sprendimus,
kurie padidina YSI objekty tvirtuma
ir pritaikomuma.

Kaip matyti i§ pateikty gairiy, peréjimo prie YSI atsparumo val-
dymo iniciatyvy sarasas yra ilgas, tac¢iau verta isskirti sritis, kurios
lemia tokio peréjimo sékme: 1) visy riziky (angl. All Risks) priei-
ga ir metodai, kuriais sprendziami hibridiniy grésmiy klausimai,
2) visos visuomenés (angl. Whole of the Society) prieiga, 3) valsty-
bés ir YSI subjekty saveika.

ISvados ir sialymai

Straipsnyje apzvelgti pokyciai, susij¢ su padidéjusiu démesiu
YSI. Zemiau pateiktomis rekomendacijomis siekiama pagerinti YSI
atsparumo valdyma ir reagavimga j besikei¢iancias grésmes:

1. YSI objekty ir susijusiy paslaugy klasifikavimo atnaujinimas
gali bati tvirtas pagrindas tolesnei YSI objekty valdymo sistemy
plétrai.

2. YSI objekty saveikumo analizé rodo, kad reikia nuodugniau
iSnagrinéti tarpusavio priklausomybe, galbut jdiegiant daugia-
sluoksnj atsparumo metodg. Taikant §j metoda, YSI objektai, kuriy
prioritetai yra aukstesni, daro jtaka tiems, kuriy prioritetai zemes-
ni. Daugiasluoksnis metodas gali padeéti uztikrinti geresnj priorite-
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ty nustatyma esamoje tarpusavyje susijusiy YSI objekty sistemoje.
Siekiant uztikrinti veiksmingesne ir atsparesne sistema, butinas is-
samus YSI objekty priklausomybiy ir tarpusavio priklausomybiy
jvertinimas.

3. Peréjimas nuo YSI objekty apsaugos prie YSI objekty atspa-
rumo yra paremtas YSI apsaugos prieigomis, tac¢iau, jvedus atspa-
rumo reikalavimus, atsiranda papildomy infrastruktiros valdymo
reikalavimy. Norint pasiekti norima atsparumo lygj, batina jgyven-
dinti visos visuomenés poziario koncepcijas, uztikrinancias platy
dalyvavimg ir bendradarbiavimg visuose visuomenés sektoriuose.

4. Hibridiniy grésmiy stipréjimas meta naujy i$sukiy jpras-
toms apsauga paremtoms YSI valdymo priemonéms, taip pat YSI
atsparumo valdymo priemonéms. Visg visuomene¢ apimantis (angl.
Whole of the Society Approach) poziuris suteikia papildomy gali-
mybiy, kurias galima jgyvendinti gerinant YSI atsparumo valdyma.

5. Pabréztina, kad Vyriausybés ir atsakingy institucijy lyderys-
té bei pavyzdinis vaidmuo nustatant bendruosius atsparumo didi-
nimo principus, ilgalaikes susijusias veiklas ir uztikrinant aiskias
atsakomybes bei reikiamus finansinius i$teklius yra labai svarbds,
todél aiskus Vyriausybés jsipareigojimas uztikrinant YSI subjekty
atsparumg yra labai reik§mingas siekiant sékmingo YSI atsparumo
valdymo.
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